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前述諸點在企業間業已廣泛適用，例如金融機構利用SIEM與誘

捕技術防範釣魚攻擊，製造業則透過自動化回應保護供應鏈安全。

然而，在網路戰的國安層次，主動式防禦進一步融入更具進攻性與

爭議性的策略，特別是「前進滲透部署」與「攻擊性網路行動」，

以實現情報優勢與戰略嚇阻。 

參參、、 前前進進滲滲透透部部署署 

「前進滲透部署」指在敵方或目標網路中主動建立隱秘立足點

（Foothold），作為情報收集、破壞或操控的跳板。這種概念實際源

自軍事上的「前緣防禦（Defend Forward）」，由於對手國在正統軍

事上無法撼動美國，因此經常面臨以各種手段滲透、攻擊，而此種

滲透攻擊未達傳統軍事程度，故無法以正式軍事行動回擊。過去幾

年著名案例如藉網路輿論控制干預 2016 年大選、 2017 年的

WannaCry和 NotPetya 攻擊等；由於往往面臨回應時間過晚、回應手

段不足的窘境，美國國防部開始思考以「前緣防禦」進行「前進滲

透部署」。 

一一、、邏邏輯輯與與流流程程 

「前進滲透部署」概念的主要目標在於，使對手的攻擊成本加

劇、使對手的攻擊面臨高度危險，以及使對手的攻擊無效化。5 甚至

在軍事層面上，藉由「前進滲透部署」可探知攻擊者的內部網路架

構，釐清指揮鏈路，甚至藉此獲取、破壞高價值目標，依此取得情

報優勢、實現在敵方網路中的「持久存在（Persistent Presence）」，

及在必要時執行進一步「戰略行動」。整體而言，實際的操作流程

通常包括： 

（（一一））情情報報收收集集：結合使用公開來源情報（OSINT）與主動掃

                                                 
5 Steve Benton, “Defend Forward - A Proactive Model for Cyber Deterrence,” The Cyber Defenders 

Council, https://shorturl.at/BYbJk, p. 12. 
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描，如 Network Mapper、Shodan 等搜尋工具，藉此完成目標網

路繪製並搜尋漏洞。 

（（二二））初初始始滲滲透透：透過釣魚郵件、零日漏洞或供應鏈攻擊進入

目標系統。例如，2020 年的 SolarWinds 攻擊利用供應鏈

漏洞滲透多個美國機構。 

（（三三））立立足足點點建建立立：植入後門程式（Backdoors）或遠端存取木

馬（RATs），確保長期存取並規避檢測。 

（（四四））橫橫向向移移動動：提升權限並探索內部網路，鎖定高價值目標

（如指揮控制系統）。 

（（五五））行行動動執執行行：竊取資料、癱瘓系統或影響決策。 

（（六六））撤撤離離與與掩掩蓋蓋：透過加密通道外傳資料並清除日誌，隱藏

入侵痕跡。 

簡言之，「前進滲透部署」基本核心在於，相較於傳統防禦，

不再僅僅等待攻擊發生後才做出反應，而是主動出擊，將防禦縱深

延伸至前方或潛伏於敵方的網路空間。此外，最終目標不僅是阻止

或減輕攻擊程度，更重要的是藉此增加對手的攻擊成本、提高攻擊

風險以及降低攻擊成功可能性，從而「重塑對手行為」，使其不願

或無法發動攻擊，因此是一種更具「威懾性」的策略。而前述之

「持久存在」是「前進滲透部署」的關鍵要素；它強調在對手網路

中建立長期、隱秘的立足點，以便持續監控、收集情報，並在必要

時採取主動行動，這種「持久存在」並非被動地潛伏，而是為了更

有效地執行情報收集、威懾和干預等任務。 

二二、、案案例例及及法法規規 

當前的網路行為經常存在「攻守一體」的特性，防禦端為達成

「前進滲透部署」目標，基本依賴技術包含「惡意軟體」、「AI 與

自動化」、「誘捕技術」、「加密與匿名化」等。所謂「惡意軟
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體」，是指包括了木馬程式、清除器（Wiper Malware）與蠕蟲等；

「AI與自動化」，則是依據 AI驅動滲透工具，藉此大量、快速自動

「掃描漏洞」，乃至於依據使用者特性與邏輯，生成具說服力的釣

魚郵件以提升攻擊效率。「誘捕技術」則是部署蜜罐或假資料，誘

導攻擊者在錯誤時間、地點暴露意圖，同時收集敵手之手法與來源

資訊。「加密與匿名化」則利用如洋蔥路由（The Onion Router）隱

藏使用者真實位址、避免網路監控及流量分析，或 DNS 隧道或偽裝

流量等，確保行動隱秘性。6 

2010 年，美國與以色列聯合以「Stuxnet 震網」病毒，透過前進

滲透部署植入惡意程式，藉零日漏洞長期潛伏於伊朗核設施工控網

路內，隨以長期隱蔽、蠶食模式精準破壞離心機，展現了高隱秘性

與難以追蹤、監控的高破壞力。2022 年，在俄烏戰爭中俄羅斯則利

用前進滲透部署，在烏克蘭政府與基礎設施網路中潛伏，結合DDoS

攻擊與清除器，試圖癱瘓通訊系統。7 

此外，中國解放軍 61398 部隊在 2013 年被公開揭露，長期針對

美國及其他國家的企業和政府機構進行網路間諜活動，竊取商業機

密和敏感資訊；其行動中必然包含在目標網路中建立長期立足點，

以便持續收集情報。雖整體而言，對其具體滲透和存取方法的揭露

細節不多，但符合「前進滲透部署」中情報收集、初始滲透和立足

點建立的階段之模式。8 

另一方面與俄羅斯政府密切關聯的，Fancy Bear 與 Cozy Bear的 

APT 組織，被指控參與包括美國總統大選干預、針對各國政府機構

和智庫的網路攻擊等行動；這些行動同樣需要長時間潛伏在目標網

                                                 
6  “Browse Privately. Explore Freely,” TorProject, torproject.org/. 
7 Ben Buchanan 著，《駭客與國家-網路攻擊與地緣政治新常態》（台北：國防部譯印, 2022），
頁 124-134。 

8 Dan Mcwhorter, “Mandiant Exposes APT1 – One of China’s Cyber Espionage Units – and Releases 
3,000 Indicators,” Mandiant, February 19, 2013, https://shorturl.at/J8sNd. 
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路中，進行情報收集和伺機行動，亦符合「前進滲透部署」的特

徵。9 2020 年的 SolarWinds 供應鏈攻擊案例，據信與俄羅斯情報部

門有關的攻擊者成功滲透到 SolarWinds 的「軟體更新系統」中，並

藉此在數萬個客戶的網路中植入後門。這使得攻擊者能夠在受害者

的網路中建立廣泛且深入的「前進滲透部署」，以便進行後續的情

報收集和潛在的破壞活動。10 

主動式防禦與前進滲透部署，在既有國際法框架下具高度爭議

性。《塔林手冊》作為網路戰的非約束性規範，在「主權原則」、

「自衛權」、「反制措施」及「國際人道法」等面相有其規範與建

議；西伐利亞體系強調國家主權，未經許可在「他國網路」中進行

滲透，如植入後門等，即使未造成實質物理損害，仍被視為構成對

國家主權之侵害。倘網路攻擊最終構成「武裝攻擊」，亦即造成物

理性破壞，主權受侵害之國家則可能採行物理性反制。 

網路戰的反制措施相關規範，基本允許對違法網路活動採取

「非武力反制」，但涉及「跨境回擊（Hack-Back）」則可能違反當

前國際法；而在「國際人道」的相關規範中，在武裝衝突中網路行

動亦被規範不得針對平民或民用基礎設施，但顯然此點在前述俄烏

戰爭中已被違反，且戰爭行為中要有效解除敵方反擊力量，國家基

礎設施自然是重要攻擊目標之一。簡言，「前進滲透部署」的合法

性具有爭議，如美國的「前進防禦」（Defend Forward）策略允許在

敵方網路中主動監控與中和威脅，但俄羅斯與中國認為這違反主

權。 

肆肆、、 挑挑戰戰與與未未來來展展望望 
                                                 
9  Ran Levi, “Malicious Life Podcast: Fancy Bear, Cozy Bear,” Malicious Life Cybereason, 

https://shorturl.at/Js3bg. 
10 Saheed Oladimeji, Sean Michael Kerner, “SolarWinds Hack Explained: Everything You Need to 

Know,” TechTarget, November 3, 2023, https://shorturl.at/kMrKp. 
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如本文前述，當前由於 AI、ML 及大語言模型 LLM 的誕生與快

速發展，一方面為防禦者提供更好、更精準的工具，但同時也為攻

擊者提供良好的武器。在攻守一體的網路戰環境當中，端視使用者

如何運用工具追求其定義的「國家安全」與「國家利益」；業此自

視防守之一方，恐相較更須遵循相關法規與道德規範，且滿足背後

的政治目標與動機，才能區別與攻擊者的差異。 

而就整體的發展而言，當前可能面臨技術、法律、創新、演化

等面向之挑戰。在技術複雜性層面，由 AI、量子運算等驅動的防禦

與滲透技術普遍需高昂成本，除大型跨國企業足以承擔與支付，其

餘大多由國家作為支持者。且複雜技術開發往往耗時，而攻擊者的

不對稱手法日新月異，是否會陷入傳統軍事對抗中的消耗概念，值

得進一步評估與思索。量子計算與生成式 AI 的發展，使攻擊手法更

難預測，不斷挑戰現有防禦能力。此外，在法律與道德風險方面，

如前述前進滲透部署與攻擊性網路行動可能誤傷「無辜第三方」，

例如藉由跳板、繞道進入敵方網路中，可能進一步引發道德與國際

法乃至主權爭端。 

美國 DARPA 主持的「AI 網路挑戰（AIxCC）」即藉由社會科

技能力，強化、加速探索 AI 自動修補漏洞的潛力，並嘗試將其低成

本化以期快速應用於當前的網路戰環境。同時，國際社會當前亦嘗

試建立更清晰的網路戰規範，特別針對「前進滲透部署」的合法性

與歸因、究責機制做出進一步釐清，當前各國正在研議的《塔林手

冊 3.0》，預期將提供進一步明確的指引。 

伍伍、、結結語語 

主動式防禦作為網路戰的核心策略，透過持續監控、動態防禦

與自動化回應，顯著提升了對 APT 與新興威脅的應對能力。前進滲
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透部署進一步將防禦延伸至敵方網路，實現情報優勢與戰略嚇阻，

但其合法性與道德風險需謹慎評估。隨著 AI、量子技術與國際規範

的演進，主動式防禦將在未來網路戰中扮演更關鍵角色，促進全球

網路安全生態的進步。 

 

本文作者詹祥威為淡江大學國際事務與戰略研究所博士，現為財團法人國防安 

全研究院網路安全與決策推演研究所助理研究員。主要研究領域為：地緣戰

略、台日海洋安全、日本網路安全政策。
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Active Defence – Forward Penetration 
Deployment 

Siông-ui, Tsiam 
Division of Cyber Security and Decision-Making Simulation 

Abstract 

This paper explores Active Cyber Defence (ACD) within the context 

of cyber warfare, emphasising its proactive, intelligence-driven approach 

to counter Advanced Persistent Threats (APTs). Unlike traditional passive 

defences, ACD focuses on predictive analytics, dynamic adaptation, and 

active countermeasures to neutralise threats before or during their 

inception. The study examines Forward Penetration Deployment (FPD). 

This strategy involves establishing covert footholds in adversary networks 

for intelligence gathering and disruption, as seen in cases such as Stuxnet 

and the Russia-Ukraine conflict. It examines FPD’s technical mechanisms, 

legal controversies under frameworks like the Tallinn Manual, and ethical 

challenges. The paper also highlights emerging technologies, such as AI 

and quantum computing, which enhance both defensive and offensive 

capabilities, while addressing technical, legal, and moral challenges. 

ACD’s evolution is poised to reshape global cybersecurity and strategic 

deterrence. 

 

Keywords: Cybersecurity, Active Cyber Defense, Forward Defending
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主主動動式式防防禦禦——網網路路軟軟硬硬體體供供應應鏈鏈安安全全 

黃希儒 

網路安全與決策推演所 

壹壹、、前前言言 

網路暨資訊科技發展的日新月異，造就全球產業鏈深度整合的

錯綜複雜，同時亦衍生網路數位領域整體供應鏈安全遭到惡意滲

透、威脅所帶來的巨大挑戰；近年不斷演化、跨國界、無差別，針

對各國公、私機構特定供應鏈，包括軟體開發、硬體元件製造流程

遭植入後門程式的安全威脅與攻擊事件層出不窮，甚者，擴及至事

涉機敏的關鍵基礎設施與國防相關高科技產業供應鏈，更成為惡意

攻擊者鎖定的主要目標，對國家安全構成嚴峻挑戰；有鑒於臺灣在

全球高科技供應鏈所扮演的重要角色，長久以來，都是網路安全威

脅與惡意攻擊熱點，因此，強化供應鏈安全的主動式防禦能力與軟

硬體供應鏈安全，已成為建構政府與民間聯防機制、資安治理的核

心任務之一。 

貳貳、、供供應應鏈鏈攻攻擊擊態態樣樣與與威威脅脅 

供應鏈攻擊已從以往的單點滲透、勒索漸次演變成現今多層

次、複合型的安全威脅，含括軟體開發、硬體製程、第三方外包服

務，甚至國家級關鍵基礎設施的進階持續性資安威脅（Advanced 

Persistent Threat, APT），最著名的案例為 2020 年雲端服務公司

SolarWinds 遭到惡意入侵，影響包括美國聯邦政府、國際組織與各

國超過萬家企業機構供應鏈大量敏感資料外洩的國際級資安事件。1

                                                 
1 〈美國國土安全部發布緊急指令，要求聯邦機構立即關閉被植入木馬的 SolarWinds 系統〉，
《Art of Cyber War》，2020 年 12 月 18 日，https://www.acw.org.tw/News/Detail.aspx?id=1164; 
“SolarWinds Cyberattack Demands Significant Federal & Private-Sector Response,” US Government 
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無論政府組織或民間企業機構，對相關供應鏈安全任一環節的防護

疏漏而可能引發的連鎖災難，輕者，組織財務受損與營運中斷、企

業信譽崩解，重者，則國家關鍵基礎設施暨產業正常運作受阻，形

成國安級風險，凸顯國家整體供應鏈安全防護機制建置，尤其是與

國防相關供應鏈資安治理與主動防禦的重要；以下為主要攻擊態樣

及具體案例： 

一一、、軟軟體體供供應應鏈鏈：：攻擊者滲透軟體開發、更新或發布流程，於合法

軟體中植入惡意程式碼，藉由自動更新或安裝過程擴散至下游

用戶；例如：2023 年發生的駭客入侵 3CX 通訊軟體開發流程事

件，惡意程式被嵌入安裝軟體檔案，甚至通過有效簽章與官方

伺服器發布，導致全球數以萬計的終端用戶暴露風險；同年，

勒索軟體集團 CI0p 利用 MOVEit 檔案傳輸工具的零時差漏洞，

入侵包括英國廣播公司（ British Broadcasting Corporation, 

BBC）、英國航空（British Airways）及數個全球能源集團、主

要大學等逾 600 個政府機構與私人企業，導致大量個資外洩；

以及同年的 JetBrains TeamCity 攻擊事件，俄羅斯駭客組織利用

CI/CD 平台 TeamCity 繞過認證漏洞，取得管理權限，全球逾

3,000 家企業供應鏈遭到滲透。2 

二二、、硬硬體體供供應應鏈鏈：：於硬體製造、組裝或物流過程植入惡意元件、韌

體，或於設備出廠前進行竄改，造成設備一經啟用即受控制，

難以偵測。例如：臺灣積體電路（TSMC）2018 年供應鏈產線

大當機事件，因其供應商疏忽安裝未經掃毒軟體，導致病毒藉

                                                 
Accountability Office, April 22, 2021, https://www.gao.gov/blog/solarwinds-cyberattack-demands-
significant-federal-and-private-sector-response-infographic. 

2 “Top 10 Supply Chain Attacks that Shook the World,” Encryption Consulting LLC, April 25, 2024, 
https://www.encryptionconsulting.com/top-10-supply-chain-attacks-that-shook-the-world/; Pallavi 
Kalapatapu, “Top 15 Software Supply Chain Attacks: Case Studies,” Outshift by CISCO Systems, 
April 26, 2023, https://outshift.cisco.com/blog/top-10-supply-chain-attacks.  
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由硬體設備進入 TSMC 生產線，影響逾萬部機臺，造成巨額損

失；另依惠普（Hewlett-Packard, HP）公司於 2024 年所作的全

球硬體供應鏈攻擊調查顯示，全球約有近五分之一（19%）的

企業，曾遭受到國家級駭客針對個人及筆記型電腦、印表機等

硬體供應鏈進行攻擊，攻擊者係嘗試於硬體或韌體置入惡意元

件，以取得高層級的控制權限。3 

三三、、第第三三方方與與外外包包風風險險：攻擊者利用組織機構或企業合作的第三方

或外包服務廠商的資安弱點進行滲透，藉由服務串聯或資料交

換平台入侵主體機構或企業。例如：2024 年 AT&T 被揭露的兩

度重大資料外洩事件，分別係因第三方雲端平台漏洞遭駭，導

致逾億用戶的敏感資料外流，因處理來自受影響客戶訴訟並支

付巨額補償金，企業聲譽嚴重受損；同年，UnitedHealth Group

子公司 Change Healthcare的第三方 Citrix入口平台，則遭入侵竊

取近 2 億筆醫療敏感數據並遭勒索支付 2,200 萬美元，因擾亂美

國醫療保健計費，一度導致全美醫療帳務系統癱瘓。4 

四四、、勒勒索索軟軟體體與與 APT：：勒索軟體集團或國家級 APT 組織，鎖定供應

鏈薄弱環節，發動多階段滲透與資料加密勒索，或長期潛伏竊

取機密。例如：俄羅斯 APT組織 NotPetya於 2017年曾透過烏克

蘭會計軟體 MeDoc 的自動更新，散播勒索蠕蟲，癱瘓烏克蘭政

府與諸多企業；2024 年另一組織 APT29（Cozy Bear）則偽裝為

亞馬遜（Amazon）與微軟（Microsoft）釣魚郵件，取得遠端控

制關鍵系統憑證，滲透烏克蘭政府機構與軍工企業，竊取軍事

                                                 
3 “HP: One in Five Businesses Impacted by Hardware Supply Chain Attacks,” Securityinfowatch.com, 

August 6, 2024, https://www.securityinfowatch.com/cybersecurity/press-release/55130813/hp-hp-
one-in-five-businesses-impacted-by-hardware-supply-chain-attacks; 王宏仁，〈臺灣史上最大資安
事件—深度剖析台積產線中毒大當機始末文〉，《iThome 電週文化事業》，2018 年 8 月 10
日，https://www.ithome.com.tw/news/125098。 

4 Ivan Stechynskyi, “Third-Party Security Risks: How to Mitigate Potential Cybersecurity Threats,” 
Syteca, April 9, 2025, https://www.syteca.com/en/blog/third-party-providers. 
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部署及國防工業機敏資訊。5 

參參、、國國際際標標準準、、政政策策趨趨勢勢與與臺臺灣灣國國家家資資通通安安全全戰戰略略 

一一、、國國際際相相關關安安全全標標準準與與政政策策趨趨勢勢 

因應全球網路暨資安威脅的日益複雜，國際間為強化跨國網路

與資安供應鏈協同合作與風險管理機制，積極推動制定的供應

鏈政策與標準，主要有： 

（一）國際標準組織 ISO/IEC 27036 系列標準（Cybersecurity - 

Supplier Relationships）：包括 ISO 27036-1《指導概要》、

ISO 27036-2《供應商關係基本要求》、ISO 27036-3《ICT 供

應鏈安全》及 ISO 27036-4《雲端服務安全》等四項指南，旨

在促進國際共同建構透明可控供應鏈安全環境，提供組織管

理供應鏈安全的標準框架，強化供應鏈軟硬體與雲端服務的

資安治理，以及確保產品暨服務的全壽期安全性，提升整體

供應鏈韌性；聚焦於促進國際對供應鏈資安管理的供應商選

擇、契約管理、持續監控與事件處理的標準化實務。6 

（二）美國國防供應鏈「網路安全成熟度模型認證」（Cybersecurity 

Maturity Model Certification, CMMC）機制：建置主要目的係

透過一套完備資安基準與評鑑認證方法，要求所有參與涉及

美國聯邦法令要求進行保護管制資訊的國防供應主、次合約

商，均須取得相對應的網路安全級別認證，並針對美國國防

整體供應鏈的網攻威脅預警、情資分享、事件回報、技術支

援及損害控管等，建構政府與業界完整聯防機制與強化整體

                                                 
5 “Who Are the Top 10 Advanced Persistent Threat (APT) Groups that Dominated 2024?” SOCRadar,  

February 14, 2025, https://socradar.io/top-10-advanced-persistent-threat-apt-groups-2024/. 
6 “ISO/IEC 27036: Cybersecurity - Supplier Relationships (four parts),” International Organization for 

Standardization, https://www.iso.org/standard/82905.html; https://www.iso.org/standard/82060.html; 
https://www.iso.org/standard/82890.html; https://www.iso.org/standard/59689.html. 
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國防工業基礎（Defense Industrial Base, DIB）的安全韌性。7  

（三）美國國家標準暨技術研究院（National Institute of Standards 

and Technology）NIST SP 800-161《網路安全供應鏈風險管理

指引》（Cybersecurity Supply Chain Risk Management Practices 

for Systems and Organizations）：：旨在針對供應鏈風險管理

（Supply Chain Risk Management, SCRM）提供全方位、系統

化的安全框架，聚焦於供應鏈的安全風險識別、評估與多層

次防禦，強調完整軟體物料清單（Software Bill of Materials, 

SBOM）的建置、供應源背景安全調查、全壽期持續監控機

制與事件快速偵測反應能力，為美國及多國推動供應鏈安全

的重要準據之一。8 

（四）歐盟《網路與資訊系統安全指令》（Directive on Security of 

Network and Information Systems, NIS Directive）暨 NIS-2 指

令：旨在提升歐盟供應鏈安全韌性，形成整體防護網，強調

關鍵基礎設施防護與重要產業供應鏈的資安風險管理、安全

威脅情資交流、事件通報與聯合應變機制的跨國合作；要求

各盟邦落實供應鏈上下游軟硬體供應商的評估與風險管理，

共同承擔資安責任，防杜供應鏈遭到惡意滲透、攻擊。9 

二二、、臺臺灣灣《《國國家家資資通通安安全全戰戰略略》》與與供供應應鏈鏈安安全全有有關關的的具具體體指指導導 

整體戰略以「資安即國安」為核心理念，聚焦「全社會防衛韌

性、國土防衛與關鍵基礎設施資安韌性、關鍵產業與供應鏈安

                                                 
7 黃希儒，〈美國推動國防供應鏈 CMMC歷程暨近況〉，《國防情勢特刊》，第 31期，2023年

9 月 15 日，https://indsr.org.tw/respublicationcon?uid=13&resid=2980&pid=5167。  
8 “NIST SP 800-161 Rev. 1 Cybersecurity Supply Chain Risk Management Practices for Systems and 

Organizations,” National Institute of Standards and Technology, NIST, updates as of November 1, 
2024, https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final.  

9 “NIS2 Directive: New Rules on Cybersecurity of Network and Information Systems,” Directorate-
General for Communications Networks, Content and Technology, European Commission, January 16, 
2023, https://digital-strategy.ec.europa.eu/en/policies/nis2-directive; https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32022L2555.  
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全、AI 新興資安科技應用與合作」等四大支柱，以及「資安治

理與防護、戰略夥伴鏈結」兩大準則，結合各項具體發展方

案，期全面提升國家資安防護能力；10摘列與供應鏈軟硬體安全

有關的指導如次： 

（一）推動國防暨高科技產業區塊供應鏈軟體物料清單（SBOM）

的完整建置與溯源，確保元件來源透明、防制不當篡改，提

昇供應源的可靠性與可追溯透明度。 

（二）依據供應鏈各節點的重要性與風險管理實需，實施分級管理

與嚴格進行第三方資安審查，強化對供應廠商網路暨資安能

力的評估與持續監控，防止惡意元件及軟體流入。 

（三）建置跨部會、跨產業網攻暨資安情報共享與協同應變平台，

整合威脅情資、漏洞通報與事件快速反應機制，提昇供應鏈

整體主動式防禦韌性。 

（四）推動零信任架構與後量子密碼技術，導入供應鏈安全防護模

型系統，強化識別驗證與存取控制；積極評估部署後量子加

密技術，防範未來量子運算可能衍生的網路安全威脅。 

肆肆、、主主動動式式防防禦禦策策略略與與供供應應鏈鏈安安全全管管控控措措施施 
為顯著提昇整體供應鏈的資安防衛韌性，應從安全管控與資安

標準、供應商風險分級評鑑、軟硬體可信設計與溯源、多層認證加

密技術精進，到持續監控與聯防協同合作機制，形成涵蓋供應鏈相

關軟硬體全壽期管控的全面主動防禦體系；相關策略與執行建議如

次： 

一一、、符符合合戰戰略略安安全全環環境境實實需需管管控控機機制制與與標標準準的的建建構構：11針對涉及國家

                                                 
10 國家安全會議國家資通安全辦公室，《國家資通安全戰略 2025 ——資安即國安》（台北：中
華民國總統府），2025 年 4 月 8 日，https://www.president.gov.tw/Page/317/1870。  

11 黃希儒、邱紹正，〈臺灣導入 CMMC 推動策略〉，《國防情勢特刊》，第 31 期，2023 年 9
月 15 日，https://indsr.org.tw/respublicationcon?uid=13&resid=2980&pid=5170。   
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整體關鍵基礎設施、國防暨相關高科技產業整體供應鏈安全防

護，思考發展一套肆應臺灣地緣安全環境，符合本土產業實需

的供應鏈安全管控機制與資安基準；針對涉及機敏資訊管控的

軟硬體供應來源，依產品或服務的重要性與風險程度，建立分

級管理與實體安全查核機制。 

二二、、多多元元化化供供應應商商源源布布局局：12針對關鍵軟硬體元件的供應，宜分散風

險，避免單一來源遭受攻擊或斷鏈，造成整體供應鏈運作癱

瘓；另積極推動關鍵零組件與相關技術服務在地化產製，以及

安全、穩定、長期的供應及採購策略，降低跨境供應鏈中斷風

險及供應商動態查核、持續監控複雜度。 

三三、、軟軟體體供供應應鏈鏈安安全全：13所有關鍵技術服務品項均須建置完備、即時

的軟體物料清單（ SBOM），並導入開發、安全暨維運

（DevSecOps）軟體整合交付策略，將自動化安全監測融入研

發流程，結合數位簽章確保軟體在發布應用前，符合安全標

準。嚴格審核第三方開源套件來源狀況，避免引入藏有漏洞或

後門程式的相關組件，並結合自主化技術工具進行漏洞持續監

測與零時差攻擊快速反應。 

四四、、硬硬體體供供應應鏈鏈安安全全：針對關鍵硬體組件的管控，鼓勵採行「信賴

平台模組（Trusted Platform Module, TPM）」標準，14整合硬體

加密處理、防偽、反竄改及區塊鏈結技術，確保來源的可信度

                                                 
1212  “Why your Supply Chain Needs a Proactive Defence Strategy,” Institute of Supply Chain 

Management, March 31, 2025, https://www.ioscm.com/blog/why-your-supply-chain-needs-a-
proactive-defence-strategy/; Schuyler “Rocky” Reidel, “What Measures Should I Implement to Ensure 
the Cybersecurity of Supply Chain?” Reidel Law Firm, January 11, 2025, 
https://reidellawfirm.com/what-measures-should-i-implement-to-ensure-the-cybersecurity-of-my-
supply-chain/.  

13 “Software Supply Chain Security Best Practices,” Scribe, https://scribesecurity.com/sbom/#sboms-in-
software-supply-chain-lessons-learned-from-the-xz-utils-backdoor; “What is Supply Chain Security?” 
SailPoint, November 5, 2024, https://www.sailpoint.com/zh-hant/identity-library/what-is-supply-
chain-security.  

14  Lee Vorthman, “Navigating Hardware Supply Chain Security,” Linkedin.com, June 6, 2024, 
https://www.linkedin.com/pulse/navigating-hardware-supply-chain-security-lee-vorthman-oqpic.   
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與可追溯性；並持續落實推動國家級硬體安全標章認證機制，

主動協助業界進行破壞性測試與弱點掃描；另在產製與物流過

程，提昇自主化安全監控技術，防杜元件遭不當替換或竄改。 

五五、、監監控控、、威威脅脅獵獵捕捕與與應應變變：關鍵基礎設施與重要供應鏈商源完備

端點偵測與回應（Endpoint detection and response, EDR）與網路

偵測與回應（Network detection and response, NDR）系統的部

署，15並考量導入 AI 自主化技術，主動進行監控軟硬體設備異

常與潛在安全威脅的偵測、封鎖。另針對具高風險被鎖定的潛

在網攻標的，持恆進行高強度安全滲透測試，落實擬真供應鏈

攻擊、防衛演練，檢視防禦缺口，以驗證跨部會與產業聯防機

制在整體供應鏈遭受網攻過程處置威脅預警、情資分享、快速

應變、事件回報、技術支援及損害控管等作為的有效性。  

伍伍、、結結語語 

面對日新月異科技所帶來的全球供應鏈安全威脅與多維度滲

透、攻擊手段，臺灣以《國家資通安全戰略 2025》為行動藍圖，建

構標竿級國家關鍵基礎設施、國防暨相關高科技產業整體供應鏈的

安全防護體系，從建置本土安全管控機制與標準、分級管理嚴控供

應來源、落實關鍵軟硬體區塊鏈安全可信度，到自主化監控威脅預

警、快速應變聯防機制的完備，一步步均是將「安全威脅」驅動轉

化為「資安自主戰略」的契機，亦是「主動防禦」作為的具體實

踐；然而，整體安全防衛的昇級更須擁抱科技發展與技術應用的變

革，方能打造 「從開發到部署」 全壽期可信賴的軟硬體安全供應生

                                                 
15 Abdul Rahman, “A Defense-in-Depth and Layered Approach to Software Supply Chain Security,” 

Cybersecurity and Information Systems Information Analysis Center, U.S. Department of Defense, 
March 1, 2024, https://csiac.dtic.mil/articles/a-defense-in-depth-and-layered-approach-to-software-
supply-chain-security/; “Supply Chain Defense Enhancing Cybersecurity in Your Operations,” EOXS, 
December 19, 2024, https://eoxs.com/new_blog/supply-chain-defense-enhancing-cybersecurity-in-
your-operations/.  
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態系，讓臺灣站在全球供應鏈重組浪潮，成為不可或缺的韌性節點

與安全堡壘。敵對有計畫、持續性、進階的網攻威脅不會停止，也

將不斷考驗臺灣防禦體系的動態調適能力；期待透過明確政策引

導、安全意識深化與防禦技術的精進，臺灣有機會正以行動證明，

關鍵基礎設施暨國防相關高科技產業整體供應鏈的安全不僅是防禦

工程，更是驅動產業競爭力昇級與國家安全的關鍵戰略資產。 

 

本文作者黃希儒為南非普利托利亞大學系統工程管理碩士，現為財團法人國防 

安全研究院網路安全與決策推演研究所委任資深研究員。主要研究領域為：美

國安全合作體制、軍購管理、政府採購、武獲策略。
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Proactive Defense – Cybersecurity for 
Software and Hardware Supply Chains 

Raymond H.J. Huang 

Division of Cyber Security and Decision-Making Simulation 

Abstract 

With the diversified development and technological advancement of 

emerging digital technologies, cyber security threats and intrusions have 

expanded their targets beyond traditional specific entities such as 

government agencies, international organizations, or corporate institutions 

to encompass entire supply chains. The persistent wave of malicious 

attacks against global supply chains highlights that any vulnerabilities or 

risks within the trust relationships linking internal and external software 

and hardware suppliers inevitably become prime targets for threat actors. 

This underscores the critical importance of enforcing uniformly high 

standards of cybersecurity governance and protection across all 

cooperating partners within the supply chain ecosystem. This article aims 

to reflect on the frequent and high-intensity cyber threats faced daily by 

Taiwan’s defense and related high-tech industry overall supply chains, 

especially considering the expanding scope of outsourced manufacturing 

and service provision for military demands. It further explores strategies to 

strengthen security management mechanisms and develop autonomous 

protection capabilities, both software and hardware, within the defense and 

related high-tech supply chains, with the goal of implementing proactive 

and anticipatory cyber security defense measures. 
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阻阻退退性性嚇嚇阻阻—— 
以以建建構構網網路路韌韌性性降降低低攻攻擊擊效效力力 

杜貞儀 

網路安全與決策推演所 

壹壹、、前前言言 

近年來，網路空間作為新興戰略競爭場域，已從根本挑戰傳統

嚇阻理念。隨著各行為者逐漸透過網路行動實現低於傳統武裝衝突

門檻的戰略目標，最初為核戰與傳統作戰而設計的懲罰性嚇阻模

式，由於網路行動節奏快速、不易歸因、行為者風險承受度不對

等，以及現代數位系統高度互連等特性，使得傳統威脅報復的嚇阻

方式往往難以實現預期效果。1 

面對懲罰性嚇阻在網路空間的結構性限制，阻退性嚇阻逐漸成

為網路防禦策略的主要思維方向。阻退性嚇阻（deterrence by 

denial）的基本構想，是透過限縮攻擊面來降低攻擊者的成功機率，

使其難以達成戰略目標。然而，傳統阻退性嚇阻主要仰賴網路安全

政策與技術手段，在面對日益複雜的威脅環境時，常有其侷限性。

即使不藉由歸因進行報復，仍需考量對攻擊方與防禦方而言，其成

本效益計算差異極大；而另一方面，在高度數位化且互連的現代社

會中，要完全保護所有系統免受攻擊幾乎難以實現。2 

在此背景下，「網路持續理論」（Cyber Persistent Theory）提供

更為全面的阻退性嚇阻策略框架。該理論將網路空間視為需要持續

                                                 
1  Nevill, Liam, and Zoe Hawkins. “Deterrence by Punishment in Cyberspace,” in Deterrence in 

Cyberspace: Different Domain, Different Rules, Australian Strategic Policy Institute, 2016, pp. 9-14. 
JSTOR, http://www.jstor.org/stable/resrep04232.7.  

2 Borghard, Erica D., and Shawn W. Lonergan, “Deterrence by Denial in Cyberspace,” Journal of 
Strategic Studies 46.3 (2023): 534-569. 
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競爭的獨特戰略環境，強調透過「持續交手」（ persistent 

engagement）、主動部署和環境塑造來維持戰略主導權。由於網路

互連性質，必須持續參與以維持安全，透過開發利用對手弱點掌握

先機，在對手有能力回應前、以快速行動達成目標，並且持續進行

跨部門與多國協同合作，維持動能，藉由系統性的阻退性嚇阻作

為，來達到形塑對手行為、強化安全的目標。3 

從近年網路攻擊現況觀察，在資通訊科技快速發展下，威脅態

勢日趨複雜。惡意行為者不僅善用新公開及尚未修補的弱點加速攻

擊節奏，國家資助的駭侵行動更在多重誘因驅動下，除執行受資助

任務外，同時伺機謀取經濟利益，使攻擊目標快速擴散。4 這種持續

性、多目標的威脅環境，不僅證實「網路持續理論」對網路空間競

爭本質的準確描述，更凸顯傳統被動防禦作為不足處，需要更積極

主動的阻退性嚇阻策略。5 

在國家實踐方面，如何將理論概念轉化為具體政策落實，進而

建構嚇阻效力，是國家層級網路策略的核心挑戰。美國於 2018 年的

《國家網路策略》（National Cyber Strategy）中，首次將網路持續理

論付諸實踐，透過「持續交手」和「前進防禦」（defend forward）

等概念，持續削弱對手能力。6 納入「持續交手」、「前進防禦」兩

項網路持續理論的核心概念，亦可視為美國國家網路策略的重大轉

變，代表國家層級採取從傳統懲罰威脅、由被動轉向主動防禦的阻

                                                 
3 Fischerkeller, Michael P., Emily O. Goldman, and Richard J. Harknett. Cyber persistence theory: 

Redefining national security in cyberspace. Oxford University Press, 2022. 
4 “GreyNoise Uncovers Unique Risks From Resurgent Cybersecurity Vulnerabilities,” GreyNoise, April 

23, 2025, https://www.greynoise.io/blog/greynoise-uncovers-unique-risks-from-resurgent-
cybersecurity-vulnerabilities; Lily Hay Newmen, “Brass Typhoon: The Chinese Hacking Group 
Lurking in the Shadows,” Wired, April 14, 2025, https://www.wired.com/story/brass-typhoon-china-
cyberspies/. 

5 見註 2。 
6  “National Cyber Security Strategy of United States America,” The White House, 2018, 

https://trumpwhitehouse.archives.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf. 
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退性嚇阻策略。7 雖然具體落實後的嚇阻效力仍待觀察與檢驗，在此

同時，俄烏戰爭期間烏克蘭展現的網路韌性，顯示傳統衝突持續進

行的情況下，透過韌性建構、系統性削弱網路攻擊效力的另一可行

性。8烏克蘭的網路韌性建構，亦為阻退性嚇阻隨著威脅環境而演進

發展，提供重要的實證案例。 

本文將介紹阻退性嚇阻策略與實踐模式，並探討網路持續理論

框架，如何藉由重新定義網路空間特性，使策略依循網路空間威脅

演進方向發展，並以美國戰略轉型與俄烏戰爭期間烏克蘭展現之網

路韌性為案例，驗證阻退性嚇阻持續演進的實際效益，以提供未來

網路政策方向參考。 

貳貳、、阻阻退退性性嚇嚇阻阻演演進進與與發發展展 

一一、、網網路路空空間間的的阻阻退退性性嚇嚇阻阻策策略略 

傳統「懲罰式嚇阻」（deterrence by punishment）建立在透過可

信報復威脅來阻止對手攻擊的前提上，使對手深信這些攻擊行為將

招致無法承受的代價，進而達到嚇阻效果。然而，網路空間的幾項

特性，亦使得懲罰式嚇阻難以發揮效力。首先，網路攻擊多半不易

歸因至攻擊者，其身份在匿名、互聯的網路難以追溯，而錯誤歸因

的政治與外交成本極高，嚴重影響報復威脅的可信度。9 其次，網路

攻擊通常在數分鐘或數小時內即可達成目標，這種時間壓縮，使得

傳統的威脅溝通與決策流程無法及時發揮懲罰效果。再者，非國家

                                                 
7 Grzegorzewski, Mark, “Cyber Persistence Theory: Redefining National Security in Cyberspace By 

Michael P. Fischerkeller, Emily O. Goldman, and Richard Harknett, ”The Cyber Defense Review, Vol. 
8, No. 3, 2023, pp. 161-66, https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-
View/Article/3606696/cyber-persistence-theory-redefining-national-security-in-cyberspace-by-
michael/.  

8  Oleksandr Potii, “Inside Ukraine’s New Digital Defense Strategy to Counter Russian Cyber 
Onslaught,” United24 Media, https://united24media.com/opinion/inside-ukraines-new-digital-
defense-strategy-to-counter-russian-cyber-onslaught-7747. 

9 Clorinda Trujillo, “The Limits of Cyberspace Deterrence,” The Joint Force Quarterly 75, September 
30, 2014, https://ndupress.ndu.edu/Media/News/News-Article-View/Article/577560/the-limits-of-
cyberspace-deterrence/.   
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行為者或代理人團體所面臨的報復風險，遠低於國家行為者，傳統

威脅對其嚇阻效果有限。最後，由於現代社會高度數位化且系統相

互連結，使得精準報復難以實現，更可能引發意外的連鎖效應與升

級風險。10 

由於懲罰式嚇阻在網路空間的侷限，專注於削弱攻擊效力的阻

退性嚇阻成為更加可行的策略。阻退性嚇阻仰賴資訊安全計畫的落

實，包含從定義安全控制項目、規範、實施安全標準、網路分段隔

離、持續監控流量等策略性作為，以及強化維護、變更及復原等技

術面維運能力。藉由計畫落實限縮整體資訊系統的攻擊面，並使對

手難以在內部網路快速突破和橫向移動，來降低攻擊方的成功機

率。自此，攻擊方成本效益計算受到防禦作為干擾，透過戰略信號

傳遞機制，而達到阻退性嚇阻的整體目標。11 

不過，網路攻防的成本效益不易估計，是雙方均會面對的問

題，也影響嚇阻效力。即使假設攻擊方會理性評估，成本效益估算

也受其能力、任務等眾多因素所影響。而對防禦方來說，在落實所

有安全措施後，亦會評估其投資的成本效益。尤其面臨網路威脅持

續演進的動態威脅下，即使基於自身風險胃納程度來規劃資訊安全

政策並落實，防禦面的投資也難以定義何謂「合理」的投資回報

率。基於此種評估，亦有分析認為對於高度資訊化社會、自身即位

於數位創新中心的國家（如美國與中國）來說，單以落實網路安全

作為進行阻退性嚇阻，不易達成嚇阻目標，對其效力必須審慎看

待。12 

                                                 
10 Brantly, Aaron F. “The Cyber Deterrence Problem,” 2018 10th International Conference on Cyber 

Conflict (CyCon), 2018, https://ccdcoe.org/uploads/2018/10/Art-02-The-Cyber-Deterrence-
Problem.pdf. 

11  Stefan Soesanto, “Cyber Deterrence Revisited,” Perspectives on Cyber Paper CPP-8, 2022, 
https://www.airuniversity.af.edu/Portals/10/AUPress/Papers/CPP_0008_Soesanto_Cyber_Deterrence
_Revisited.pdf. 

12 Ibid. 
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二二、、化化被被動動為為主主動動的的網網路路持持續續理理論論13 

面對網路威脅的不斷演進，阻退性嚇阻策略已從被動防禦轉向

積 極 主 動 作 為 。 由 美 國 防 分 析 中 心 費 謝 爾 （ Michael P. 

Fischerkeller）、網路司令部高德曼（Emily O. Goldman）與辛辛那

提大學哈克內特（Richard J. Harknett）共同提出的「網路持續理

論」，則為此策略轉變提供理論基礎。該理論重新定義網路空間的

戰略環境特性，強調網路空間中不斷發現新弱點並加以利用的動

態，使持續參與有利攻防雙方在網路空間維持安全與戰略優勢。此

種動態特性，也有別於核武或傳統軍事衝突的靜態對峙，故三位作

者認為思考戰略嚇阻時，應將網路空間視為獨立於傳統嚇阻的領

域。 

透過開發對手弱點、把握戰略機會，而非依賴傳統嚇阻策略的

脅迫或懲罰進行威脅，是網路持續理論的概念核心。此項轉變反映

網路作戰的本質：即大多數網路行動以經濟間諜、影響力作戰、情

報蒐集和發展能力等方式獲取戰略效益，而不會升級至實體衝突。

網路行動強調時效和主動性，透過快速、果斷的行動，在網路空間

造成既成事實（cyber fait accompli），於對手能夠發起有效回應之

前，即已實現破壞對手網路、獲取關鍵資料或削弱對手能力等戰略

目標，以創造不可逆轉的優勢。對國家行為者而言，將網路空間定

位為在戰爭門檻以下進行戰略競爭的領域，也能透過持續開發利用

弱點、而非動能武力實現經濟破壞、政治影響和軍事優勢等戰略目

標，同時避免武裝衝突的成本與風險。 

在實踐部分，保持主動（initiative persistence）是「網路持續理

論」的落實重點。以國家而言，為持續營造並維護對其有利的安全

                                                 
13 本節請同參註 3。 
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態勢，必須採取主動，在威脅實現前即預先阻斷或利用惡意行為者

的弱點。由於安全並非依靠單一事件達成，而需藉由持續不斷與對

手抗衡的行動來實現，為達成這項目標，除國內公私部門整合外，

尚須與國際利益攸關方持續合作，透過協調和採取主動，以同步推

進來維持作戰動能。 

這樣持續整合的模式，可產生多重效益。首先，以往認為網路

攻擊具有先攻優勢，但保持主動的模式迫使防禦方採取積極心態，

縮小認知上的不平衡；其次，當公部門接受此理念，並進一步整合

私部門與民間社會時，也有助促進各部門協調合作，強化主動防禦

能力。最後，持續、主動採取行動可阻止敵方建立立足點或達成累

積效果，使惡意行為者更難維持其作戰行動。 

由於網路空間的全球互連性，弱點和威脅可快速跨系統、領域

和防護邊界擴散，公私部門必須共同預判供應鏈與共享基礎設施的

脆弱環節，並採取相應的防護機制。此種理念不僅要求各方強化自

身防禦，更需透過跨域合作建立協作防護體系，為創造影響力和擴

大多元參與提供新的途徑。 

參參、、阻阻退退性性嚇嚇阻阻策策略略落落實實與與侷侷限限 

一一、、美美國國網網路路策策略略與與前前進進獵獵捕捕 

美國 2018 年《國家網路策略》的落實，則是網路司令部實施的

「持續交手」，以持續主動預期、攔截並破壞網路威脅，在其危害

美國網路或利益前加以阻止。「前進防禦」則是「持續交手」的具

體行動支柱，授權美國網路部隊在對手網路和基礎設施內採取行

動，從源頭偵測並阻止惡意活動。14 

                                                 
14 “CYBER 101 - Defend Forward and Persistent Engagement,” U.S. Cyber Command, October 25, 

2022, https://www.cybercom.mil/Media/News/Article/3198878/cyber-101-defend-forward-and-
persistent-engagement/. 
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此行動模式，還包括與盟國聯合進行的「前進獵捕」（Hunt 

Forward），在夥伴網路中識別威脅和弱點，強化集體防禦能力。公

開資料透露，美國網路司令部在 2023年已進行 22次「前進獵捕」行

動，較過去五年平均數量增加一倍以上，包括前進部署至立陶宛、

烏克蘭境內進行獵捕，也顯示此策略正擴大實施。15 

即使如此，美國「前進獵捕」的落實，受到政治因素、跨機構

整合挑戰、網路作戰行動複雜性，以及持續採取主動行動，可能引

發升級或意外後果風險等等限制。雖然網路司令部已建立指揮領導

模式，但在整合美政府跨部會、公私協力和維持夥伴信任關係的部

分，仍面臨挑戰。16尤其從中國所支持的惡意行為者，仍持續在美國

關鍵基礎設施網路內部立足的狀況下，這一系列行動是否已達成既

定的嚇阻目標，亦仍待後續觀察。。17  

二二、、戰戰火火下下的的烏烏克克蘭蘭網網路路韌韌性性 

面對俄羅斯持續網路攻擊威脅與實體攻擊，烏克蘭在數年間逐

漸發展一套綜合性的網路韌性建構策略，整合多元化防禦機制，建

立從技術面到制度面的全方位防禦體系。這項體系的關鍵在於公私

協作，政府與民間科技公司建立緊密夥伴關係，共享網路安全工具

和威脅情報以強化民營關鍵基礎設施防護。這不僅提升整體防禦效

能，更重要的是建立公私部門間的信任機制，使得電腦緊急應變小

                                                 
15 Cyber National Mission Force Public Affairs, “Before the Invasion: Hunt Forward Operations in 

Ukraine,” National Security Archive, November 28, 2022, 
https://nsarchive.gwu.edu/sites/default/files/documents/rmsj3h-751x3/2022-11-28-CNMF-Before-
the-Invasion-Hunt-Forward-Operations-in-Ukraine.pdf; “‘Building Resilience’: U.S. Returns from 
Second Defensive Hunt Operation in Lithuania,” U.S. Cyber Command, September 12, 2023, 
https://www.cybercom.mil/Media/News/Article/3522801/building-resilience-us-returns-from-
second-defensive-hunt-operation-in-lithuania/. 

16 Jason Healey and Stuart Caudill, “Success of Persistent Engagement in Cyberspace,” Strategic Studies 
Quarterly, 2020 Spring, https://www.airuniversity.af.edu/Portals/10/SSQ/documents/Volume-
14_Issue-1/Healey.pdf. 

17  “PRC State-Sponsored Actors Compromise and Maintain Persistent Access to U.S. Critical 
Infrastructure,” Cybersecurity and Infrastructure Security Agency, February 7, 2024, 
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a. 
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組、科技公司和安全機構在臨時集體防禦行動中能夠有效協調。雖

然在界定民間部門參與範圍方面仍存在挑戰，但這種跨域合作已成

為烏克蘭網路防禦的重要支柱。18 

現代化的技術架構，則是烏克蘭建構網路韌性的另一項關鍵。

烏克蘭採取雲端優先策略，成功實現分散式儲存和服務，大幅降低

攻擊者癱瘓整個系統的可能性與風險。雲端架構設計利用雲端服務

的靈活特性，並落實備份，亦為系統提供多重的保護機制。同時，

烏克蘭也發展了自主的網路防禦與反攻能力，形成了攻守兼備的防

禦態勢。19 

此外，國際合作與能力建構，也是支持烏克蘭網路韌性戰略落

實的關鍵。透過與電子治理學院等國際夥伴的合作，烏克蘭為關鍵

基礎設施營運商和政府機構提供專業培訓，提升網路風險管理管理

能力。多國網路防禦團隊的參與不僅提供技術支援，也就國際先進

經驗與最佳實務與烏克蘭交流。軍民結合的網路指揮中心負責協調

威脅情報和事件應變，確保能夠迅速偵測和中和各類網路威脅。20 

最後，烏克蘭網路韌性策略的核心是持續改進與適應機制。透

過持續的風險評估、韌性規劃和對演變威脅的動態適應，烏克蘭建

立了超越傳統網路防禦概念的營運韌性。這種策略不僅準備在功能

降級狀態下維持基本運作，更強調從攻擊中快速復原的能力。21 納

編法律和外交團隊的參與的定期跨部門演習和跨機構合作，亦進一

                                                 
18 Anushka Kaushik, “Ukraine’s Cyber Defence: Insights on Private Sector Contributions Since the 

Russian Invasion,” GLOBEC, June 12, 2023, https://www.globsec.org/what-we-
do/publications/ukraines-cyber-defence-insights-private-sector-contributions-russian. 

19 “Cyber Operations, Cognitive Warfare, Artificial Intelligence in Military Conflicts: NCCC Presents 
Best Practices at Hybrid CoE Event in Finland,” National Security and Defense Council of Ukraine, 
April 28, 2025, https://www.rnbo.gov.ua/en/Diialnist/7163.html. 

20 Benjamin Jensen & Erica Lonergan, “Securing the Digital and Orbital Frontiers in Ukraine,” CSIS, 
April 3, 2025, https://www.csis.org/analysis/securing-digital-and-orbital-frontiers-ukraine. 

21 Jen Easterly & Victor Zhora, “The Power of Resilience: What America Can Learn from Our Partners 
in Ukraine,” Cybersecurity and Infrastructure Security Agency, August 9, 2023, 
https://www.cisa.gov/news-events/news/power-resilience. 
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步強化整體韌性和嚇阻力。22 

從實際情況觀察，烏克蘭建構網路韌性的整體作為，可能已使

俄羅斯的網路行動發生變化，由大規模、高損害的攻擊行動，轉為

隱蔽而不易察覺的情報蒐集活動。烏克蘭電腦緊急應變中心在 2024

年 9月發布的報告指出，2024年上半年共發生 1,739起網路事件，較

2023 年下半年增長 19%，但嚴重事件數量大幅下降 90%，高嚴重性

事件同樣急劇減少 71%，而中等和低嚴重性事件則分別增加 32%和

75%。整體事件數量雖然增加，但嚴重程度明顯下降，也顯示烏克

蘭的防禦能力提升，已迫使攻擊者調整戰術，採用更分散但持續的

攻擊模式。23 

三三、、以以建建構構韌韌性性補補足足主主動動策策略略的的落落實實面面侷侷限限 

從美國「持續交手」、「前進防禦」至「前進獵捕」，雖為阻

退性嚇阻提供主動可行的落實方向，確立網路空間的優勢，並向潛

在攻擊者展示其行動將面臨即時且持續的代價，不過，純粹依賴此

行動仍有侷限，從烏克蘭的案例顯示，或能以建構韌性作為補足手

段。以目前美國策略落實至今的研究與分析觀察，持續交手及前進

防禦仍舊依賴整體網路環境的狀況感知。在新興科技如 AI 發展下，

攻擊手段持續演進，可能無法涵蓋所有威脅。尤其攻擊方在選擇攻

擊時機與方法上仍具主動權，而防禦方必須針對所有可能的攻擊路

徑進行防護。透過建立冗餘系統、快速復原機制與適應性回應能力

的韌性建構，確保即使在阻退措施失效的情況下，關鍵系統仍能維

持基本功能，從而保障系統持續運作。 

                                                 
22 同註 20。 
23 Mihir Bagwe, “Russia’s H1 2024 Cyber Offensive Strategy Favored Espionage Over Destruction,” 

The Cyber Express, September 23, 2024, https://thecyberexpress.com/russia-h1-2024-cyber-
offensive-strategy/. 
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另一項關鍵考量點，則是主動策略下的資源配置問題。採行主

動策略必須有大量且持續的人力、技術與財力支持，才能持續於網

路空間活動。這樣高強度的資源投入，對大多數組織而言不易長期

維持。若運用新技術，部署自動化、納入機器學習演算法的新式防

禦系統，即可能以較低的持續投入來維持基礎防禦。此外，韌性策

略著重於系統設計層面改善，以架構優化與調整流程提升防禦效

能，亦較符合成本效益。 

在涉及國家層級行為者，採行主動策略仍面對升級管控與戰略

穩定性的複雜挑戰。以主動策略積極防禦，仍無法完全避免對手以

對等或升級作為回應，導致網路空間衝突升高的風險。韌性建構透

過展示攻擊無法達成預期的破壞效果來降低對手的攻擊動機，可視

為一替代路徑。當系統能夠快速從攻擊中復原、並維持關鍵功能

時，攻擊方將認知到其投入的資源與風險無法獲得相應的效益。這

種「攻擊無效化」的效果不僅能夠嚇阻後續攻擊，亦避免直接對抗

的升級風險，為維護網路空間的戰略穩定提供更為安全的選項。 

肆肆、、結結語語 

本文透過「網路持續理論」介紹，並檢視美國網路持續理論的

實踐經驗與烏克蘭韌性建構模式，證實阻退性嚇阻策略在網路空間

的適用性與演進軌跡。美國自 2018 年實施「持續交手」和「前進防

禦」策略以來，至 2023年已進行 22次前進獵捕行動，顯示主動策略

已擴大實施規模。但美國經驗顯示落實仍面臨結構性限制，特別是

在國家行為者仍持續潛伏於美國關鍵基礎設施內部的現實下，純粹

依賴主動策略的嚇阻效果仍有待檢驗。 

相對的，烏克蘭在俄烏戰爭期間展現的網路韌性建構，為強化

阻退性嚇阻提供可行之道。透過雲端優先策略、公私協作機制與國
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際合作，烏克蘭整體網路攻擊事件數量雖有增加，但嚴重程度顯著

下降，顯示俄羅斯網路攻擊從大規模破壞性行動轉向隱蔽性情報蒐

集。這種「攻擊無效化」的效果，證明韌性建構能有效削弱攻擊者

戰略目標達成、降低攻擊動機，同時避免直接對抗可能引發的衝突

升級風險。 

整合美國和烏克蘭的實踐經驗，凸顯阻退性嚇阻策略必須因應

網路空間與威脅演進特性進行調整。在 AI 等新興技術加速威脅演

進、攻擊手段日益複雜的環境下，單純依賴主動阻退或被動防護都

無法充分應對挑戰。有效的網路安全戰略落實，需要整合主動威脅

獵取與系統韌性建構，在維持主動權的同時，確保關鍵功能的持續

性與快速復原能力。此種整合不僅能夠提升整體防禦效能，更為決

策者提供彈性，使其能夠根據威脅環境變化、資源限制與戰略目

標，尋找資源投入的平衡點。 

 
本文作者杜貞儀為國立臺灣大學海洋所理學博士，現為財團法人國防安全研究

院網路安全與決策推演研究所助理研究員。主要研究領域為：網路戰略、資訊

作戰、科技評估。 
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Deterrence-By-Denial - Reducing the 
Cyber-Attack Effectiveness Through 

Building Resilience 
Chen-yi, Tu 

Division of Cyber Security and Decision-Making Simulation 

Abstract 

Deterrence-by-denial represents the primary cyber deterrence 

strategy, implemented by increasing attack costs through strengthened 

defenses to deter malicious actors. This article introduces deterrence-by-

denial through the Cyber Persistence Theory framework and discusses 

improving deterrence credibility through systematic cyber resilience 

building. As cyberspace actors persistently exploit vulnerabilities to 

accumulate advantages, states must actively engage to reduce cyber-attack 

effectiveness. Real-world evidence reveals evolving approaches: since 

2018, the United States has implemented persistent engagement and defend 

forward strategies to extend operations into allied territories, though their 

effectiveness remains under evaluation. Conversely, Ukraine successfully 

altered Russian cyber-attack behavior through strengthened defenses and 

enhanced resilience, including rapid recovery mechanisms and public-

private partnerships. These cases demonstrate that deterrence-by-denial 

must evolve with cyber threat landscapes, highlighting cyber resilience as 

a feasible approach supplementing proactive action limitations. This 

integrated strategy enhances overall deterrence effectiveness while 

providing decision-makers with flexibility to balance resource allocation 

based on threat environments, constraints, and strategic objectives. 
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對對網網路路駭駭侵侵的的懲懲罰罰性性嚇嚇阻阻——遂遂行行另另類類制制裁裁？？ 
曾怡碩  

網路安全與決策推演研究所 

壹壹、、前前言言  
面對日益猖獗的網路駭侵，除了網路資安防治與電腦犯罪偵查

之外，國家層面作為可區分為防禦以及嚇阻。往往聽聞對於網路間

諜與駭侵應予以嚇阻的政策呼籲，但網路駭客與竊密行徑如已廣被

視為灰色地帶衝突的一類，而灰色地帶衝突又以其擦邊球樣態特徵

而難以被嚇阻，嚇阻網路駭侵是否可行，便成為一大問題。亦即，

對於惡意加害者施行懲罰性嚇阻，用意在於讓加害者清楚認識到遭

受報復性懲罰的代價，遠高於其施行惡意行為所帶來之報酬，而付

出代價也往往高到難以承受的程度，讓加害者決定日後不敢肆意從

事是類惡意行徑。應用在灰色地帶衝突之際，困難處在於倘若從事

該灰色地帶行徑代價遠比鎖定並懲罰加害者來的低，恐難以發揮嚇

阻效力。 

鑒於迄今主要是由美國藉由起訴與制裁等懲罰作為嚇阻中共駭

客，本文首先藉由文獻分析美國對於嚇阻網路攻擊之討論，接續檢

是美國過去迄今對付中共支持駭侵行為的個案，呈現美國藉由逐步

建立多邊與多面向聯合制裁機制，試圖達到懲罰性嚇阻效益。 

貳貳、、嚇嚇阻阻應應用用於於網網路路空空間間 
對於網路攻擊衍生的竊密、對於關鍵基礎設施的干擾癱瘓破壞

效果，國家行為者未嘗不想以懲罰手段達到嚇阻，但該類作戰概念

是否奏效，仍頗具爭議而未見定論。在進一步呈現爭論之前，則有

必要先爬梳嚇阻定義與網路戰的特性。 
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一一、、 嚇嚇阻阻定定義義 

嚇阻立基於既定的行為規則、偵測違反規則，以及足以可靠地

用於因應犯罪行為的能力。因此，建立規範、有辦法偵測違規行為

以及制定有信譽的攻擊應對方案，均有助於構築嚇阻力。1嚇阻一般

區分為阻斷性與懲罰性質，前者目的是讓敵方無法發動惡意行徑或

者讓敵方確知其攻擊將失效，藉此打消敵進犯意圖；後者則在敵方

發動攻擊後予以報復並讓敵付出更高代價，藉此讓敵得不償失而不

敢再進犯。2嚇阻奏效的指標就是敵方不發動或者不敢再發動攻擊行

為。針對懲罰性嚇阻，以核嚇阻而言，便是具備確認發動核武攻擊

方的偵知能力，以及承受核武襲擊後仍足以發動核武反擊的報復能

力，並於平日藉演練、武力展示與政策宣示傳遞遭受核攻擊必定保

證報復懲罰造成大規模毀滅的可信訊號。 

二二、、網網路路攻攻擊擊的的特特殊殊性性質質 

網路駭侵即運用網路空間的攻擊手段，按照威脅性質衝突逐次

升級，依序是干擾遮蔽甚至竄改網頁、網路滲透後遭竊密、關鍵基

礎設施遭受網路攻擊、政軍指管體系遭阻斷或中斷、或是戰略武器

系統管制權限遭移轉。3 網路攻擊特性通常為不具煙硝、也不造成流

血傷亡的衝突，但當攻擊對象為油氣、電力之供給輸送、交通運輸

管理、淨水廠、製造業與醫院設施時，還是有可能造成爆炸火災甚

至意外傷亡。鑒於是類特質，網路攻擊及其伴隨的行徑被視為未達

戰爭門檻的灰色地帶衝突，而當戰爭爆發後，網路衝突仍會持續甚

至升高。 

不論平時或戰時，因應網路駭侵一般除加強資安防禦以阻斷惡

                                                 
11 Chris Jaikaran, “Cybersecurity: Deterrence Policy,” Congressional Research Service Report R47011, 

January 18, 2022, https://www.congress.gov/crs-product/R47011. 
2 James Van de Velde, “Cyber Deterrence Is Dead! Long Live ‘Integrated Deterrence’!,” Joint Force 

Quarterly 109, 2nd Quarter 2023. 
3 同註 。2  
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意網攻，還會以前進部署的主動防禦提前偵測與阻斷敵方攻勢。另

一個因應網路駭侵途徑，便是在偵測到遭遇網供滲透後，除通報應

變後鑑識追溯之外，也可能先行鑑識追溯來源，藉由確認惡意行為

施加者，除能接後續執法之起訴與懲處程序，還寄望得以藉司法或

其他方式之懲罰以儆效尤。但溯源往往不易。惡意駭客除運用跳

板，也可能刻意仿效其他駭客手法製造混淆以增加溯源難度。最

後，防禦方也須設想沒有攻不破的網路安全防禦，因此會從電力到

資料到硬體建立境內外之備援與備份多重韌性配置。 

三三、、嚇嚇阻阻網網路路駭駭侵侵的的手手法法與與限限制制 

嚇阻敵對勢力對我方遂行網路駭侵，雖可視為運用網路空間施

行對網路攻擊之嚇阻，但這樣的嚇阻概念有相當之侷限。畢竟要嚇

阻具敵意的網路駭侵，可用手段不僅限於網路空間，還可以包括實

體空間人員或武器之攻擊，甚至依據「跨領域嚇阻」（Cross-

Domain Deterrence）或者「整合式嚇阻」（Integrated Deterrence）概

念，運用諸如外交抗議、公開駭客情報、經濟制裁國家、司法起訴

個人或組織、金融制裁個人、組織甚至國家，以及直搗摧毀駭客團

體巢穴等手段，4並且針對不同國家或駭客團體犯行予以不同程度的

懲罰，以兼顧符合比例原則並期能達到嚇阻效果。5  

然而，當面對國家支持的網路駭侵時，懲罰性嚇阻有其多重侷

限。第一道障礙在於駭侵隱匿性導致難以溯源並確認駭客及其背後

支持力量，這也造成所謂的國家背後支持駭客團體，往往是國家行

為者利用網路溯源的困難，以外包方式運用網路傭兵從事駭侵，進

而製造溯源後的可否認性。6第二道障礙在於即使溯源鎖定駭客或者

                                                 
4 杜貞儀，〈以色列空襲哈馬斯網軍據點?〉，《國防安全週報》，第 47期，2019年 5月 27日，

https://indsr.org.tw/respublicationcon?uid=12&resid=703&pid=2560。 
5 James Van de Velde, “Cyber Deterrence Is Dead! Long Live ‘Integrated Deterrence’!” ibid; Chris 

Jaikaran, “Cybersecurity: Deterrence Policy,” ibid. 
6 Stephanie Carvin, “The Name, Blame, Shame Game: Are Cyber Attributions Useful?” Center for 
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確認駭客背後支持者之後，駭客往往不在境內或管轄權能及之處，

以至於起訴後無從質問與執法，以至於無從體現懲罰後果。第三道

障礙在於如何在報復懲罰時不會升高國家間或者駭客彼此間的衝突

狀態、卻同時能讓駭客或其背後支持的國家付出沉痛代價，以致於

日後不敢再肆意妄為。懲罰網路攻擊畢竟不同於核報復，並不足以

造成不可逆之大規模毀滅，因此可能在對駭侵團體施行懲罰之後，

卻因為網路報復性攻擊而引發更激烈的攻防。由於這三道障礙往往

難以跨越，造成在動用人力物力追蹤駭侵者之後，仍舊無法確認對

象、或者確認後依舊無力懲處制裁，導致無力藉由懲處手法阻止駭

侵行為的再犯。7 

參參、、針針對對網網路路駭駭侵侵之之懲懲罰罰性性嚇嚇阻阻的的樣樣態態與與案案例例 
懲罰性嚇阻主要在辨識確認駭侵行為者之後的懲罰性作為，如

前所述是類懲罰作為並非均是經由網路空間遂行，反而多經由其他

諸如網路規範、外交、情報、司法、金融制裁等多種手段施行，以

下經由美國主導實例呈現懲罰性嚇阻駭侵的樣態，依此分別為外交

道德呼籲、情報揭露與司法起訴、以及揭露多國聯合情報作為後之

司法起訴兼金融制裁。 

一一、、訴訴諸諸規規範範與與外外交交 

（（一一））案案例例 

美國歐巴馬（Barack Obama）總統曾經期待藉由與中共達成協

議，從此便能遵守約定而相安無事。2015 年美國歐巴馬（Barack 

Obama）總統與中共國家主席習近平達成「網路互不竊密」協議，

約束美中雙方在網路上彼此不進行商業機密及智慧財產的竊取行

                                                 
International Governance Innovation, July 28, 2021, https://www.cigionline.org/articles/the-name-
blame-shame-game-are-cyber-attributions-useful/. 

7 James Andrew Lewis, “Deterrence and Cyber Strategy,” CSIS Commentary, November 15, 2023, 
https://www.csis.org/analysis/deterrence-and-cyber-strategy; Chris Jaikaran, “Cybersecurity: 
Deterrence Policy,” ibid. 
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為，8結果網路竊密行動從未因此消失。9 

（（二二））嚇嚇阻阻樣樣態態之之考考量量與與效效益益 

過去美國針對背後有國家支持的駭侵行動，為避免暴露過多情

報手法，往往訴諸道德規範，強調網路空間不應用於國家竊密，並

運用具名或不具名方式揭露特定國家駭侵團體，期能藉由「點名羞

辱」（Name and Shame）達到嚇阻效果，但被點名團體僅須保持緘

默、被點名國家僅需反駁否認、烏賊抹黑反指控，10其餘並無實質後

果，因為無須付出代價，網路攻擊並未因此減緩。美國曾進一步訴

諸外交途徑，運用外交聲明與抗議，期能進一步增強「點名羞辱」

的規範性後果，11如果進一步與背後支持駭侵的國家行為者能達成類

似停火協議，至少應能換來彼此相安無事，藉由甚至期待藉由與中

共達成協議，從此便能遵守約定而相安無事。但結果因為溯源困難

與國家或團體施用可否認性而讓協議形同具文，網路竊密行動從未

因此消失。 

二二、、片片面面或或多多邊邊執執法法調調查查與與起起訴訴 

（（一一））案案例例 

美國政府不只一次具體點名中共解放軍網路部隊駭客或者國安

部外包的駭客團體。早自 2014 年美國司法部即具名宣佈起訴中共解

放軍 61398部隊第 3支隊 5名軍官，共涉及包括電腦詐欺、侵入電腦

系統獲取資料圖、利用訊號及數位指令破壞電腦、竊取個人資料、

經濟間諜與竊取營業秘密等 31 項罪名，即日發布通緝並由美國聯邦

                                                 
8黃麗玲，〈美中網絡安全協議能否實施〉，《美國之音粵語網》，2015 年  9 月 30 日，

https://www.voacantonese.com/a/voa-news-china-us-cybersecurity-20150929/2985366.html。 
9孟建國，〈中美網絡安全協議後，美企業再遭中國黑客攻擊〉，《紐約時報中文網》，2015 年

10 月 20 日，https://cn.nytimes.com/usa/20151020/c20hack/zh-hant/。 
10〈美國防長指責中國進行網路駭客活動〉，《德國之聲中文網》，2013 年 6 月 1 日，

https://www.dw.com/zh-hant/美國防長指責中國進行網路駭客活動/a-16852766。 
11 同註 5。 
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調查局（FBI）發出清晰辨識這五名軍官的拘捕令。12 

由美國片面司法起訴行為，亦擴大為多方聯合行為。2021 年 3

月爆發微軟郵件伺服器軟體（Microsoft Exchange Server）遭中共國

安部海南省國家安全廳資助的駭客組織 Hafnium 展開零時差攻擊，

全球至少有包括政府單位在內的三萬個組織用戶受害。美國、加拿

大、英國與北約、歐盟、日本、澳大利亞和紐西蘭聯合指責中共政

府在全球範圍內進行網路攻擊，13並點名微軟郵件伺服器遭攻擊事

件。美國司法部為此刑事起訴 4 名中國公民，指控四人在 2011 年至

2018 年期間涉及對至少 12 個國家的海事、航空、國防、教育和醫療

機構進行長期駭客行動。14 

（（二二））嚇嚇阻阻樣樣態態之之考考量量與與效效益益 

美國政府司法機關得以具體起訴解放軍具體部隊番號或國安部

特定省級單位外圍駭客團體的特定人員，這不僅止於網際網路協定

位址（IP address）溯源，還需要包括衛星偵照與人員情報等多重情

報手段、甚至多國情報合作與情資交換，才能取得與確認具體部隊

番號與人員情資，15進而對中共安全部門與駭客團體造成嚇阻效應，

也讓中共駭客體認美國有辦法追蹤並起訴到駭客個人。 
                                                 
12 〈 美 政 府 向 網 路 間 諜 宣 戰 〉 ， 《 德 國 之 聲 中 文 網 》 ， 2014 年 5 月 20 日 ，

https://www.dw.com/zh-hant/美政府向網路間諜宣戰通緝 5 名中國軍官/a-17647425。 
13  “Mitigate Microsoft Exchange Server Vulnerabilities,” Cybersecurity Infrastructure and Security 

Agency, July 19, 2021, https://www.cisa.gov/news-events/cybersecurity-advisories/aa21-062a.; 
“Statement on China’s Cyber Campaigns,” Global Affairs Canada, July 19, 2021, 
https://www.canada.ca/en/global-affairs/news/2021/07/statement-on-chinas-cyber-campaigns.html; 
“Microsoft Exchange,” NCSC Annual Review 2021, pp. 11-44, 
https://www.ncsc.gov.uk/collection/ncsc-annual-review-2021/the-threat/microsoft-exchange; 
“Statement by the North Atlantic Council in Solidarity with Those Affected by Recent Malicious 
Cyber Activities Including the Microsoft Exchange Server Compromise,” North Atlantic Treaty 
Organization, July 19, 2021, https://www.nato.int/cps/en/natohq/news_185863.htm; “China: 
Declaration by the High Representative on Behalf of the European Union Urging Chinese Authorities 
to Take Action against Malicious Cyber Activities Undertaken from Its Territory,” Council of the 
European Union, July 19, 2021, https://reurl.cc/ekO1Vx. 

14〈微軟網絡攻擊事件：美、歐、英聯合譴責中國，北京對黑客態度轉向？〉，《BBC 中文
網》，2021 年 7 月 20 日，https://www.bbc.com/zhongwen/trad/world-57898448。 

15曾怡碩，〈複合型網路戰〉，《2020 國防科技趨勢年度報告》，2020 年 12 月 29 日，
https://indsr.org.tw/uploads/indsr/files/202205/d1deddf3-6c7c-4f89-a96a-649285ebbb5a.pdf。 
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然而由於美中兩國未簽引渡條例司法互助協定，涉案軍官或駭

客難被引渡至美國出庭受審，即使再美國司法部門發出通緝令，這

些人只有在進入與美簽訂引渡條例的國家，才有可能比照 2018 年

「華為」孟晚舟過境加拿大時在美國「長臂管轄」下被逮捕引渡。16

易言之，倘若這些駭客不出國境或者不經不入美國「長臂管轄」國

家，即使起訴通緝他們也鞭長莫及，因此敵意國家駭客可能並沒有

具體感受到任何懲罰後果，因而讓嚇阻效果大打折扣。 

三三、、多多國國執執法法起起訴訴與與制制裁裁 

（（一一））案案例例  

2024 年底美國、澳洲、加拿大、紐西蘭等國安全當局同時發出

示警，表示繼「伏特颱風」（Volt Typhoon）後，中共支持的駭客組

織「鹽颱風」（Salt Typhoon）正入侵多家全球主要電信供應商網

路，並進行大規模網路間諜活動。17隨即於 2025 年 1 月在司法部與

包括聯邦調查局在內的國安機關背書之下，美國財政部與國務院陸

續公布對中共涉及「亞麻颱風」（Flax Typhoon）或者「鹽颱風」有

關的駭客團體及公司進行制裁。財政部是 CISA揭露唯一受影響的聯

邦機構，還包括部長公務郵件信箱遭駭。18 

（（二二））嚇嚇阻阻樣樣態態之之考考量量與與效效益益 

對此制裁行動，中共除維持一貫態度，反擊美國如此作為是為

掩蓋自身才是全球最大的國家及網路駭侵加害者，竟然效尤美國作

                                                 
16曾怡碩，〈華為公司「孟晚舟案」對高科技產業的意涵〉，《國防安全週報》，第 28 期，

2018 年 12 月 28 日 ，
https://indsr.org.tw/respublicationcon?uid=12&resid=681&pid=3038&typeid=3。 

17 石秀娟，〈美加澳紐警告 中國駭客入侵全球多家電信供應商〉，《中央社》，2024 年 12 月 4
日，https://www.cna.com.tw/news/aopl/202412040050.aspx；〈落實資安防護 積極防禦駭客滲
透 〉 ， 《 青 年 日 報 》 社 論 ， 2024 年 12 月 24 日 ，
https://www.ydn.com.tw/news/newsInsidePage?chapterID=1730413。 

18〈涉亞麻颱風駭客行動  美國制裁中國永信至誠〉，《中央社》，2025 年 1 月 4 日，
https://www.cna.com.tw/news/aopl/202501040042.aspx；〈美國制裁中國資安公司涉及「鹽颱
風 」 駭 客 集 團 入 侵 事 件 〉 ， 《 資 安 人 》 ， 2025 年 1 月 23 日 ，
https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=11585。 
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法遂行對台的網路、情報與認知複合式威脅，接連公告我國之資通

電軍網路戰聯隊成員身分，先是由中共國安部繼 2024 年 9 月宣稱對

台灣國防部資通電軍 3 名現役人員立案偵查後，於 2025 年 3 月在微

信公眾號出手公布 4 員個資照片，聲稱該網路戰聯隊僱傭民間駭

客、網安公司滲透大陸水、電、氣、熱、通訊、網路攝影機等關鍵

資訊基礎設施、向中共黨政軍企重點單位發送釣魚電子郵件、盜取

網路直播平台、聯網電子顯示看板的帳號密碼，獲取控制權後插播

反宣傳內容等。19接續在 2025 年 6 月由廣州市公安局擴大揭露 20 名

幹部身分資料， 同一時間中共國家計算機病毒應急處理中心、計算

機病毒防治技術國家工程實驗室和 360 數字安全集團聯合發布了

《「蚍蜉撼樹」——台民進黨當局「資通電軍」黑客組織網路攻擊

活動調查報告》，除詳敘資通電軍的編制及網路攻擊案例等資訊，

並指控資通電軍指揮的駭客組織試圖竊取情報預判共軍海軍之軍演

行動計畫，但該部隊之網路釣魚與滲透手法低劣。20 

後續中共繼續效法美國祭出制裁，除宣稱這是大陸公安機關首

次通過執法行動對台獨分裂勢力「亮劍」，中共國務院接著宣稱將

嚴加執法與監管，並「堅決依法打擊民進黨當局與外部勢力暗中勾

結，操縱資通電軍對大陸網路設施實施網路攻擊等違法犯罪活

動」，顯見中共效法美國藉此事件對台操作法律戰的意味濃厚。21然

而，中共此番效法美國行徑，究竟是顯示中共深感美國如是操作甚

                                                 
19 張淑伶，〈中國再稱遭國軍駭客攻擊 鎖定 4 名台軍現役人員〉，《中央社》，2025 年 3 月 17
日，https://www.cna.com.tw/news/acn/202503170014.aspx。 

20〈廣州公安局懸賞通緝 20 名台灣資通電軍人員〉，《中央社》，2025 年 6 月 5 日，
https://www.cna.com.tw/news/acn/202506050036.aspx；藍孝威，〈蚍蜉撼樹！陸發布台灣「資
通 電 軍 」調 查報 告： 屬 三 流水 平〉 ，《 中時 電子 報》 ， 2025 年  6 月 5 日，
https://www.chinatimes.com/realtimenews/20250605001436-260409?chdtv；廖士鋒、林則宏，
〈觀察站／我資通電軍遭曝光  一次比一次詳盡〉，《聯合報》，2025 年 6 月 5 日，
https://udn.com/news/story/10930/8788351。 

21 廖士鋒，〈再度點名我資通電軍！陸國台辦：所有人員納入重點監管範圍〉，《聯合報》，
2025 年 6 月 11 日，https://udn.com/news/story/7333/8799219。 
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具嚇阻效力，還是透露這樣透過制裁方式並未能達成預期效果，仍

不得而知。畢竟，美國國務院與財政部對中共駭客祭出制裁手段牽

涉金融帳戶資金流通與海外帳戶封控，對於以營利為目標的網路傭

兵駭客團體及個人而言，除非所賺營收都不流經美國金融體系管

道，否則此項制裁無疑將對承包中共駭侵專案的駭客構成沉痛打

擊。這種另類的跨領域、或者是整合式的另類制裁，應該是美國以

全政府模式建構懲罰式嚇阻力的招數，對此中共因全球金融影響力

相差甚遠，恐力有未逮。 

肆肆、、結結語語 

本文藉由文獻分析美國過去迄今對付中共支持駭侵行為的個

案，呈現美國藉由逐步建立多邊與多面向聯合制裁機制，試圖達到

懲罰性嚇阻效益。經由檢視歷史個案發現，美國過去多次追蹤鎖定

中共網路部隊成員或其國家支持的駭客團體，並藉公諸於世加上美

國司法部予以起訴，意圖令其惡名昭彰並心生膽怯，冀能達到不敢

再犯的效果，但囿於管轄權不及中國大陸，並未達到制裁懲罰殺雞

儆猴之效，中共支持之對美駭侵甚至日益猖獗。眼見過去行動未能

奏效，美國近年開始結合五眼聯盟成員國，協力進行蒐證與舉發，

除循例由司法部起訴之外，並藉財政部對於駭侵團體成員進行金融

制裁，意圖讓以營利為主旨的受雇駭客團體無法動用辛苦賺來的血

汗錢，在駭客團體間達到殺雞儆猴的震懾效果，這無疑是運用另類

制裁懲罰以達到整合性嚇阻效果的初步嘗試。至於美國政府是否有

精準鎖定主要駭侵成員重要關鍵帳戶，以及該類制裁樣態能否達到

嚇阻成效，仍待日後持續關注檢視。 
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Alternative Deterrence? Punishing Hacking 
through Sanctions 

Yisuo, Tzeng 

Division of Cyber Security and Decision-Making Simulation 

Abstract 

 Based on related literature, this paper analyzes past cases of the United 

States dealing with CCP-sponsored cyber terrorism acts, and shows that 

the United States has tried to achieve punitive deterrence by gradually 

establishing a multilateral and multifaceted joint sanctions mechanism. 

Examination of historical cases shows that the United States has repeatedly 

tracked down members of the CCP's cyber forces or hacker groups 

supported by the state in the past; the names of offenders have been made 

public and prosecutions brought by the US Department of Justice, with the 

intention of making the offenders notorious and deterring them from 

committing such crimes again. However, the deterrent effect of “killing the 

chicken to scare the monkey” has not been achieved and CCP- supported 

cyber-aggression against the United States has become increasingly 

rampant. In addition to prosecution by the Department of Justice as a rule, 

the Treasury Department has imposed financial sanctions on members of 

hacker groups, with the intention of stopping for-profit hired hacker groups 

from using their ill-gained money and achieving a deterrent effect among 

hacker groups. This is undoubtedly the first attempt to use alternative 

sanctions and penalties to achieve an integrated deterrent effect. It remains 

to be seen whether the U.S. government has targeted the key accounts of 

major hacking members, and whether such sanctions can achieve a 
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deterrent effect. 

 

Keywords: deterrence, grey-zone conflict, detect and respond, sanctions 

against hackers 
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