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灰色地帶競爭下的法律戰： 

中國於黃岩島設國家級自然保護區的啟示 

李俊毅 

國家安全研究所 

焦點類別：國際情勢、灰色行動 

壹、前言 

2025 年 9 月 9 日，中國國務院批覆自然資源部之申請，同意在

黃岩島（Scarborough Shoal）設立國家級自然保護區，其面積、範圍

和功能分區等，則由中國國家林業和草原局於 10日公告。1此消息公

布後，引發相關國家的抗議。菲律賓外交部提出「強烈與明確」的

抗議，稱黃岩島為該國長久且不可分割的一部，且位於其專屬經濟

區（exclusive economic zone, EEZ）之內，菲國亦有建立環境保護區

的排他性權利。2美國國務卿盧比歐（Marco Rubio）則發表聲明支持

菲國的主張。其認為中國此舉「僅是另一個脅迫的意圖，企圖推進

對南海的廣泛性領土與海洋聲索，並以鄰國利益為代價，包括阻止

菲律賓漁民進入這些傳統漁場」。3我國外交部亦以聲明重申主權，

指中國無權非法片面劃設保護區，「中國政府的單邊舉措凸顯其霸權

心態，是區域和平穩定的破壞者」。4澳洲與日本呼籲中國遵守 2016

年的南海仲裁案裁決，英國則反對中國片面改變現狀。5 

 
1 〈國務院關於新建黃岩島國家級自然保護區的批復〉，《中華人民共和國中央人民政府》，2025

年 9 月 9 日，https://reurl.cc/Rk31jn；〈國家林業和草原局公告（2025 年第 12 號）公布黃岩島

國家級自然保護區面積、範圍和功能分區〉，《中華人民共和國國家林業和草原局》，2025 年 9

月 10 日，https://reurl.cc/7Vz0KD。台灣官方稱黃岩島為民主礁，惟多數媒體仍以黃岩島稱

之，本文亦沿用該用語。 
2  Mary Joy Salcedo, “DFA Files ‘Unequivocal’ Protest vs China’s Nature Reserve in West PH Sea,” 

INQUIRER.net, September 13, 2025, https://reurl.cc/x3V0XL. 
3  Marco Rubio, “On Scarborough Reef,” U.S. Department of State, September 12, 2025, 

https://reurl.cc/DOr65m. 
4  〈中華民國擁有南海諸島無庸置疑，中國無權對我國所屬民主礁採取任何不當舉措〉，《中華

民國外交部》，2025年 9月 11日，https://reurl.cc/6qnl1M。 
5   “China Tries to Mask its Environmental Destruction, Control Scarborough Shoal with Nature 

Preserve,” Indo-Pacific Defense Forum, September 16, 2025, https://reurl.cc/Rk336g. 
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撇除領土主權的爭議，中菲針對黃岩島的爭端可視為灰色地帶

競爭的展現。雙方針對彼此的弱點進行攻防，議題也持續延伸。以

法律影響各界的認知，則是主要的手段。 

貳、安全意涵 

一、中菲在灰色地帶的競爭朝向「水平升高」 

包括黃岩島在內的南海爭議，本質是主權問題。在各聲索國皆

不願使用武力的情況下，主權之爭以不同方式展開。簡要來說，

2012 年 4 月，中菲在黃岩島海域對峙，其後菲國船艦撤離，中國取

得實質控制權。作為反制手段之一，菲國於 2014 年將南海爭議提請

常設仲裁法院（Permanent Court of Arbitration）裁決。2016年 7月的

裁決結果否決中國的「九段線」主張，但也未處理主權歸屬的問

題。6菲國小馬可仕（Ferdinand Marcos Jr.）總統上任後，對南海主權

與中國在相關海域的「維權執法」態度日趨積極，雙方朝向以國內

法彰顯主權。菲國於 2024 年 11 月公布《菲律賓海洋區域法》

（ Philippine Maritime Zones Act）與《菲律賓群島海道法》

（Philippine Archipelagic Sea Lanes Act），中國則於同月公布黃岩島

領海基線。7與此同時，菲國亦試圖開展新的戰線。2024年 5 月，菲

國指控中國破壞黃岩島周遭的珊瑚礁，特別是捕撈瀕臨絕種的巨硨

磲貝，並呼籲中國開放黃岩島供國際審視。8中中國於同年 7 月公布

《黃岩島海域生態環境狀況調查評估報告》，稱周遭「珊瑚礁生態系

統處於『健康』狀態」，但遭智庫提示衛星偵照證據駁斥造假。9中中

 
6 Martin Petty and Karen Lema, “What is the Scarborough Shoal and What is China Planning There?” 

Reuters, September 16, 2025, https://reurl.cc/4NVLoD. 
7 Harrison Prétat and Gregory B. Poling, “Manila and Beijing Clarify Select South China Sea Claims,” 

Center for Strategic and International Studies, November 21, 2024, https://reurl.cc/5R93D7. 
8  Jim Gomez, “Philippines Blames China for Loss of Giant Clams in Disputed Shoal and Urges 

Environmental Inquiry,” AP, May 21, 2024, https://reurl.cc/ZNL2ga. 
9  生態環境部華南環境科學研究所等，《黃岩島海域生態環境狀況調查評估報告》，2024 年 7

月，https://reurl.cc/2QRa9X； Ray Powell, “Beijing is Lying About the Condition of Scarborough 

Shoal,” SeaLight, May 6, 2025, https://reurl.cc/qYWpep. 
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國於黃岩島劃設國家級自然保護區之舉，因此並非單一事件，而是

兩國在南海島礁的主權爭議上，朝向以環境保護為名的競爭之延

續。 

由前述脈絡觀之，國家採取灰色地帶行動相互競爭，固然避免

「垂直升高」（vertical escalation），亦即限制武力使用的程度以迴避

戰爭或武裝衝突，但卻往往從事「水平升高」（ horizontal 

escalation），尋求發掘對手的弱點，製造對己有利的態勢。中菲在南

海的主權爭端，即從國際法的裁決，延伸至以國內法劃設海域，乃

至以環保爭取道德的制高點。在這之外，菲國亦以「審慎的透明」

（measured transparency）——透過影音圖像的公布揭露中國的行為

——贏得國際輿論的支持。10兩國在南海的競爭，可視為尋找、開展

與利用對方的脆弱性之過程。當一方嘗試在新的議題或戰線挑戰對

方，意味後者有新的弱點被發現而需要保護。 

二、自然保護區的設置是以國際規範與國內法為名義的法律戰 

中國國務院同意在黃岩島設立國家級自然保護區，依據的是

1994 年發布、2017 年修訂之《中華人民共和國自然保護區條例》。

該條例規範中國於其境內與「管轄的其他海域」設置之自然保護區

（第 3 條），並區分為國家級和地方級兩類（第 11 條）。自然保護區

進一步可劃分核心區、緩衝區和實驗區，其中核心區原則上禁止任

何單位和個人進入，包含科研活動；緩衝區可允許科研活動；實驗

區則可從事科學試驗、教學實習、參觀考察、旅遊以及馴化、繁殖

珍稀、瀕危野生動植物等活動（第 18 條）。中國林業局公布的黃岩

島國家級自然保護區，包含 1242.55公頃的核心區與 2281.12 公頃的

實驗區（下圖）。國家級自然保護區由所在地的地方政府（本案為海

 
10  Edcel John A. Ibarra & Aries A. Arugay, “Something Old, Something New: The Philippines’ 

Transparency Initiative in the South China Sea,” ISEAS Perspective, Issue 2024, No. 27, April 2024, 

https://reurl.cc/nYGyEe. 
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南省三沙市）管理，並可設專責管理機構（第 21 條）。外國人進入

保護區則需要事前申請並獲批准（第 31條）。 

圖、黃岩島國家級自然保護區功能區劃圖 

資料來源：李俊毅擷取與調整自〈國家林業和草原局公告（2025年第 12號）公

布黃岩島國家級自然保護區面積、範圍和功能分區〉，《中華人民共和國國家林

業和草原局》，2025年 9月 10日，https://reurl.cc/7VzNrk。 

國家級自然保護區的設置是法律戰的展現，可由幾個層面析

論。首先，中國可高舉環境保護的旗幟，將此舉正當化為符合國際

趨勢與規範之舉。中國官媒「中央廣播電視總台」轄下的「南海之

聲」，即透過官方與學者，表示此一國家級自然保護區的目的，是維

護黃岩島自然生態系統多樣性、保護和管理當地珊瑚礁生態系統，

並遏制人類活動對環境和生物資源的破壞；另一個論述更指此舉為

履行聯合國《生物多樣性公約》的展現。11其次，是對菲國指控的正

 
11  〈權威解讀：為何建立黃岩島國家級自然保護區？〉，《南海之聲》，2025 年 9 月 10 日，

https://reurl.cc/3MqnL8；〈為何建立黃岩島國家級自然保護區？解讀來了〉，《央視新聞》，

2025年 9月 12日，https://reurl.cc/1ONVgV。 
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面回應。菲國以環保為名，要求中國開放黃岩島供國際檢視，取得

一定程度的正當性。中國設置自然保護區，可展現其對環境與生態

的重視，並可順勢反指菲國漁業活動的危害，如指控「部分菲律賓

漁船衝闖潟湖非法作業，破壞有關海域脆弱生態系統」，以及菲國將

「漁業行動政治化」。12中第三，在設置自然保護區後，中國可予自自

身部署海警「維權執法」的正當性，建構「師出有名」的形象。

2025 年 10 月 1 日，中國海警「達濠艦」人員即在該地舉行升旗儀

式，宣示以「常態化管控任務」維護主權與生態安全。13 

參、趨勢研判 

一、自然保護區的設置將激化中菲衝突 

自然保護區的設置看似成本低廉，使中國可以環保為名加大對

黃岩島及周遭水域的控制，但此舉亦增加與菲國衝突的風險。就中

國的立場來看，自然保護區一經設置，便必須確保外國船隻無法逕

自進入，否則將形同虛設。論者認為，中國至少需要在自然保護區

的實驗區範圍內實施「清零」，阻止菲國漁民零星進入，遑論菲國海

警與海軍。14在執行層面，中國《海警法》於2021年2月正式生效；

2024 年 6 月 15 日起施行的《海警機構行政執法程序規定》，則是該

法第四章「海上行政執法」的補充。鑒於中國海警的「海上行政執

法」之適用範圍包括「治安、海關、海洋資源開發利用、海洋生態

環境保護、海洋漁業管理等法律、法規、規章」，未來中國可以《海

警法》與《海警機構行政執法程序規定》為依據在黃岩島周遭執

法，包含後者最被外界詬病的對外國船舶與個人之限制與扣留。論

 
12 〈權威解讀：為何建立黃岩島國家級自然保護區？〉。 
13 盧亞蒙、樊巍，〈中國海警在黃岩島國家級自然保護區舉行升國旗儀式〉，《環球網》，2025 年

10月 1日，https://reurl.cc/pYeN9x。 
14 郭涵，〈吳士存：設立黃岩島自然保護區後，下一步怎麼做？〉，《觀察者網》，2025年 9月 21

日，https://reurl.cc/DOr2kd。 
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者亦認為，中國可藉機逮捕菲國漁民，以之作為談判的籌碼。15中此

外，自然保護區既旨在維護與修復生態環境，中國後續更可以監

測、調查、研究等需求為名義，在黃岩島設置觀測站、建設維持相

關活動所需的後勤補給設施，乃至港口。該自然保護區的設置並未

涵蓋涵蓋進出黃岩島的潟湖，16中為中國可能的「海海造島」留留 

間。這些無可避免地將推升中國與菲國的緊張關係。 

菲國亦需以實際行動否認中國設置自然保護區的合法性。僅以

口頭聲明或外交照會表達抗議，或仍不足展現菲國政府的決心，而

有採取實際行動之必要。2025年 9月 16日，菲國海警船駛近黃岩島

海域，遭中國海警以水砲攻擊，即是其意志的展現。17 

二、個別國家與區域制定「交戰規則」的重要性日增 

相較於海上執法單位甚至軍事力量之間的抗衡，法律戰看似風

險程度較低，但實則不然。法律劃定行為的基準，更具有強制性，

因此一國以法律戰從事灰色地帶的競爭，容易在執行面與他國引發

衝突。中國劃設黃岩島國家級自然保護區後，即需確保外國船隻無

法闖入保護區。菲律賓頒布《菲律賓海洋區域法》與《菲律賓群島

海道法》後，亦有落實這些法律的必要。 

爰此，於 2024 年 3 月成立、負責菲國海事安全的協調單位「國

家海洋委員會」（National Maritime Council）正擬修訂橫跨政府部門

與單位的「交戰規則」（rules of engagement, ROE），留計於 2025 年

年底提出。此舉緣由是前述二法成立後，菲國需有一套共同指引，

使其海巡、海軍、國家警察海上小組（National Police Maritime 

Group）與漁業暨水產資源局等，在面對中國的脅迫行為時，有合

 
15 Martin Petty and Karen Lema, “What is the Scarborough Shoal and What is China Planning There?” 
16  “China’s Nature Reserve at Scarborough—More Than A Decade Too Late,” Asia Maritime 

Transparency Initiative, September 18, 2025, https://reurl.cc/koKKd3. 
17 “China Fires Water Cannon at Philippine Ships in South China Sea,” Reuters, September 16, 2025, 

https://reurl.cc/ekKKxW. 
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法、協調與有效的行動。菲國試圖藉此在因應中國的海上灰色地帶

行動時，可控管事態而不致升高衝突。18 

由此延伸，印太地區亦宜逐步發展區域性的「交戰規則」。個別

國家的「交戰規則」僅能規範自身行為，雖能向外界展現法治與自

制，但難以拘束對手的行動。惟若區域國家與友盟（如美國與澳洲

等）可提出共同的準則，就意外事件發生時應適用的戰術、技術，

與程序，乃至應使用的資產、能力與武器系統等形成共識，可望以

集體方式產生較大的影響力。19易言之，若國家間透過實踐落實區域

性的「交戰規則」，後者或可形成慣例，凸顯從事灰色地帶行動的國

家行為者對區域秩序的危害，為其帶來聲望與正當性的代價，從而

限制其行為。就此而言，區域性的「交戰規則」因需要各國的協調

與實踐，並非一蹴可幾之事，但這是集體的法律戰之展現，值得各

國嘗試。 

  

 
18 Gabriel Dominguez, “Manila working on new protocols for dealing with Beijing in South China Sea,” 

The Japan Times, September 10, 2025, https://reurl.cc/EQ5AN1.  
19 Cf. Christian Vicedo, “Balancing China in the West Philippine Sea: Does the Philippines Need a Gray 

Zone Deterrence Strategy? – Analysis,” Eurasia Review, September 7, 2025, https://reurl.cc/jrKzMZ. 
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中共海上民兵：灰色地帶的挑戰與應對 

林超倫 

網路安全與決策推演研究所 

焦點類別：灰色行動 

壹、前言 

近年來，中共以「灰色行動」侵擾南海、東海及臺海，對區域

安全構成顯著挑戰。此種策略遊走於戰爭與和平之間的模糊邊界，

透過非傳統、非正規的方式，例如運用可以擔任海上民兵的漁船

（People’s Armed Forces Maritime Militia, PAFMM），來達成其政治與

戰略目標。美國印太司令帕帕羅（Adm. Samuel Paparo）上將於 2024

年提出的 ICAD 架構，剖析中共在印太地區的侵擾行為，提供了更

為清晰的視角。該架構指稱其行動具備「非法」（Illegal, I）、「脅

迫」（Coercive, C）、「挑釁」（Aggressive, A）及「欺騙」（Deceptive, 

D）四大特徵，已然超越傳統「灰色行動」的範疇。若以此架構檢

視中共海上民兵的行動，其多重且複雜的威脅將展露無遺。 

中共海上民兵是一支由表面上從事捕魚，實則與中共執法部門

和軍方協同合作的準軍事力量。這支被稱為中國「第三海軍」或

「小藍人」（Little Blue Men）的部隊，其現代化運用可追溯至 1974

年的西沙海戰，並在中共主席習近平任內經歷了顯著的擴張與專業

化。1這支力量主要由兩類船隻組成：一是專門建造或改裝、具備軍

事特徵的「專業海上民兵漁船」（Maritime Militia Fishing Vessels, 

MMFV）；二是透過政府高額補貼招募、執行特定政治任務的「南沙

骨幹漁船」（Spratly Backbone Fishing Vessels, SBFV）。2中共利用海上

 
1  Andrew S. Erickson and Conor Kennedy, “Directing China’s Little Blue Men: Uncovering the 

Maritime Militia Command Structure,” Asia Maritime Transparency Initiative, September 11, 2015, 

https://amti.csis.org/directing-chinas-little-blue-men-uncovering-the-maritime-militia-

command-structure/. 
2 Gregory B. Poling, Tabitha Grace Mallory, and Harrison Prétat, “Pulling Back the Curtain on China’s 
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民兵的模糊身份，為其真實意圖的行動提供「掩護」的 間，使其

能在不引發大規模軍事衝突下，逐步推進地緣戰略目標，例如佔領

關鍵要域與爭議島礁、騷擾外國船艦，甚至參與對臺各項軍事演

習。3本文簡要參考過往針對中共海上民兵船之各項行動研究，加入

作者實際應對之工作經驗與案例，並特重提出應對灰色行動威脅，

必須依靠「以存在應對存在＋智慧嚇阻」之政策建議。4 

貳、安全意涵 

中共的「軍民融合」是一項由最高領導人習近平親自推動的國

家級發展戰略，其核心目標在於消除國防軍事部門與民用科技、工

業體系之間的壁壘，實現資源、技術、人才與基礎設施的雙向流動

與深度整合，最終將民間的巨大潛力轉化為增強軍事實力的倍增

器。 

一、海上民兵是「軍民融合」下的力量倍增器 

「軍民融合」政策為海上民兵實踐提供了完美的制度與資源挹

注。首先，在「軍民融合」的框架下，大量民間漁船、商船及海事

工程船，在設計與建造階段就被要求貫徹國防標準或留留軍用潛力

（例如加固船體、增設通信接口），使其在必要時能被迅速徵用並無

縫接軌軍事任務。其次，民間企業在尖端科技領域（如衛星通信、

大數據、水下探測、無人機技術等）的創新成果，能以更低成本、

更快速度應用於民兵船上，大幅提升其情報蒐集、監視偵察與通信

 
Maritime Militia,” CSIS, November 18, 2021, p. 12-16, https://www.csis.org/analysis/pulling-back-

curtain-chinas-maritime-militia. 
3  方瑋立，〈中國無留警對臺軍演，海巡署證實 3 艘海上民兵船參演〉，《自由時報電子報》，

2025年 4月 3日，https://news.ltn.com.tw/news/politics/paper/1699828。 
4  依據中國《國防動員法》，其海上民兵的實際作戰效能，核心在於一個由「地方人民武裝

部」、「海警」與「解放軍海軍」構成的三方協調機制。在此機制下，「人民武裝部」負責平時

對民間力量的組織與動員；在灰色地帶衝突中，「海警」則扮演第一線指揮角色，引導民兵執

行騷擾、監控等準軍事任務；而「解放軍海軍」則提供戰略統籌、情報支援並作為最終的武

力後盾，能在衝突升級時接管指揮權。這種分層指揮、平戰結合的模式，模糊了軍、警、民

的界線，使北京能靈活運用從民間騷擾到正規作戰的不同層級武力，因此，深入剖析此三方

之間的指揮與情報鏈路，是準確評估其威脅的關鍵。 
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協同的能力，使其成為正規海軍的有效耳目與輔助力量。因此，「軍

民融合」透過將國防需求融入民間產業，讓中國能以極低的邊際成

本，維持並擴張一支規模龐大、分布廣泛且具備準軍事能力的「海

上第五縱隊」（如圖 1），這正是其力量倍增效果的具體體現。 

圖 1、2021年 3月 25日，中共海上民兵船多艘併靠於牛軛礁附近海

域。 

資料來源：“Pulling Back the Curtain on China’s Maritime Militia,” CSIS, November 

18, 2021, p. 40, https://reurl.cc/RkZE1Z。 

二、挑戰國際海洋法與秩序 

中共海上民兵船的行動明顯違反多項國際海事規範，如危險航

行、故意衝撞等方式脅迫他國船隻，違反了《國際海上避碰規則公

約 》（ International Regulations for Preventing Collisions at Sea, 

COLREGS）。同時，他們頻繁干擾他國專屬經濟區（EEZ）內的合

法漁業及資源探勘活動（特別是菲律賓、越南等國），也違背了《聯

合國海洋法公約》（United Nations Convention on the Law of the Sea, 

https://reurl.cc/RkZE1Z
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UNCLOS）的精神與條文。5中共深諳「知法玩法」，利用這些民用

船隻的模糊法律地位，使其在和平時期的騷擾行為難以被歸責，在

衝突時期又因「戰時民用漁船將免於被攻擊」原則而受到保護，使

對手在應對上陷入兩難。6 

三、升高區域衝突的風險 

中共海上民兵的侵略性行為，如 2009 年的「無暇號事件」、

2012年奪取黃岩島、2019年撞沉菲律賓漁船，7以及近年在牛軛礁、

仁愛礁等地的大規模集結，都顯著增加了區域內的緊張局勢。這種

「切香腸」式的漸進擴張策略，旨在逐步改變現狀，將爭議海域

「內海化」，並試探各國的反應底線。這種持續挑釁不僅消耗目標國

的執法資源，也可能因誤判而升級為不留期的軍事危機。8就在 2012

年奪取黃岩島後的 13 年，2025 年 8 月 11 日在黃岩島海域，中國海

軍驅逐艦「桂林號」與中國海警「3104」艦在攔截菲律賓巡邏艦

「蘇魯安號」時意外相撞（如圖 2）。這即是中共灰色行動的另一個

案例，針對爭議島嶼主權除了部署海上民兵船，亦直接檢派海警

船，甚至解放軍海軍進行所謂「強力維權」之灰色行動。不過此起

事件因爲解放軍海軍的直接參與，導致有自「灰色行動」升級為

 
5 Poling et al., “Pulling Back the Curtain,” p. 13. 
6  中共透過制定《海警法》與《海上交通安全法》等國內法規，為其海上民兵與海警的「維

權」行動提供法律基礎，但這些法規在管轄範圍、武力使用原則及航行自由等方面，均與

《聯合國海洋法公約》存在顯著衝突。其策略在於利用模糊的「管轄海域」定義、擴大化的

動武授權，以及對外國船隻「無害通過權」增設限制，試圖以國內法凌駕國際法。這種做法

不僅為其在爭議海域的擴張主義行為披上合法外衣，也嚴重侵蝕了全球海洋治理體系，並大

幅增加了區域衝突的風險。 
7 2019年 6月，撞沉菲律賓漁船「F/B Gem-Ver」的是中國漁船「Yue Mao Bin Yu 42212」（粵茂

濱漁42212）。事件發生在禮樂灘（Reed Bank），當時菲律賓漁船F/B Gem-Ver正在夜間錨泊。

Yue Mao Bin Yu 42212與其相撞導致其沉沒後，據報關閉了船上燈光並逃離現場，置菲律賓漁

民於不顧。幸運的是，落水的菲律賓漁民被一艘經過的越南船隻救起。雖然目前尚無法 100%

確定地證明 Yue Mao Bin Yu 42212是一艘海上民兵船，但亞洲海事透明度倡議（AMTI）和高

級國防研究中心（C4ADS）的調查已發現大量證據支持此推論。 
8 2025年 8月 11日在黃岩島海域，中國海軍驅逐艦「桂林號」與中國海警「3104」艦在攔截菲

律賓巡邏艦「蘇魯安號」時意外相撞，引發國際關注。這即是一個灰帶行動中，藉由海警船

在爭議海域進行灰色行動，同時由於解放海軍艦艇的加入，使得提高軍事危機發生的可能

性。 
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「軍事危機」之可能性。爾後處理類似案件，中共民兵船、海警船

與解放軍海軍的共同參與，將可能成為必要兵力。 

圖 2、2025年 8月 11日，中國海軍驅逐艦「桂林號」與中國海警

「3104」艦在黃岩島海域意外相撞，圖為中國海警「3104」艦受損

狀況。 

資料來源：〈夾擊菲艇變撞船，陸海警船直撞自家驅逐艦！艦艏慘況曝〉，《中時

新聞網》，2025年 8月 11日，https://reurl.cc/2Qdvx9。 

四、對臺灣的直接威脅 

雖然中共海上民兵的活動過往多集中於南海，但近年其在臺灣

周邊的活動日益頻繁。除了配合解放軍進行聯合演訓外，另有偽裝

成漁船，在臺灣本島，以及金門、馬祖、東引與東沙等外島地區進

行違法捕魚、情監偵等任務。該等民兵船上均配備北斗衛星定位、

衛星電話，甚至加裝多套「AIS 船舶自動辨識系統」；部分民兵船具

有重物吊掛能量，可以施放海底地形與水文探測器，如波浪滑翔器

https://reurl.cc/2Qdvx9
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及氣象浮標等，對臺威脅同步劇增（如圖 3）。 

圖 3、中共海上民兵船 

資料來源：作者提供。 

尤其值得注意的是，許多遭臺灣海巡署巡防艇逮捕的船隻是無

船名、無證書、無船籍登記的「三無」船隻，使其身份追查與歸責

更為困難。9這些行動不僅是單純的非法越界，更被視為針對臺灣進

行情監偵、伺機破壞基礎設施（如海底電纜）、布放水下各種活動浮

標（水文研究與戰場管理）與防禦韌性能的壓力測試，是中共對臺

灰色地帶作戰的重要且難以留防的一環。10 

 
9 2024年 2月 14日，一艘無船名、無船證、無船籍的「三無」快艇駛入金門附近限制水域，遭

遇我國海巡查緝時拒檢逃逸，最終與海巡艇碰撞翻覆，導致人員傷亡。雖然這些船隻難以直

接認定為民兵船，但其行動模式無法排除其為中共海上民兵船的可能性。 
10黃俊皓、蕭介源，〈灰色地帶作戰之研析-以中共海上行動為例〉，《海軍學術雙月刊》，第 44卷

第 2期，2025年 6月，頁 51。 
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2023年 9月 29日，海洋委員會海巡署所屬新竹海巡隊在臺灣西

北海域登檢一艘闖入我國領海、塗銷船名，且約 600 噸的鋼製漁

船，當時新竹海巡隊對其廣播要求停船受檢，該船非但不聽指揮，

並且在船舷兩側伸出若干根圓形鋼條（如圖 4），企圖拒檢。本案現

場海巡艇強行登檢後，船身受損，隨後在該漁船逮補 17 位船員，並

於船上發現高科技通信裝備（衛星定位、衛星通話及臉部辨識系統

等），使可有效接受指管。 

圖 4、2023年 9月 29日，中共海上民兵船違法進入我國領海作業，

遭我國海巡署新竹海巡隊巡防艇登檢及帶案。 

資料來源：作者提供。 

參、趨勢研判 

綜合各項來源分析，中國海上民兵船的軍事化運用呈現出幾個

明確的發展趨勢： 

一、行動規模化、專業化與準軍事化 

 自 2018年以來，約有三百艘海上民兵船隻持續以大型群體的形

式部署在南沙群島，並依賴人工島礁進行後勤支援。其行動已從零

星騷擾演變定期、常規、大規模、有組織的「蜂群」戰術。如 2021



16 

 

年牛軛礁事件中超過二百餘艘船隻的集結。11另自 2022 年 8 月美國

眾議院議長裴洛西女士訪臺，及至 2024 年 5月現任總統賴清德先生

就任期間，中共海上民兵船已配合解放軍與海警船進行多次共同軍

事演練，顯示中共海上民兵正朝向更專業化的方向發展。中共海上

民兵船中，特別是三沙市海上民兵船，有專屬民兵船港口，其船隻

噸位大、配備衛星指管設備、水砲等準軍事裝備，且自我國帶案違

法越界的中共海上民兵船中發現的文件資訊，其船員中也包含退伍

軍人或具有中國共產黨黨務工作背景，顯示其已成為一支專業的準

軍事力量。12 

二、演習整合度與複雜性日益提升 

除了海上民兵船，解放軍正持續提升其運用其他民用船隻的能

力，以彌補兩棲運輸能量之不足。2023 年的對臺演習首次納入大型

甲板貨船（滾裝貨輪），大幅增加了潛在的運輸能力。演習模式也從

過往的長時間、小批量運輸，轉變為短時間內動員大量船隻參演的

規模，更能模擬實戰需求。13此外，跨戰區的協調行動，如東海與南

海演習的同步進行，顯示其指揮與管制能力正不斷成熟。而這些如

滾裝貨輪的民用船舶，亦可同時為長時間海上活動的民兵船進行油

料及物資之補給，顯示其已純熟運用，並納入常態演習活動中。 

三、灰色地帶行動的範圍擴大與手段多樣化 

中共的灰色行動不僅限於海上民兵船，滾裝貨輪、甲板貨船、

抽砂船甚至郵輪都被納入其軍事規劃中。14例如，滾裝貨輪不僅能運

 
11  “Caught on Camera: Two Dozen Militia Boats at Whitsun Reef Identified,” Asia Maritime 

Transparency Initiative, CSIS, April 21, 2021, https://amti.csis.org/caught-on-camera-two-dozen-

militia-boats-at-whitsun-reef-identified/. 
12 Poling et al., “Pulling Back the Curtain,” pp. 8-13. 
13 J. Michael Dahm, More Chinese Ferry Tales: China’s Use of Civilian Shipping in Military Activities, 

2021-2022, China Maritime Report No. 25 (Newport, RI: U.S. Naval War College, January 2023), p.  

3, https://digital-commons.usnwc.edu/cmsi-maritime-reports/25/. 
14 林超倫、林傳凱，〈中國在汕尾紅海灣的「軍民融合」演練〉，《國防安全即時評析》，2025 年

8月 25日，https://indsr.org.tw/focus?uid=11&pid=2891&typeid=34。 
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輸大量軍用車輛，還能透過「可變高度裝卸坡道」等創新設備，在

設施不足的港口進行高效裝卸。15抽砂船在金門周邊的集結，被視為

對海底電纜的潛在威脅。大型甲板貨船甚至被改裝為海上火箭發射

平臺，展現了其民用資產軍事化的巨大潛力。16這些都表明，除了海

上民兵船，未來任何類型的中國民用船隻都可能成為其遂行灰色行

動侵擾的工具。 

四、常態化部署於臺海周邊將成新常態  

儘管目前尚未有大規模海上民兵常態部署於臺海的明確證據，

但自中國漁船經常在禁漁期間聚集在我國西北以及外島海域違法捕

魚來看，其活動頻率與強度正逐步升高。17未來，中共可能將在南海

行之有年的「佔領、騷擾、控制」模式複製到臺灣周邊，特別是金

門、馬祖及東沙等外島，透過持續性的壓力，逐步侵蝕我國主權與

防衛縱深，營造「新常態」。 

 

表、針對中共海上民兵船應對策略與方案 

主要層級 具 體 策 略 行 動 方 案 

一、資訊
與輿論戰 

（一）全面識別
與公開化 

1、建立資料庫：整合情資，建立完整的中共海
上民兵船資料庫（含船名、所有權、行動模
式）。 

2、定期揭露：仿效國際智庫（如 CSIS）作
法，定期向國際社會公布其行動證據，剝奪其
模糊性優勢。 

（二）即時資訊
戰反制 

1、建立即時通報機制：讓第一線執法人員（可
善加運用無人機）能即時回傳影像與數據。 

2、多語系社群媒體作戰：迅速揭露中共的灰色
地帶侵擾行動，爭奪國際話語權，形成輿論壓
力。 

 
15 Dahm, More Chinese Ferry Tales, pp. 14-17, 30-38. 
16 Dahm, More Chinese Ferry Tales, pp. 42-43. 
17  劉禹慶，〈中國漁船禁漁期越界集結花嶼西北海域被驅離，我國漁船衰遭撞〉，《自由時報電

子報》，2024年 7月 31日。 
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主要層級 具 體 策 略 行 動 方 案 

二、執法
與防衛機
制 

（一）區分威
脅、分層應對 

1、區分應對模式：針對解放軍海軍、海警船、
海上民兵船，制定各自不同的應對規則。 

2、建立雙層警戒線：由海巡在第一線以執法名
義應對，海軍在後方作為支援，避免衝突升級
為軍事危機。 

（二）訂定明確
應對規則 
（ROE） 

1、具體化規範：針對海上民兵的挑釁，訂定具
體的武器使用規範與風險分級。 

2、予自前線依據讓第一線執法人員在面對不同
狀況時，有明確的應對選項，避免反應不足或
過當。 

（三）強化不對
稱戰力 

1、善用無人系統：運用無人機、無人艦艇進行
長時間、大範圍的監控與嚇阻。 

2、降低風險消耗：減少大型艦艇在灰色行動衝
突中的暴露風險與資源消耗，並縮短決策時
間。 

三、國際
合作 

（一）情報共享
與聯合行動 

1、深化情報共享：與美國、日本、菲律賓等區
域盟友及夥伴，共同監控中共海上民兵動態。 

2、聯合嚇阻：評估在適當時機採取聯合巡邏或
演習，向中共釋放明確訊號。 

（二）推動國際
法律戰 

1、聯合譴責：聯合其他受害國家，在國際場域
共同譴責中共海上民兵的行為違反國際法。 

2、挑戰合法性：挑戰中共《海警法》等國內法
擴張的合法性，鞏固國際海洋秩序。 

四、國內
韌性 

（一）提升社會
心防 

1、全民教育：透過教育與宣傳，讓國人了解中
共灰色行動侵擾的本質與威脅。 

2、建立共識：建立全民防衛共識，抵禦中共的
認知作戰與心理戰。 

（二）強化關鍵
基礎設施防護 

1、提升備援能力：針對海底電纜、港口等易受
攻擊的關鍵基礎設施，強化其備援方案。 

2、提升修復能力：確保關鍵基礎設施在遭受攻
擊後，能迅速修復，降低對國家安全的衝擊。 

資料來源：作者自行綜整。 
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從犯罪到戰略性工具： 

偽行動網路技術演進與國安威脅 

杜貞儀 

網路安全與決策推演研究所 

焦點類別：數位發展、資安威脅、不對稱作戰 

壹、前言 

美國特勤局 9 月 23 日發布新聞稿表示，在聯合國大會期間，於

紐約三州都會區（Tri-state Area）破獲大規模的偽冒行動通訊網路

（fake cellular network）。該網路包含超過 10萬張 SIM卡和 300多台

SIM 伺服器（俗稱「SIM 農場」（SIM farm）），分布於多個秘密地

點，集中在距離聯合國大會會場 35 英里範圍內。鑒於這些設備的時

機、位置以及對紐約電信系統可能造成的重大干擾，特勤局立即採

取執法行動。1這項調查起因於 2025年春季針對多名美國高階官員的

電話威脅事件，包括暗殺威脅和「惡意報警」（swatting）攻擊，特

勤局新成立的「先進威脅阻斷小組」（Advanced Threat Interdiction 

Unit）經過六個月追蹤，最終發現這個龐大網路。2 

實際上，偽冒行動通訊網路已是相當成熟的技術，而「SIM 農

場」是其中一種運用型態。此技術最基本的形式為「國際行動使用

者識別碼」（International Mobile Subscriber Identity, IMSI）擷取器

（IMSI Catcher），原先由美國政府單位用於執法及反恐行動，透過

偽基站（fake cell tower）攔截手機用戶識別碼，定位追蹤嫌疑犯位

置。3然而近年來，犯罪集團廣泛運用「SIM 農場」大量集中操作的 

 
1 “U.S. Secret Service Dismantles Imminent Telecommunications Threat in New York Tristate Area” 

United States Secret Service, September 23, 2025, https://reurl.cc/OmO8Wr. 
2 Andy Greenberg et al., “’Sim Farms’ Are a Span Plague. A Giant One in New York Threatened U.S. 

Infrastructure, Fed Say,” Wired, September 23, 2025, https://www.wired.com/story/sim-farm-new-

york-threatened-us-infrastructure-feds-say/. 
3 Ryan Gallagher, “Stingray, IMSI Catcher: FBI Files Unlock History behind Cellphone Tracking Tool,” 

Slate, February 15, 2013, https://slate.com/technology/2013/02/stingray-imsi-catcher-fbi-files-unlock-
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SIM 卡，進行垃圾訊息發送、惡意報警、繞過現有手機簡訊身分驗

證、創立虛假帳號，並以簡訊實行網路詐欺等犯罪活動。4以本案而

言，特勤局初步鑑識分析顯示，該網路用於國家級威脅行為者與美

國境內已知犯罪組織之間的通訊，凸顯組織犯罪、販毒集團以及國

家級威脅者共用此偽冒行動網路作為通訊基礎設施的現象。5 

這項發現不僅揭露長年存在的偽冒行動通訊網路威脅可被用於

大規模電信破壞和監控，更凸顯高階犯罪集團與國家級潛在恐怖攻

擊行動者如何共用相同的基礎設施達成其行動目的。然而，鑒於

SIM 農場和偽基站的規模龐大且分佈廣泛，假冒行動通訊網路的偵

測與應對在技術與策略層面上仍具挑戰。6本文將從技術發展出發，

探討偽冒行動網路的演進，以及犯罪集團與國家支持行動間的高度

關聯，並嘗試解析可能的因應方案。 

貳、安全意涵 

一、因執法需求而生的偽冒行動網路技術已高度發展 

在行動網路中，所有的使用者都會有一個獨一無二的「國際行

動使用者識別碼」（International Mobile Subscriber Identity, IMSI），用

以在通訊時辨識不同使用者。IMSI通常儲存在 SIM卡上，在連接到

鄰近基地台時，用以識別用戶身分再加入行動網路，但手機並不會

對行動網路進行識別。此單向驗證的GSM規範安全漏洞，正是 IMSI

擷取器所利用的弱點。 

IMSI擷取器實際是基地台模擬器，屬於「中間人攻擊」（man-in-

the-middle (MITM) attack）的一種類型。7由於行動網路的普及，部

 
history-behind-cellphone-tracking-tool.html. 

4 同註 2 
5 “Secret Service Dismantles Telecom Threat around UN Capable of Crippling Cell Service in NYC,” 

CNBC, September 23, 2025, https://www.cnbc.com/2025/09/23/secret-service-dismantles-telecom-

threat-around-un-capable-of-crippling-cell-service-in-nyc.html. 
6 同註 2 
7  Threat Lab, “Gotta Catch’Em All: Understanding How IMSI-Catchers Exploit Cell Networks 
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署大規模的偽冒基地台或 SIM 農場網路正日益成為一種趨勢。這些

偽冒行動網路所使用的設備，通常成本低廉且易於部署——有時藏

匿於汽車或閒置公寓中——能夠模仿合法的行動通訊基地台，誘騙

行動裝置連接到惡意網路而非真正的電信基礎設施。 

這些假冒基地台主要利用2G與3G較弱的安全協定來進行攻擊。

在 2G 和 3G 通訊協定中，通訊並非留設全數加密；即使啟用加密，

GSM 中使用的幾種加密演算法也相當容易破解。攻擊者同時也利用

現有行動通訊網路在偵測惡意訊號方面的漏洞來發動攻擊，但後續

的 4G/LTE 及 5G，對此漏洞已透過安全協定補足，故攻擊者需要更

大的技術投資來進行攻擊。8 

以臺灣近期查獲偽基地台詐騙的情形來看，詐騙集團多是在汽

車內私裝可發送 2G訊號的電信設備，再僱人駕車於某地區內四處遊

走，以干擾合法電信業者基地台正常運作或「蓋台」方式，以 2G訊

號發送詐騙簡訊，使該區域內手機未關閉接收 2G訊號功能的不特定

民眾接收簡訊以進行詐騙。9 

二、犯罪者與潛在恐怖攻擊共用技術 

偽行動通訊網路技術已成為跨越犯罪組織、恐怖份子與國家級

行為者之間的共用工具，其技術門檻的急劇降低與多重用途特性，

使得原本僅供執法機構使用的監控能力，現已擴散至各類惡意行為

者手中。這種技術共享現象，不僅模糊犯罪與國家安全威脅之間的

界線，更凸顯全球通訊基礎設施面臨的系統性弱點。 

偽基站技術已經非常普及。根據 2018 年的美國媒體調查報導，

僅需花費 20美元從網路購買設備，搭配 Github上免費的開源程式以

 
(Probably),” Electronic Frontier Foundation, July 1, 2019, https://www.eff.org/wp/gotta-catch-em-all-

understanding-how-imsi-catchers-exploit-cell-networks. 
8 “Did 5G Kill the IMSI Catcher?” Zetier, April 28, 2025, https://zetier.com/5g-imsi-catcher/. 
9  〈如何防範偽基地台假冒政府機關發送釣魚簡訊詐騙〉，《臺灣高等檢察署》，114 年 4 月 23

日，https://www.tph.moj.gov.tw/4421/4475/632364/1279791/post。 
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及 Linux 系統，即可在 30 分鐘內組裝出能夠捕獲用戶身份資訊的基

本 IMSI擷取器。10雖然此DIY版本僅能被動收集 IMSI與相關資訊，

不像佛羅里達州 Harris 公司生產的著名「刺魟」（StingRay）系列產

品，以及波音公司子公司 Digital Receiver Technology（DRT）生產的

「髒盒子」（Dirtbox）等商用高階解決方案，能為執法單位提供攔截

簡訊或通話的進階功能，11但也顯示技術普及可能造成的威脅。 

犯罪組織主要將上述技術用於大規模 SMS 網路釣魚詐騙，而非

複雜的間諜活動。例如 2022年 12月 30日晚間，法國警方在巴黎攔

停一名行為可疑的駕駛，在車後座發現奇怪的天線，順著電線追蹤

發現車廂內的設備，最初誤認為炸彈威脅，後來才確認是 IMSI擷取

器。進一步調查發現，這個犯罪集團透過駕駛裝載 IMSI擷取器的汽

車和改裝救護車，在巴黎郊區反覆行駛，發送大量網路釣魚簡訊，

同時收集附近任何手機的號碼，誘騙收件人向假冒的健康保險網站

提交個人資料。12 

儘管目前尚無公開文獻記載恐怖組織成功部署偽造基地台進行

攻擊的事例，但該技術可識別特定區域內所有手機用戶、干擾緊急

通訊、癱瘓 911 等救援服務、發送大量虛假警報或煽動性訊息以製

造恐慌及定位高價值目標進行暗殺或綁架行動，使其成為潛在的恐

怖攻擊工具。13 

2025 年 3 月結案的英國最大間諜審判案，揭露此技術在準軍事

行動中的應用潛力。六名保加利亞籍人士因替俄羅斯從事間諜活動

 
10 “With $20 of Gear from Amazon, Nearly Anyone Can Make This IMSI-Catcher in 30 Minutes,” VICE, 

October 2, 2025, https://www.vice.com/en/article/how-i-made-imsi-catcher-cheap-amazon-github/. 
11  Zack Whittaker, “What Are Stingrays and Dirtboxes?” The Intercept, July 31, 2020, 

https://theintercept.com/2020/07/31/protests-surveillance-stingrays-dirtboxes-phone-tracking/. 
12 “Chinese Arms Dealer Sold IMSI-Catchers for Huge Paris Drive-by Smishing Scam,” Commsrisk, 

October 2, 2025, https://commsrisk.com/chinese-arms-dealer-sold-imsi-catchers-for-huge-paris-drive-

by-smishing-scam/. 
13  “Protecting High-Level Personnel from IMSI Catchers,” Security Magazine, February 21, 2020, 

https://www.securitymagazine.com/articles/91767-protecting-high-level-personnel-from-imsi-

catchers. 
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遭定罪。在俄羅斯特工指揮下，該犯罪網路已在 2020 至 2023 年於

歐洲各地進行多項監視行動，並且計畫在 2022 年 10 月至 2023 

年 2 月間，在美軍歐洲司令部（EUCOM）總部所在的派奇營區

（U.S. Patch Barracks）周邊，部署包含三套 IMSI擷取器、無人機、

以及各式隱藏式攝影機在內的間諜設備，專門鎖定在此營區接受愛

國者飛彈防禦系統訓練的烏克蘭士兵。14這項行動若成功，將使俄羅

斯能夠在烏克蘭戰場上追蹤這些經過訓練的愛國者飛彈操作員，從

而在後續行動中對其進行實際攻擊。 

參、趨勢研判 

一、偽冒行動通訊網路依循武器販運管道擴散 

儘管偵測技術有所進展，且 5G 網路透過技術規範在安全層面

持續改善，但偽冒行動通訊網路的威脅，留判在 2020 年代後期仍

將日益加劇。以亞太區域而言，菲律賓在 2025 年針對 IMSI 擷取器

相關犯罪已進行多次重大逮捕行動，包括 1 月逮捕馬來西亞籍供應

商、2 月逮捕監視政府軍事設施的中國籍人士、3 月逮捕前菲律賓離

岸博弈公司（Philippine Offshore Gaming Operator, POGO）警衛，以

及 4月在選舉委員會總部外逮捕持有間諜設備的中國籍人士等等。15 

其中值得注意的是，法國巴黎發現的偽基站使用中國製造的設

備，並透過化名凱文‧尹（Kevin Yin）的中國籍軍火商以黑市分銷

方式取得。巴黎案例則使用由深圳製造商思可為電子有限公司

（Thinkwell）的設備，並以 18,430 歐元價格供應，該公司同時也為

 
14 “Putin’s Spies for Hire: What the U.K.’s Biggest Espionage Trial Revealed about Kremlin Tactics in 

Wartime Europe,” War on the Rocks, April 2025, https://warontherocks.com/2025/04/putins-spies-for-

hire-what-the-u-k-s-biggest-espionage-trial-revealed-about-kremlin-tactics-in-wartime-europe/. 
15“May Poll Aspirants Warned vs. Using IMSI Xatchers,” Philippine News Agency, January 22, 2025, 

https://www.pna.gov.ph/index.php/articles/1242326; “NBI arrests Chinese national, seizes spy device 

near Comelec main office,” Philstar.com, April 29, 2025,https://reurl.cc/0W3MgK ; “180 Arrested and 

SMS Blasters Seized as Philippines Cracks Down on Scam Hubs,” Commsrisk, March 21, 2025, 

https://commsrisk.com/180-arrested-and-sms-blasters-seized-as-philippines-cracks-down-on-scam-

hubs/. 
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中國公安提供監控技術。同時，尹某與瓦格納傭兵集團（Wagner 

Group）亦保持聯繫，逮捕尹某的瑞士政府認為，他可能涉及向瓦格

納集團供應 IMSI 擷取器，該組織已知在其非洲行動中使用此類設

備。16這項案例顯示，由於電信設備的高度管制，偽基站也是透過與

國際武器販運相同的網路流通，擴散仰賴複雜的國際供應網路。 

二、現有技術與政策應對缺口仍待補足 

現有的監測工具需要部署大量的基礎設施，成本高昂且不切實

際，難以全面覆蓋都會區。華盛頓大學的 SeaGlass 計畫顯示，必須

在全市範圍內、大量部署密集的感測器網路，才能實現全面偵測。17

然而，行動裝置和網路通常缺乏即時驗證合法基地台或向使用者發

出假冒連線警告的能力。美國國土安全部在 2018 年 3 月 26 日致參

議員懷登（Ron Wyden）的信函中，坦承國土安全部並不具備偵測

IMSI擷取器等偽基站的技術能力。18  

目前使用的偵測應用程式也有高誤報率的問題，因為合法網路

變化，包括臨時基地台、測試設備和基地台重啟等狀況，與惡意行

為難以區分。19此外，訊號分析也是一項棘手的難題，必須從充滿各

式電波的接收數據中，分離出偽基站訊號，且電信業者對基地台的

配置方式各不相同，通常需要進行數天的監測才能建立基準線，協

助區分偽基站訊號。20 

面對日益嚴峻的偽基站威脅，技術層面的應對策略正在快速發

展，如運用機器學習演算法分析網路參數和訊號異常，藉此識別出

 
16 同註 12。 
17 “Catching the IMSI-Catchers: SeaGlass Brings Transparency to Cell Phone Surveillance,” University 

of Washington News, June 2, 2017, https://www.washington.edu/news/2017/06/02/catching-the-imsi-

catchers-seaglass-brings-transparency-to-cell-phone-surveillan. 
18 Merrit Kennedy, “Feds Say They’ve Detected Apparent Rough Spy Devices In D.C.,” NPR, 

https://www.npr.org/sections/thetwo-way/2018/04/04/599428495/feds-say-theyve-detected-apparent-

rogue-spy-devices-in-d-c. 
19 同註 5。 
20  “How to Catch an IMSI Catcher,” Open Technology Fund, April 28, 2025, 

https://www.opentech.fund/news/how-to-catch-an-imsi-catcher/. 
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3G 標準中偽基站時常運用、已暴露使用者身分的特徵訊息。根據

2025 年網路與分散式系統安全研討會（Network and Distributed 

System Security Symposium, NDSS）發表的一篇研究論文顯示，經過

機器學習分析，正常基地台的 IMSI暴露率在 LTE網路中低於 3%，

在 GSM 網路中低於 6%；相較之下，偽基站因其操作需求呈現 30%

至 100%的高暴露率。21 

2025 年 3 月，電子前哨基金會（Electronic Frontier Foundation, 

EFF）發布的 Rayhunter 偵測工具，是技術普及化層面的重要突破。

這款開源工具僅需運行在售價約 20 美元的 Orbic RC400L 行動熱點

上，就能攔截、儲存和分析控制流量，即時監測 4G LTE控制訊號，

偵測降級至 2G 的企圖、可疑的 IMSI 請求和異常認證模式。當偵測

到可疑事件時，Rayhunter 會通知使用者，並讓使用者或專家存取日

誌進行進一步審查。22此項工具的開源程式碼已公開於 GitHub 平

台，大幅降低偵測技術的使用門檻。 

技術規範部分，即使 5G 網路的獨立組網（5G Standalone）已提

供改進的安全措施，偽基站仍對整體行動網路構成安全威脅。有效

偵測和防止 IMSI擷取器的部署，仍有賴於演算法、身分驗證等機制

的持續改進。23若要從根本上消除偽基站威脅，則需要多管齊下的綜

合策略，包括網路至用戶層面，建立透過各國協議以阻斷設備的跨

境流通管道，制定統一的電信安全標準與執法機制，要求詳細披露

 
21  Tucker Tucker et al., “Detecting IMSI-Catchers by Characterizing Identity Exposing Messages in 

Cellular Traffic,”in Proceedings of the Network and Distributed System Security (NDSS) Symposium 

2025 (Reston, VA: Internet Society, 2025), https://github.com/eylonK14/IMSICatcherDetector. 
22 “Meet Rayhunter: A New Open Source Tool from EFF to Detect Cellular Spying,” Electronic Frontier 

Foundation, March 2025, https://www.eff.org/deeplinks/2025/03/meet-rayhunter-new-open-source-

tool-eff-detect-cellular-spying; “EFF Launches Rayhunter: Open-Source Tool To Detect IMSI Catchers 

And Protect Mobile Privacy,” CyberSecure Fox, March 12, 2025, https://cybersecurefox.com/en/eff-

rayhunter-imsi-catcher-detection-tool/. 
23 Ibid, National Institute of Standards and Technology (NIST), “5G Cybersecurity: Preparing a Secure 

Evolution to 5G,” NIST Cybersecurity White Paper, NIST CSWP 36A, 2024, 

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.36A.ipd.pdf. 
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惡意網路利用案例，並加強監管和政策措施來管理 IMSI擷取器的部

署和使用，以保護用戶隱私和安全。24唯有國際合作、法規監管、技

術升級與用戶意識四個面向同步強化，才能有效遏制這一已深度融

入國際黑市供應鏈、並與地緣政治衝突緊密交織的全球性安全威

脅。 

 
24 Fabian van den Broek, Roel Verdult, and Joeri de Ruiter, “Defeating IMSI Catchers,” in Proceedings 

of the 22nd ACM SIGSAC Conference on Computer and Communications Security (Denver, CO: 

Association for Computing Machinery, 2015), 340-351, https://doi.org/10.1145/2810103.2813615. 
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當代衝突中的視覺敘事與戰略溝通 

劉姝廷 

國防戰略與資源研究所 

焦點類別：認知戰、作戰概念 

壹、前言 

2025年 8月 11日，菲律賓海岸防衛隊（Philippine Coast Guard, 

PCG）公布一段實錄影片，呈現一艘中國海警艦艇高速追逐菲律賓

巡邏艇，與另一艘中國海軍艦艇發生劇烈碰撞的畫面。菲律賓同時

發布聲明，譴責中國在南海製造衝突。1對此，中共僅證實確有對峙

發生，但強調中國海警「現場操作專業規範、正當合法」，未提及撞

船一事，2並大舉封鎖境內相關影片與討論。然而，該影片經社群媒

體迅速擴散傳播，已引發輿論對中共的負面評價。3 

    菲律賓以動態紀錄影片，真實呈現中國海警艦艇對菲律賓巡邏

艇侵略性的追撞過程，向受眾傳達菲方受中共迫害的處境，證明

「中國在南海製造衝突」的論述，揭露中國片面不實的聲明，凸顯

當代衝突中，視覺敘事（visual narrative）與戰略溝通（strategic 

communication）的重要性。 

    視覺敘事是以（圖）影像等視覺元素為敘事工具，提供受眾理

解衝突的框架，涉及以受眾為目標、強調與受眾產生共鳴的戰略溝

通。4相較於冗長的文字陳述，數位時代的戰略溝通著重視覺呈現，

直接影響人們對衝突的認知，進而左右結果。鑒此，本文探討視覺

 
1 〈中國海警船與解放軍軍艦相撞，菲律賓批「危險動作」〉，《紐約時報中文網》，2025 年 8 月

13日，https://reurl.cc/yA91Xa。 
2  〈菲律賓發影片  解放軍軍艦撞上中國海警船〉，《德國之聲》，2025 年 8 月 11 日，

https://reurl.cc/gYXGp4。 
3 〈中國封鎖自家艦艇碰撞消息 胡錫進撂話菲律賓被刪文〉，《中央社》，2025 年 8 月 12 日，

https://reurl.cc/yA9v6q。 
4  Dhanesh, Ganga S., Nadia Rahman, “Visual Communication and Public Relations: Visual Frame 

Building Strategies in War and Conflict Stories,” Public Relations Review, Vol. 47, No. 1, 2021, 

https://www.sciencedirect.com/science/article/abs/pii/S0363811120301302. 
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敘事與戰略溝通的武器化並分析實現條件，闡述視覺主導的敘事戰

趨勢。 

貳、安全意涵 

一、國家武器化視覺敘事與戰略溝通 

隨著數位科技的發展與媒體環境的變遷，許多國家已意識到數

位媒介在當代衝突中視覺畫面蒐集的作用，如無人機鏡頭、動態捕

捉相機及智慧型手機等，利用技術性與策略性捕捉到的即時視覺影

像，證實他國的侵略，或驗證自身的軍事行動，建構有利的戰略敘

事。因此，視覺敘事不再只是被動的紀錄，而是當代衝突中的主要

參與者，戰略溝通作為軍事行動的延伸，成為現代戰場上的利器。5 

    社群媒體扮演國家敘事與公眾輿論之間的溝通橋樑，而政府則

將衝突或軍事行動的即時影像在社群媒體公開展示，利用按讚分

享、創造話題等傳播特性，引發輿論關注與討論。在視覺敘事與戰

略溝通的策略運用下，國家以官方聲明或召開記者會的方式，將即

時影像記錄轉化為國家戰略敘事的意識形態資產，以此合法化國家

的行為，對內強化國家認同，對外爭取支持，塑造有利的作戰環

境。 

    2025年6月1日，烏克蘭發起「蜘蛛網行動」（Operation Spider’s 

Web），烏克蘭國家安全局在 Telegram 和 X 等社群媒體釋出第一人

稱視角（First Person View, FPV）、烏克蘭無人機襲擊俄羅斯 軍基

地的實錄畫面。6烏克蘭運用視覺敘事與戰略溝通作為武器，揭露俄

羅斯的弱點，並打擊其信心，同時以即時軍事行動影像融合「全民

 
5 Panda, Jayanta Kumar, “Visual Warfare and Strategic Communication: Case Studies from Ukraine, 

Israel, and India,” Journal of Media and Communication Studies, Vol.17, No. 3, 2025, pp. 50-61. 
6 “Operation Spiderweb: A Visual Guide to Ukraine’s Destruction of Russian Aircraft,” The Guardian, 

June 2, 2025, https://www.theguardian.com/world/2025/jun/02/operation-spiderweb-visual-guide-

ukraine-drone-attack-russian-aircraft. 
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抗敵」敘事，對內提振士氣，促進國家團結，對外爭取國際援助。7 

二、可信度與情感共鳴是視覺敘事與戰略溝通的要件 

在國家武器化視覺敘事與戰略溝通的脈絡下，取信於受眾至關

重要，可信度（credibility）是實現視覺敘事與戰略溝通的首要條

件。有研究指出，可信度與透明度（transparency）正面相關，受眾

普遍對資訊的透明化抱持正面態度。8前述菲律賓與烏克蘭的案例皆

以公開即時的視覺紀錄，作為事實證據博取受眾信任，藉此塑造有

利國家的戰略敘事。 

    然而，「真實的呈現」是一高度複雜與政治性的實踐，烏克蘭迅

速公布軍事行動的無人機錄影畫面，同時也暴露烏克蘭的作戰能

力，引發俄羅斯反制的風險。因此，除了多重驗證，如無人機實錄

影片搭配衛星影像與開源情報（open source intelligence, OSINT）分

析作為支持，還須建立一套完整嚴謹的審核機制，在透明度與作戰

安全間權衡。 

    其次，情感共鳴是視覺敘事與戰略溝通的實現要件之一。視覺

畫面能夠迅速吸引受眾注意、引發情感共鳴，並喚起回憶，相較於

文字，直接影響受眾的感受。俄烏戰爭期間，烏克蘭蒐集戰場實錄

影像，公開俄羅斯的戰爭罪行，記錄人民的抵抗行動與苦難，博得

國際輿論的同情與國際社會的馳援。 

    在以色列與巴勒斯坦長期的衝突中，巴勒斯坦平民以智慧型手

機錄製家園殘敗與親友傷亡的實況，並將這些影片上傳至社群媒

體，聚焦以色列對人民的掠奪等人權侵犯，訴求人道主義的敘事，

尋求國際的援助。9上述以受害者視角呈現的視覺敘事策略，往往能

 
7  Tang Meng Kit, “Narratives Under Fire: Information Warfare Lessons from India–Pakistan and 

Ukraine–Russia,” Small Wars Journal, July 31, 2025, https://reurl.cc/MzKgvm. 
8  “Strategies for Building Trust in News: What the Public Say They Want across Four 

Countries,” Reuters Institute for the Study of Journalism, September 21, 2023, 

https://reurl.cc/VWbd5N. 
9   〈英國聯合 27 國發聲明譴責以色列「不人道地殺害」加沙平民，以駁斥稱「脫離現實」〉，
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夠觸動受眾的情感層面，帶來長期的情感聯繫效果。 

參、趨勢研判 

一、人工智慧生成視覺敘事利弊互見 

當代衝突中的視覺敘事與戰略溝通，已模糊資訊戰與傳統軍事

行動的界線，足以影響戰爭結果。10 2025年 6月 13日以色列與伊朗

爆發軍事衝突，人工智慧生成（圖）影像首度在衝突中被大量使

用，例如伊朗操作「戰力強盛」的視覺敘事，流傳伊朗擊落以軍戰

機的造假殘骸圖片、以色列被伊朗轟炸後的人工智慧生成影像等，11

企圖製造軍事威懾的效果，左右衝突結果。 

    隨著新興科技在視覺敘事與戰略溝通的應用，如深度偽造

（deepfake）及人工智慧生成內容（AI generated content）的擬真現

場畫面與衛星圖像，加劇戰場的複雜性。然而，人工智慧生成的視

覺內容縱然可以透過低成本、快速且大規模的散播，以假亂真激發

受眾的情感共鳴，一旦經過查核證明造假，往往衝擊國家戰略溝通

的成效。由於可信度涉及國家形象的長期經營，若國家行為者被發

現操弄錯假訊息或捏造證據，將可能進一步動搖國內外受眾對國家

的信心，甚至引發反感。 

二、迷因是另一視覺敘事發展方向 

有關烏克蘭官方社群媒體帳號使用情形的研究指出，國家在戰

時以迷因（meme）傳播資訊，是一種成功的敘事策略。迷因是一種

以醒目的視覺影像搭配精簡文字所構成的傳播形式，透過在視覺內

容中的「埋梗」，有意義的連結受眾之身分背景、認知與情感。因

此，迷因的傳播建立在受眾共同的認知基礎，如歷史文化、知識背

 
《BBC中文網》，2025年 7月 22日，https://reurl.cc/3MqGaO。 

10 Panda, Jayanta Kumar, “Visual Warfare and Strategic Communication: Case Studies from Ukraine, 

Israel, and India,” Journal of Media and Communication Studies, Vol.17, No. 3, 2025, pp. 50-61. 
11  〈AI 助長資訊戰  以伊衝突假訊息橫行〉，《青年日報》， 2025 年 6 月 22 日，

https://reurl.cc/jrKzL2。 
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景與生活脈絡，以此創造受眾「心領意會」的直覺效果。 

    研究結果顯示，具有清晰敘事的烏克蘭戰爭迷因在社群媒體上

較受歡迎，特別是帶有受害者角度敘事，創造情感共鳴的迷因，轉

發量是其他迷因的兩倍。12該研究進一步發現，國家以迷因塑造視覺

敘事，透過視覺圖像有助於凝聚集體身分認同，培養如「敘事韌

性」（narrative resilience）的集體反思機制，提供烏克蘭難民與祖國

保持情感聯繫的方式，強化烏克蘭人民的國家認同，作為未來民主

國家與公民社會創意協力的視覺敘事與戰略溝通發展方向。 

  

 
12 Mejova, Yelena, et al, “Narratives of War: Ukrainian Memetic Warfare on Twitter,” Proceedings of 

the ACM on Human-Computer Interaction Vol. 9, No. 2, 2025, pp.1-28. 
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第 54屆「太平洋島國論壇」之觀察 

章榮明 

網路安全與決策推演研究所 

焦點類別：非傳統安全、印太區域 

壹、前言 

2025 年 9 月 8 至 12 日，第 54 屆「太平洋島國論壇」高峰會

（Pacific Islands Forum Leaders’ Summit）於索羅門群島（Solomon 

Islands）首都荷尼阿拉（Honiara）舉辦。1此次論壇高峰會舉辦前，

曾因主辦國拒絕非會員國出席而掀起波瀾，使得諸如我國、美國及

中國等國家皆無從參加。2我國雖然無法與會，仍承諾支持「太平洋

韌性基金」（Pacific Resilience Facility Fund），並將以 3年為期捐贈共

300 萬美元。3作為美中競逐的重點區域，以下剖析此次「太平洋島

國論壇」高峰會之意義與未來可能發展方向。 

貳、安全意涵 

一、中國影響力始終存在 

紐西蘭（New Zealand）副總理兼外交部長彼得斯（Winston 

Peters）曾於「太平洋島國論壇」高峰會召開之前表示：此屆高峰會

排除非會員國與會係受到「外部影響」。4一般認為，彼得斯隱射的

是中國，而中國之盤算在於阻擋我國與會。然而，中國此舉之反效

 
1 Eva Corlett, “China, Climate Crisis and Cop31: Five Takeaways from the Pacific Islands Forum,” The 

Guardian, September 15, 2025, https://reurl.cc/QaKqGM. 
2 Kirsty Needham, “Solomon Islands Blocks US, China, Taiwan from Pacific’s Top Political Meet,” 

Reuters, August 9, 2025, https://reurl.cc/pYemb8. 
3 楊堯茹，〈太平洋韌性基金募 1.5 億美元 台灣捐 300 萬美元〉，《中央社》，2025 年 9 月 16

日，https://reurl.cc/3M24K9。 
4  Teuila Fuatai, “Winston Peters Hints at Solomon Islands’ Unilateral Decision to Block PIF Donor 

Partners,” Radio New Zealand, August 14, 2025, https://reurl.cc/1ONR8G. 彼得斯並未明指「外部

影響」便是中國，然而中國駐紐西蘭大使館發言人隨即駁斥「外部影響」一說，請見〈中國

駐紐西蘭使館發言人就涉太平洋島國論壇不實資訊發表談話〉，《中華人民共和國駐紐西蘭大

使館》，2025年 8月 14日，https://reurl.cc/QaKQGb。 
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果使其亦無法與會，因其並非該論壇之會員國。如此看來，中國的

干留似乎是傷敵一千，自損八百。但是，如果我們將時間軸倒回，

可以看到中國在 2025年 5月 28至 29日於廈門舉辦第三屆「中國—

太平洋島國外長會議」，並於會後成功發布聯合聲明，重申「一個中

國」原則。可以這麼說，「中國—太平洋島國外長會議」集合了大部

分的太平洋島國，而且還是中國與這些島國專屬性的會議；中國在

這個場合達成了宣示「一個中國」的目的，並以聯合聲明的方式發

布，等於是獲得與會島國的背書。目的既已達成，參不參與「太平

洋島國論壇」也就可有可無。 

二、區域安全與氣候變遷掛帥 

本屆「太平洋島國論壇」高峰會之重點議題無非兩點：區域安

全與氣候變遷。在區域安全上，如同先前的留判，斐濟（Fiji）總理

拉布卡（Rabuka）所推動的《和平海洋宣言》（Ocean of Peace 

Declaration）於本屆「太平洋島國論壇」順利通過。5 

在氣候變遷上，「太平洋島國論壇」高峰會通過《太平洋韌性基

金條約》（Pacific Resilience Facility Treaty）。6除此之外，「太平洋島

國論壇」於 8月部長級會談及 9月高峰會均支持澳洲（Australia）爭

取主辦明（2026）年召開的第 31 屆「聯合國氣候變化綱要公約締約

方大會」（COP 31）。7這是區域性國際組織展現會員國之團結以試圖

改變世界現狀的實例。 

參、趨勢研判 

一、我國明年與會可能性高 

 
5  “LEADERS COMMUNIQUE: 54th Pacific Islands Forum Leaders Communique,” Pacific Islands 

Forum, September 13, 2025, https://reurl.cc/nYGk58. 
6 同上註。 
7  Jernese Macanawai, “Pacific Leaders back Australia’s COP31 Bid,” Fiji Sun, August 15, 2025, 

https://reurl.cc/gYX9vX及註 4。 
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有鑒於今（2025）年主辦國索羅門群島突發性地拒絕非會員國

與會，第 54 屆「太平洋島國論壇」同意建立一個新的架構

（framework），允許非會員國未來依照該架構申請以「戰略夥伴」

（strategic partner）身份參加高峰會。8加上明年的主辦國為帛琉，

係我國在太平洋的盟邦，因而突發性對非會員國設限的可能性大為

降低。然而，由於非會員國仍需要申請才能出席高峰會，審核的環

節有可能受到外力介入，進而影響審核結果，我國仍不能掉以輕

心。 

二、全球氣候變遷的重要性與日俱增 

溫室氣體增加所導致的全球氣候變遷已是無法逃避的現實。在

連鎖反應下，南、北極冰山溶解所造成的海平面升高，直接衝擊太

平洋島國的國家安全。2021年 11月 5日，我國太平洋區域邦交國吐

瓦魯（Tuvalu）的外交部長柯飛（Simon Kofe）站在水深及膝的海水

裡沉痛呼籲各國合作對抗全球暖化的景象，衝擊地球村的公民。9在

第 54 屆「太平洋島國論壇」舉辦前數月，澳洲開辦「氣候變遷簽

證」（climate change visa）使吐國人民得以進入澳洲，且已有三分之

一的吐國人民申請。10職是之故，氣候變遷對於太平洋島國的重要性

將與日俱增。 

三、美國或將「亡羊補牢」式援助太平洋島國 

由於美國被排除參與此次「太平洋島國論壇」高峰會，因而在

該高峰會於 9 月 12 日落幕後，旋即於 9 月 16 日在巴布亞紐幾內亞

（Papua New Guinea）首都莫士比港（Port Moresby）與「太平洋島

國論壇」會員國舉行圓桌會議，並由美國副國務卿藍道

 
8 同註 4。 
9 Colin Packham, “Tuvalu Minister Stands in Sea to Film COP26 Speech to Show Climate Change,” 

Reuters, November 9, 2021, https://reurl.cc/3MqgGV. 
10 Tabby Wilson, “A Third of Pacific Island Nation Applies for Australian Climate Change Visa,” British 

Broadcasting Company, July 27, 2025, https://reurl.cc/GN282Z. 
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（Christopher Landau）宣布將重振華府與太平洋島國的夥伴關係。11

重振者，即恢復大規模經濟援助是也。而重振的背景則為美國總統

川普（Donald Trump）於 2025 年 2 月大幅削減「美國國際開發總

署」（United States Agency for International Development）和國務院的

對外援助資源，12導致太平洋島國之相關建設無以為繼。然而，重振

之效果如何？資金是否能到位？仍待後續觀察。 

四、澳洲接連受挫後仍將維護區域安全 

澳洲總理艾班尼斯（Anthony Albanese）近期出訪萬那杜

（Vanuatu）與巴布亞紐幾內亞，原本留期與兩國分別簽署關於安全

的協議卻均落 。艾班尼斯於 9 月 9 日訪問萬那杜，留計提供 5 億

澳幣（約 100 億台幣）以強化與萬那杜的經濟與安全關係。然而，

由於萬那杜拒絕接受澳洲所提之條款：一旦接受了澳洲的援助，就

無法接受其他國家之經濟援助，因而兩國原定簽署之條約待定。13 

對於向來標榜「不結盟」（non-aligned）的巴布亞紐幾內亞而

言，與澳洲簽訂《共同安全條約》（mutual defense pact）本身即是重

大突破，而且時間點是在獨立建國的 50 週年，更顯意義非凡。然

而，受到國內政治勢力的掣肘，使得總理馬拉普（James Marape）壯

志難酬。14對於澳洲總理艾班尼斯而言，更是一週內連續的外交失

利。然而，作為太平洋區域的大國，澳國仍將繼續與太平洋島國磋

商安全方面的協議，以維護區域安全。 

五、索羅門群島的外交取向有待觀察 

 
11 Office of the Spokesperson, “Reinvigorating the U.S.-Pacific Islands Partnership: U.S.-Pacific Islands 

Forum (PIF) Roundtable in Port Moresby, Papua New Guinea,” U.S. Department of State, September 

16, 2025, https://reurl.cc/XQK8pe.  
12 Ellen Knickmeyer, Matthew Lee and Mark Sherman, “Trump Administration Says it’s Cutting 90% 

of USAID Foreign Aid Contracts,” The Associated Press, February 27, 2025, https://reurl.cc/lYK1ev. 
13 Stephen Dziedzic and Lillyrose Welwel, “Australia-Vanuatu Nakamal Agreement Remains Unsigned, 

as Albanese Stops in Port Vila ahead of Pacific Islands Forum,” Australian Broadcasting Company, 

September 9, 2025, https://reurl.cc/nYGekd. 
14  Mihai Sora, “Australia-PNG: When Mutual Defence Becomes Mutual Embarrassment,” The 

Interpreter, September 17, 2025, https://reurl.cc/1ON6kY. 
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或許可以用兩種手法來描述索羅門群島的外交取向：一方面受

中國的影響甚深，如前所述，以主辦國的優勢阻擋非會員國與會，

使得我國代表無法出席；一方面維持太平洋島國的團結，簽署《和

平海洋宣言》。眾所皆知，索羅門群島曾於 2022 年與中國簽署《安

全協議》（Security Agreement），儘管相關內容始終未見披露。值得

注意的是，中國不僅維持了與索羅門群島絕大部分島嶼的關係，甚

至也讓曾經敵視中國的索國馬萊塔省（Malaita Province）民眾對其

改觀。主要的原因在於中國對馬萊塔省進行了少量的道路建設，使

得當地民眾馬上感受到交通時間縮短所帶來的便捷。除此之外，稻

米栽培計畫與官員公費訪問中國亦是當地民眾改觀的原因。15因此，

中國已經完善馬萊塔省這個「最後一哩」，可說是已經贏得索羅門群

島絕大多數的民心。索羅門群島未來是否會受到中國更多的影響？

當索國的國家利益與太平洋島國的整體利益衝突時如何處理？仍有

待觀察。 

 

 

  

 
15 Shaun Turton, “China Making Inroads after Pushback in Key Solomon Islands Province,” Nikkei Asia, 

September 28, 2025, https://reurl.cc/vLR8Ya. 



38 

 

  



39 

 

持續震顫的中國「社會火山」 

陳穎萱 

中共政軍與作戰概念研究所 

焦點類別：中共黨政 

壹、前言 

中國男星于朦朧 2025 年 9月初傳出墜樓身亡，當外界仍在猜測

其死因時，其工作室就發表聲明，稱警方已排除刑事嫌疑。隨後，

不少中國網民提出現場疑點與背後的權錢關係網絡。然而，警方遲

遲未發布警情通報，也沒有回應諸多案件細節，無法讓公眾完全信

服。隨著後續細節曝光與佐證影音流傳，案件的討論度水漲船高，

群情也隨之激憤。于朦朧案讓人聯想到 2025年 8 月四川江油市未成

年霸凌案，同樣也是被塑造成施暴者是官二代，校方、警方消極作

為，才導致霸凌影片在網上瘋傳，引發群眾憤慨。1 

兩起突發性事件最終演變成社會危機和政治事件，恰恰折射出

中國社會在多個層次所面臨的結構性問題，反映出民眾長期對階級

不平等的不滿與政府信任感下降。紐倫堡大學（Friedrich-Alexander-

Universität Erlangen-Nürnberg）人權研究中心客座研究員滕彪認為，

突發性事件之所以引發外界關注，主要因素在於中國民眾的怨憤已

積累到「一點就著」的程度。在這種情勢之下，一個小的事件都有

可能引發大規模的群眾抗議。2中國社會就像是一座持續震顫的火

山，隨時都有噴發的可能。 

 

 
1  〈中國四川江油校園霸凌事件引爆抗議活動〉，《BBC 中文網》，2025 年 8 月 6 日，

https://www.bbc.com/zhongwen/articles/cx2385ey4dlo/trad。 
2  〈滕彪：中國處在抗議多發期，走向「和諧社會」的反面〉，《法廣》，2025 年 9 月 26 日，

https://reurl.cc/yA9v3l。 
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貳、安全意涵 

一、「對未來感到悲觀」是火山震顫主因 

社會火山理論（social volcano thesis）認為，高度的社會不平等

會引發社會不滿，進而導致抗議、暴動或其他形式的社會動亂。在

民主國家，這些不滿通常透過選舉或示威等方式被宣洩；然而，在

專制政體中，缺乏有效的表達渠道可能使不滿持續累積，形成潛在

的「社會火山」。3儘管如此，由於中國特有的政治文化和政府強大

的維穩能力，社會火山理論似乎無法完全適用於中國。研究顯示，

中國人民對中央政府的信任遠大於對地方政府的信任，使得火山不

至於噴發。4哈佛大學社會學家懷默霆（Martin King Whyte）在 2004

年針對數萬名受訪者進行調查後也發現，與外界普遍認為中國社會

存在的「仇富」心理不同，絕大多數民眾仍然相信只要努力工作，

最終也能致富。5 

然而，這種心理留期在 2024 年的調查中發生顯著變化。最新的

調查結果顯示，中國社會的悲觀情緒正在加劇，與前三次調查相

比，民眾對社會不平等和不公平的感受愈加普遍。2004 年，認為努

力會有回報的受訪者比例為 62%，而到了 2024 年，該數值驟降至

28%。同時，對於生活貧困的重要原因，2014 年以前主要被認為是

「能力不足」和「努力不夠」，而到 2024 年則轉變為「機會不平

等」和「制度不公平」（圖）。6這些結果表明，中共數十年來透過經

濟持續增長和提高生活水平所取得的政權合法性，正逐漸瓦解。隨

著中國民眾對未來感到愈來愈悲觀，對政府的信任感也愈發喪失。

 
3 Susan L. Shirk, China: Fragile Superpower (New York: Oxford University Press, 2007). 
4 Joseph Yingnan Zhou, Shuai Jin, “Inequality and Political Trust in China: The Social Volcano Thesis 

Re-examined,” The China Quarterly, Vol. 236, November 2018. pp. 1-30.  
5 Martin King Whyte, Myth of the Social Volcano: Perceptions of Inequality and Distributive Injustice 

in Contemporary China (Calif.: Stanford University Press, 2010). 
6  Martin K. Whyte, Scott Rozelle, Michael Alisky, “Is It Me or the Economic System? Changing 

Evaluations of Inequality in China, Big Data China, July 9, 2024, https://bigdatachina.csis.org/is-it-

me-or-the-economic-system-changing-evaluations-of-inequality-in-china/. 
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因此，當涉及社會不公不義的突發事件發生時，中國社會的反應通

常非常劇烈，這種情況可能引發大規模的抗議或社會動盪，進一步

挑戰政府的穩定性。 

圖、受訪者認為導致生活貧困的重要因素（2004-2024） 

資料來源：〈中共三中全會欲提振經濟 但體制不公已讓社會火山發出「汩汩作

響 的 氣 泡 」〉，《 美 國 之 音 》， 2024 年 7 月 16 日 ，

https://www.voachinese.com/a/7699797.html。 

二、中共陷入「塔西佗陷阱」（Tacitus Trap） 

民眾對政府信任感降低的最直接後果，是政治合法性的削弱。

當社會大眾不再相信官方說詞，任何政策措施都可能被懷疑具有隱

藏動機。如于朦朧案中，大部分網友並不接受警方調查結果，而是

透過自行梳理更多過往影音資料佐證該案的「黑幕」。觀察中國近年

來各種社會案件的發展，大多遵循著「警方通報」→「民眾質疑」

→「網上真假訊息流傳」→「官方與社群平台控評」→「輿論更

甚」→「官方被迫再次澄清或發通報」的惡性循環。7這種情況對中

國政府而言構成雙重困境：一方面，中共需要透過強化管控來維持

表面穩定，另一方面，過於嚴厲的管控卻又反過來削弱體制公信

 
7 念北，〈從男星于朦朧之死，看中國何以進入「社會治理的亂紀元」〉，《獨立評論》，2025 年 9

月 27日，https://opinion.cw.com.tw/blog/profile/577/article/16615。 

2024 
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力。 

中共公權力在基層的行為，也加深民眾的不信任感。近年來，

不少案件顯示，中國公安在面對重大社會案件時反應遲緩、處置消

極，引發強烈民憤。如四川江油案中，受害者父母早已報警，但警

方消極處理；而于朦朧案持續延燒之際，警方卻遲遲未發布象徵公

權力的「警情通報」，直到 9 月 21 日才聚焦謠言處理情況，並自以

通報。8同時，公安系統內部的腐敗問題屢見不鮮，也直接侵蝕政府

合法性，部分地方警察甚至被揭發利用職權包庇黑惡勢力、收取賄

賂。這些案例加深社會對公安腐敗的印象，使得普通民眾在面臨糾

紛或危險時，往往懷疑報警是否能真正獲得公正處理。種種因素交

織下，逐漸使政府陷入「塔西佗陷阱」。9 

參、趨勢研判 

一、突發性事件政治化成為趨勢 

由於中國社會情緒長期處於對政府或當前體制失望與不滿的臨

界點，無論是個人遭遇的不幸事故，抑或地方性的公共安全事件，

突發性事件不再被民眾視為單一個案，而是迅速被「再詮釋」到背

後的政治意涵，予自批判體制的象徵。如「張獻忠事件」被聯想到

法律不彰或正義缺失；10「潛規則」連結到政商勾結與權錢交易；基

層糾紛是代表著制度腐敗。再加上國家的治理失去效能，有心人士

更容易利用社會結構的薄弱處，來散布不利政府的輿論。他們將官

方的失職、腐敗與管控嚴厲並置，營造出「政權既無能力維護公平

正義，又依靠高壓來壓制異議」的敘事。這樣的言論雖然帶有煽動

 
8 〈中國男星于朦朧墜樓案：官方通報後，民眾為何繼續質疑？〉，《BBC中文網》，2025年 9月

23日，https://www.bbc.com/zhongwen/articles/cn82vjdp84jo/trad。 
9  「塔西佗陷阱」係指倘若公權力失去其公信力，無論如何發言或是處事，社會均將給自其負

面評價。 
10 對中國一系列隨機傷人、報復社會事件的統稱。 
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性，但卻因切中部分現實問題而獲得不少共鳴。倘若民眾逐漸傾向

相信網路輿論而非官方聲明時，政府的敘事優勢便不斷被削弱，其

合法性來源也從過去的「績效型合法性」逐漸轉向「維穩型合法

性」。這種模式短期內或許能壓制輿論風波，但長遠來看，政府無論

發表什麼言論、無論做什麼事，都無法彌平民眾對公平與安全的焦

慮，使得突發性事件的政治性意涵經常超出自身範疇，演變為政權

合法性的隱性挑戰。 

二、網路成為輿論戰戰場 

儘管中國政府不斷強化網路審查與管控，但技術與資訊流通的

多元化，使中國民眾仍可透過境外影片、匿名論壇、甚至加密社交

平台獲取不同版本的訊息。特別是在「牆內」消息被封鎖、評論被

禁言的情況下，民眾得不到其認為可信的消息來源時，有心人士便

可以利用這樣的「輿論真 」，製作聳動吸睛、真假難辨的訊息在境

外流傳，自然就會有中國網民將資訊傳回國內，進而讓議題再度延

燒，達到煽動社會不安或權力鬥爭的目的。更重要的是，社交媒體

的「病毒式傳播」放大情緒共振效應，形成群體性憤怒或不滿的快

速聚合。即便官方能在事後封鎖訊息，其效果往往滯後，甚至引發

「越刪越信」的逆反心理，進一步侵蝕政府公信力。 

中國當前經濟放緩、就業壓力與發展不確定性交織，使社會承

受力趨於下降。這些突發性事件所引發的小震盪猶如火山邊緣的顫

動，看似零散卻持續不斷，雖然未必直接演化為全面性社會危機，

但社會矛盾與不滿情緒持續積累，倘若一旦外部壓力疊加至臨界

點，將可能成為大規模社會運動或抗議的導火線。 
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