
壹、前言

隨著川普總統於 2025 年 1 月重新執政，美國網路安全政策面臨重新

調整的關鍵時刻，川普 2.0 時期的網路戰略走向，不僅將延續其第一任期

的基本立場，也勢必與拜登政府所推動的政府主導、制度化管制形成鮮明

對比。在全球地緣政治局勢趨於緊張、網路攻擊與數位滲透手段日益升級

的背景下，美國作為全球網路空間戰略主導者，尤其印太地區各國長期仰

賴美國所建立的資訊安全聯盟與技術供應鏈體系，其政策調適、法規設計

與產業發展將對印太地區具深遠影響。本文將先從比較川普 2018 年 9 月

提出的《美國國家網路戰略》（National Cyber Strategy of the United States 
of America）與拜登 2023 年 3 月提出的《國家網路安全戰略》（National 
Cybersecurity Strategy）出發，1 進而分析川普 2.0 可能採取的資安政策方

向，接著探討其對印太國家網路安全發展影響。具體研究問題包括：第

一，川普與拜登政府的網路安全戰略在治理理念、政策工具與國際合作模

式上有何異同；第二，川普 2.0 的潛在政策轉向將如何影響美國的網路安

全與數位地緣政治布局；第三，這些變化對印太國家，特別是台灣，在資

安發展方面有何影響。

第 章　川普 2.0 的網路安全政策方向及其對印

太國家發展影響

曾敏禎 *

三

*	 曾敏禎為財團法人國防安全研究院網路安全與決策推演研究所政策分析員。
1	 “The National Cybersecurity Strategy,” The White House, March 2023, https://bidenwhitehouse.archives. 

gov/oncd/national-cybersecurity-strategy/; “President Trump Unveils America’s First Cybersecurity 
Strategy in 15 Years,” The White House, September 20, 2018, https://trumpwhitehouse.archives.gov/
articles/president-trump-unveils-americas-first-cybersecurity-strategy-15-years/.
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表 3-1　川普 1.0 時期與拜登時期的網路戰略基本內容

時間 願景 對手 政策重點

2018 年 9 月

《美國國家

網路戰略》

開放、可交互

操作、可靠和

安全的網路。

中國、俄羅斯、

北韓、伊朗。

支柱一 | 透過保護網路、系統、功能和

資料來保衛國土。

支柱二 | 透過培育安全、繁榮數位經濟

和促進強大國內創新來促進美國的繁榮。

支柱三 | 加強美國與盟友和盟國合作，

以維護和平與安全，阻止並在必要時懲

罰那些將網路工具用於惡意目的的人。

支柱四 | 擴大美國在海外影響力，推廣網

路開放、互通、可靠和安全關鍵原則。

2023 年 3 月

《國家網路

安全戰略》

確保網路保持

開放、自由、

全球化、可交

互操作、可靠

和安全。

中國、俄羅斯、

北韓、伊朗。

支柱一 | 保衛關鍵基礎設施。

支柱二 | 破壞與瓦解威脅行為者。

支柱三 | 塑造市場力量，推動安全與韌

性。

支柱四 | 投資於有韌性的未來。

支柱五 | 建立國際夥伴關係，實現共同

目標。

資料來源：曾敏禎自行綜整。

貳、川普 1.0 與拜登任期《國家網路安全戰略》比較

一、相同點

（一） 重視關鍵基礎設施與保護聯邦網路

川普與拜登皆將「保護關鍵基礎設施」（Critical Infrastructure, CI）列

為網路安全戰略的首要支柱，雙方於若干核心領域呈現延續與共識，顯示

美國在關鍵基礎設施防護與聯邦政府自身資安韌性方面，具備一定的跨黨

派政策連續性。在關鍵基礎設施防護方面，川普戰略以七大產業（國防、

能源、金融、醫療、通訊、資訊技術、運輸）為優先對象，強調聯邦政府

與私部門間清晰分工、協調應變與情報共享。拜登政府則在此基礎上深化

制度設計，針對過往自願性機制效果不彰問題，提出建立現代化監管框架

必要性，強調以「績效導向」、「安全設計」與「成本分擔」為原則，並

納入第三方雲端與供應商風險治理。兩者均認知到保護 CI 不僅是國家安
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全問題，更牽涉經濟運作與社會穩定。

另外在聯邦政府自身網路防禦能力方面，川普強調集中管理與統一監

督，由「國土安全部」（Department of Homeland Security, DHS）與「管

理和預算辦公室」（The Office of Management and Budget, OMB）協調資

源、政策與 IT 基礎建設，落實「聯邦資訊長」（Chief Information Officer, 
CIO）對網路安全、預算與採購整合職責。拜登則明確導入「零信任架

構」（Zero Trust Architecture, ZTA），要求「聯邦政府民事執行分支單

位」（Federal Civilian Executive Branch, FCEB）逐步淘汰無法落實安全

原則遺留系統，並設立跨機關協作平台，如「聯合網路防禦協作組織」

（Joint Cyber Defense Collaborative, JCDC）與「網路事件報告委員會」（The 
Cyber Incident Reporting Council, CIRC），提升跨部門應變效率與情資整

合能力。2

（二） 強化網路安全人才發展

兩屆《戰略》均體認到網路人才缺口對國家安全構成長期風險，因

此雙方皆將網路人才視為國家競爭力與安全核心資產，川普強調人才是美

國的「戰略優勢」，主張建立持久人才管道，以對抗來自中國等戰略競爭

對手勞動力發展挑戰。拜登延續此思維，指出全國數 10 萬個資安職缺對

整體國安構成風險，明確將網路勞動力視為必須由政府主導協調的戰略議

題。其次，兩者皆投資於網路安全教育、再培訓與多元化招募，川普政府

強調從 K-12 到高等教育體系的持續投入，並提出透過聯邦訓練與再教育

機制擴大就業機會。拜登進一步提出全面「網路勞動力與教育戰略」，強

調多元性與包容性，矯正性別、族裔、經濟背景造成的人才落差，並促進

LGBTQI + 等弱勢群體進入資安職場。第三，雙方都持續支持《國家網路

安全教育倡議》（National Initiative for Cybersecurity Education, NICE）框

架作為人才發展制度基礎，其中川普透過 NICE 建立人才標準化識別與聘

2	 “Executive Order on Improving the Nation’s Cybersecurity,” CISA, https://www.cisa.gov/topics/
cybersecurity-best-practices/executive-order-improving-nations-cybersecurity.
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用機制，拜登則深化其應用，結合「網路軍團服務獎學金」與「國家學術

卓越中心計畫」等計畫擴大全國培訓能量。

（三） 強調公私協作（Public-Private Collaboration）

雙方皆高度重視公私協作（public-private collaboration）在網路安全

中的關鍵角色，並認為保護國家關鍵基礎設施與對抗網路威脅無法僅靠政

府單方面完成，需與民間產業部門形成互補且有組織的合作機制。首先，

川普《戰略》明確指出，保護關鍵基礎設施是聯邦政府與私部門的共同責

任，政府將與企業協作，採取風險管理方法減輕系統性漏洞。尤其在資

安情報分享上，政府強調與資通訊技術（Information and Communication 
Technology, ICT）供應商建立資訊共享通道，將機密威脅資訊儘量降級

後提供予產業，以利其在風險發生前預防與應對。此外，川普政府也提

倡產業驅動的認證制度與供應鏈韌性提升，認為企業在偵測和緩解風險

方面擁有先天優勢。而拜登《戰略》則延續並深化此一協作精神，強調

「分散式防禦網路模式」的重要性，推動「網路安全暨基礎設施安全局」

（Cybersecurity and Infrastructure Security Agency, CISA）與「產業風險管

理機構」（Sector Risk Management Agencies, SRMAs）、「資訊共享與分

析中心」（Information Sharing and Analysis Centers, ISACs）合作，建立一

套跨部門、多層次協調架構。3 總體而言，兩屆政府皆認識到私部門在威

脅偵測、系統防護與韌性建構中關鍵地位，因此都持續強化公私協作機

制，視之為國家網路安全體系中不可或缺一環。

（四） 對抗惡意行為者與網路犯罪

川普提及「打擊網路犯罪並改善事件報告」，而拜登在「支柱二」

（Pillar Two）則將「瓦解威脅行為者」單獨列出，尤其是「強化破壞性

3	 “Executive Order on Strengthening and Promoting Innovation in the Nation’s Cybersecurity and 
Potential Implications Under the Trump Administration,” Foley & Lardner LLP, January 22, 2025, 
https://www.foley.com/insights/publications/2025/01/executive-order-strengthening-promoting-
innovation-cybersecurity-trump/.
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行動、打擊勒索軟體、加快情資分享」，兩者均將勒索軟體、境外駭客行

動視為對國家、經濟與基礎設施的實質威脅，兩份《戰略》均明確將中

國、俄羅斯、伊朗與北韓視為持續對美國國家利益構成威脅的主要國家級

惡意行為者，強調須強化聯邦與盟國協力，以偵測、阻斷並懲處其間諜、

破壞與影響行動。無論是川普政府或是拜登，皆顯示美方持續強化對抗敵

對國家在虛擬空間的滲透與攻擊。其次，在勒索軟體與跨國網路犯罪打擊

方面，川普與拜登皆主張透過司法部門、FBI、財政部與國土安全部等機

構加強跨國追訴行動，包括凍結資產、起訴駭客、切斷虛擬貨幣金流等手

段，擴大打擊數位金融犯罪、網路詐欺與勒索攻擊的執法資源與管轄權。4 

兩者亦推動建立更穩定的公私部門威脅情報分享機制，提高企業通報意願

與政府回應速度。

二、相異點

（一） 法規與執行方式

川普政府偏好透過行政命令、契約條款與風險管理平台進行治理，具

體如《第 13833 號行政命令》強化 CIO 與 DHS 在政府資訊安全上權限，

並要求所有聯邦承包商接受安全審查。5 此外，川普亦推動將供應鏈風險

管理納入聯邦採購流程，並以行政方式推廣抗量子密碼與聯邦網安標準，

展現出以行政主導、靈活調度特徵。相對而言，拜登政府則更強調法制化

與制度化治理，採用具有強制力法律架構，例如通過《關鍵基礎設施網路

事件通報法案》（Cyber Incident Reporting for Critical Infrastructure Act of 
2022, CIRCIA），要求關鍵基建業者在特定時限內向 CISA 通報資安事件，

4	 “Treasury Sanctions Cryptocurrency Exchange and Network Enabling Sanctions Evasion and Cyber 
Criminals,” U.S. Department of the Treasury, August 14, 2025, https://home.treasury.gov/news/
press-releases/sb0225.

5	 “Executive Order 13833—Enhancing the Effectiveness of Agency Chief Information Officers,” The 
American Presidency Project, May 15, 2018, https://www.presidency.ucsb.edu/documents/executive-
order-13833-enhancing-the-effectiveness-agency-chief-information-officers.
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6 並藉由「國家網路總監辦公室」（Office of the National Cyber Director, 
ONCD）、「預算管理局」（OMB）等跨機關協作，統籌監管政策，提

升法規一致性與透明性。整體而言，川普重視靈活行政操作與契約規範落

地，拜登則致力於建立法律強制與協調一致的資安治理體系。

（二） 技術與供應鏈策略

在新興科技與供應鏈安全方面，川普與拜登政府皆將其視為國家安

全核心，但川普政府在新興科技上聚焦於量子抗攻密碼標準、太空網路安

全、5G 與 AI 研發等前瞻技術，並強調與聯邦承包商及 ICT 供應商的合

作，著重防範來自特定國家的高風險供應鏈滲透。7 拜登政府則不僅延續

對量子與 AI 重視，更進一步強化數位基礎設施的底層安全，包括《邊界

閘道協議》（Border Gateway Protocol, BGP）漏洞與《網際協定第 6 版》

（Internet Protocol Version 6, IPv6）部署不足等問題，並首度將「清潔能

源未來」（Clean Energy Future）納入網路安全策略，要求新能源設施自

設計階段即納入資安防護。

在供應鏈安全方面，川普政府以風險管理與外資審查為主軸，意圖排

除來自中國等高風險來源的供應商。相較之下，拜登政府除延續風險管理

外，更積極透過《兩黨基礎設施法》（Bipartisan Infrastructure Law）、《晶

片與科學法》（CHIPS and Science Act）等大規模聯邦資金計畫，推動「國

內生產」（On-shoring）與「友岸外包」（Friend-shoring），不僅強調供

應鏈透明與責任歸屬，更結合聯邦採購政策，引導民間轉向可信任供應體

系，從戰略層次重構美國在全球科技供應鏈中的主導地位。

6	 “Cyber Incident Reporting for Critical Infrastructure Act (CIRCIA) Reporting Requirements,” 
Federal Register, April 4, 2024, https://www.federalregister.gov/documents/2024/04/04/2024-06526/
cyber-incident-reporting-for-critical-infrastructure-act-circia-reporting-requirements.

7	 “A Top White House Cyber Official Sees the ‘Promise and Peril’ in AI,” WIRED, February 21, 2024, 
https://www.wired.com/story/anne-neuberger-cybersecurity-q-and-a/.
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（三） 政府與市場的責任分配

川普政府延續自由市場導向，主張私營企業應為自身網路防禦負責，

政府角色則限於提供資安威脅情報、風險通報與技術指引，強調創新與防

禦能力應由市場驅動，企業被視為網路安全的第一道防線。這種模式假設

企業具備足夠誘因與能力，自主投資於資安防護，而政府干預應保持在最

低限度，僅促進最佳實務、提高意識，並避免過度監管。相對而言，拜登

政府明確主張「重塑責任分配」，指出企業未必會自動投入足夠資源解決

資安問題，必須由聯邦政府擔任更積極的規範角色，來應對「市場失靈」

（market failure）所導致的資安漏洞，傳遞「網路安全不能僅依賴市場機

制」信號，而需政府介入建立可預期的監管架構與公平競爭環境。在具體

措施上，強調要求科技供應商與服務提供者負起「安全設計」（secure-by-
design）與「安全預設」（secure-by-default）的產品責任，確保其軟體與

硬體在設計階段即內建資安防護機制。此外對於關鍵基礎設施（如能源、

水資源、醫療等），政府將實施更嚴格聯邦資安監管與最低資安標準，不

再僅依賴企業自願合作與資訊共享。川普《戰略》代表市場自律與產業自

負的思維框架，而拜登戰略則系統性回應市場失靈風險，轉向政府主導、

結構性監管與全社會共同承擔網路安全責任治理模式。

（四） 國際合作框架

川普時期聚焦於「自由網路聯盟」等平台，推動多利益相關者治理與

網路自由，並在「支柱四」（Pillar Four）中強調建構全球合作來破壞殭

屍網路、打擊跨國金融犯罪，主張透過國際法、引渡協定與跨國執法強化

合作，支持《布達佩斯公約》（Budapest Convention），此類做法偏向具

體執法協作與單點能力合作，著重打擊行為者與鞏固法律架構。而拜登政

府則採取更積極的多邊治理姿態，明確提出《網路未來宣言》（Declaration 
on the Future of the Internet, DFI）為核心國際框架，透過「印太經濟架構」

（Indo-Pacific Economic Framework, IPEF）、「美歐貿易暨技術委員會」

（EU－U.S. Trade and Technology Council, TTC）等機制推動數位經濟規
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則與供應鏈安全，並與北約合作建立虛擬事件支援能力，提升盟友防禦能

力。拜登政府更強調透過「美日澳印四方安全會談」（Quad）、「澳英美

三方安全夥伴關係」（AUKUS）等戰略聯盟整合數位治理、反制數位專

制、推動開放網路與共擬國際標準。整體而言，川普強調執法導向與法制

合作，拜登則主張聯盟結構、價值輸出與多邊治理，展現更強的全球數位

秩序塑造企圖。

參、川普 2.0 網路安全政策發展方向

一、推動數位創新、去監管與戰略儲備並進

2025 年 1 月 23 日發布的《第 14178 號行政命令》加強美國數位金融

科技領導地位，明確廢除前總統拜登 2022 年包括反洗錢與金融穩定為核

心框架的數位資產政策，轉而強調支持公共區塊鏈應用、自我保管權、

挖礦參與，以及禁止中央銀行數位貨幣（Central Bank Digital Currencies, 
CBDCs）發展，8 此命令亦成立「總統數位資產市場工作小組」（President’s 
Working Group on Digital Asset Markets）。緊接著 3 月 6 日的《第 14233
號行政命令》更大膽設立正式建立「戰略比特幣儲備」（Strategic Bitcoin 
Reserve）和「美國數位資產庫存」（U.S. Digital Asset Stockpile），9 並於

次日在白宮舉辦「數位資產高峰會」（Digital Asset Summit）中，川普總

統強調將使美國成為「世界加密貨幣之都」。10 整體而言，不同於拜登政

府強調風險控管與執法導向，川普政府試圖以市場驅動取代管制主義，透

8	 “Strengthening American Leadership in Digital Financial Technology,” The White House, January 
23, 2025, https://www.whitehouse.gov/presidential-actions/2025/01/strengthening-american-
leadership-in-digital-financial-technology/.

9	 “Establishment of the Strategic Bitcoin Reserve and United States Digital Asset Stockpile,” The White 
House, March 6, 2025, https://www.whitehouse.gov/presidential-actions/2025/03/establishment-of-
the-strategic-bitcoin-reserve-and-united-states-digital-asset-stockpile/.

10	 “President Trump Delivers Remarks at the White House Digital Assets Summit,” The White House, 
March 7, 2025, https://www.whitehouse.gov/videos/president-trump-delivers-remarks-at-the-white-
house-digital-assets-summit/.
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過制度鬆綁與國家儲備戰略為數位資產產業注入政策信心，為數位資產創

造友善環境，將美國打造成全球數位金融與加密產業領航者，雖風險評估

尚需時間驗證，但此舉已為全球加密產業帶來新一輪政策風向變革。

二、下放聯邦權力推動州主導防禦模式

根據 2023 年美國《全國網路安全評估報告》（Nationwide Cybersecurity 
Review）顯示，僅有 22 個州達到建議的數位防禦標準，顯示多數州仍處

於對高階威脅缺乏足夠防禦準備階段，代表拜登政府所推動的「聯邦集

中式管理」模式下，整體網路安全防護仍存在明顯不足。11 進一步觀察

2024 年雖有 33 州積極推動立法，涵蓋關鍵基礎設施、醫療與選舉安全，

但各州在資源配置與法制建設上進展不一，導致成效差距明顯。12 正因如

此，2025 年 3 月川普總統簽署《第 14239 號行政命令》，明確主張在應對

重大災害與網路攻擊事件中，聯邦政府應簡化介入角色，透過州和地方準

備實現效率，將決策與應變權力交還予地方政府。13 而後於 6 月簽署《第

14306 號行政命令》則取消歐巴馬與拜登時期推動的聯邦集中式網安管理

模式，轉而削弱聯邦層級的主導責任，提升私部門與州政府在威脅偵測、

物聯網（IoT）安全與網路信任標章制度下的行動自主權。川普政府主張

網路安全治理架構核心轉向「權力下放」與「去中心化聯邦支持」，強調

由州與地方政府主導自主建立因應網路威脅的防禦能力，冀透過非強制性

的「選擇性支援」與「標準指引」，取代強制性全國法規，以一種聯邦輔

助、州為主體的治理新秩序重塑美國的網路防禦版圖。

11	 “Nationwide Cybersecurity Review: 2023 Summary Report,” Center for Internet Security, September 
27, 2024, https://www.cisecurity.org/insights/white-papers/nationwide-cybersecurity-review-2023-
summary-report.

12	 Madyson Fitzgerald, “Trump is Shifting Cybersecurity to the States, but Many aren’t Prepared,” 
Stateline, April 18, 2025, https://stateline.org/2025/04/18/trump-is-shifting-cybersecurity-to-the-
states-but-many-arent-prepared/.  

13	 “Achieving Efficiency Through State and Local Preparedness,” The White House, March 19, 2025, 
https://www.whitehouse.gov/presidential-actions/2025/03/achieving-efficiency-through-state-and-
local-preparedness/.
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三、強化報復能力，劍指中國滲透

2025 年 5 月美國白宮網路事務高級主管 Alexei Bulazel 出席全球大型

資安會議 RSA Conference 明言，美國若持續對外來攻擊被動忍受，只會

助長對手認定「美國不會回應」錯誤規範，因此未來將強化反制行動的合

法性與資源支持，特別針對中國「進階持續性威脅」（Advanced Persistent 
Threat, APT）組織，如對美國能源與水利長期滲透的「伏特颱風」（Volt 
Typhoon）與入侵美國主要電信商、攔截高層官員通訊的「鹽颱風」（Salt 
Typhoon），明確預警「必要時將啟動報復性網路攻擊」。14 與此同時，

川普於 7 月 4 日簽署《大而美法案》（One Big Beautiful Bill Act）撥款 10
億美元用於「攻擊性網路行動」（offensive cyber operations），另編列 2.5
億美元用於強化網路司令部的 AI 主導作戰能力，15 展現意圖將網路與 AI
深度結合，轉化為打擊敵手的主動武器。川普政府正構築一種網路與實體

報復手段融合的作戰模式，不僅強化對 APT 威脅的即時應對力，也為未

來建立「進攻即是最佳防禦」的國家戰略提供法源與預算支持，顯示美國

將更積極主導網路空間戰略威懾，特別是針對中國這類持續構成深層安全

威脅對手，推動全球網路規則從過去的防禦性秩序走向一種具有懲罰與嚇

阻效能的戰略性報復體系。

四、布局 PQC 轉型與 AI 智慧防禦

根據《第 14306 號行政命令》，可窺川普政府將「量子運算」與「人

工智慧」列為國家網路安全戰略的兩大核心關注重點，全面推動聯邦機構

14	 James Coker, “White House Warns China of Cyber Retaliation Over Infrastructure Hacks,” Infosecurity 
Magazine, May 2, 2025, https://www.infosecurity-magazine.com/news/white-house-china-cyber-
retaliation/.

15	 Thomas Brewster, “The Wiretap: Trump’s $1 Billion Offensive Cyber Budget,” Forbes, July 15, 
2025, https://www.forbes.com/sites/thomasbrewster/2025/07/15/the-wiretap-trumps-1-billion-
offensive-cyber-budget/.
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提早因應後量子時代與 AI 技術帶來的雙重安全挑戰。16 首先，針對「後量

子密碼」（Post-Quantum Cryptography, PQC）潛在的國安威脅，命令各部門

即刻啟動轉型行動，以因應可破解現行「加密量子電腦」（Cryptographically 
Relevant Quantum Computer, CRQC）出現風險。聯邦政府須於 2025 年底

前，由 CISA 與國家安全局（National Security Agency, NSA）合作建立「支

援 PQC 產品清單」，供各機構選擇採購可信賴的加密與通訊技術，並

明訂 2030 年前所有國安系統（National Security Systems, NSS）與一般聯

邦資訊系統須完成過渡至傳輸層安全性（Transport Layer Security, TLS）
1.3 以上的加密協議，全面淘汰易受 CRQC 攻擊的舊有標準，進一步強化

NSA 與 OMB 的協調角色，以提升整體聯邦數位基礎架構的長期韌性。

其次，強調以市場力量與企業創新為 AI 發展主軸，拒絕「人為社會

議程」對 AI 系統設計與部署的影響，將 AI 重點從「審查」轉向「識別與

管理漏洞」。川普總統於 7 月 23 日公布《美國的 AI 行動計畫》（America’s 
AI Action Plan），其中網路安全被提升至國家戰略層面，提出在關鍵基

礎設施中部署 AI 防禦工具，推動「安全設計」原則成為行業標準、建設

「AI 訊息共享與分析中心」（AI Information Sharing and Analysis Center, 
AI-ISAC）、強化聯邦事件響應機制等系列措施，提升 AI 系統的抗攻擊

能力，17 以落實川普在 1 月簽署《第 14179 號行政命令》旨在消除美國

在 AI 領導地位的障礙，18 凸顯將 AI 軟體漏洞與入侵事件管理納入聯邦政

府網路防禦架構，包括事件追蹤、回應與報告，以及 AI 系統入侵指標共

享，實現跨機構協同「智慧防禦」機制，提升聯邦體系對潛在資安威脅的

應變能力係美國當務之急。

16	 “Sustaining Select Efforts to Strengthen the Nation’s Cybersecurity and Amending Executive Order 
13694 and Executive Order 14144,” The White House, June 6, 2025, https://www.whitehouse.gov/
presidential-actions/2025/06/sustaining-select-efforts-to-strengthen-the-nations-cybersecurity-and-
amending-executive-order-13694-and-executive-order-14144/.

17	 “White House Unveils America’s AI Action Plan,” The White House, July 23, 2025, https://www.
whitehouse.gov/articles/2025/07/white-house-unveils-americas-ai-action-plan/.

18	 “Removing Barriers to American Leadership in Artificial Intelligence,” The White House, January 
23, 2025, https://www.whitehouse.gov/presidential-actions/2025/01/removing-barriers-to-american-
leadership-in-artificial-intelligence/.
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五、去監管化下的軟體安全或面臨系統性風險

川普總統發布的《第 14306 號行政命令》，針對軟體安全政策包括：首

先在延續《安全軟體開發框架》（Secure Software Development Framework, 
SSDF）標準的基礎上，強化部署與實作層面推動，尤以軟體修補與更新

安全為重點，顯示對於維運階段安全性高度關注。其次取消由 CISA 作為

第三方背書，審查 SSDF 遵循性規定，轉為讓各機構自行負責，符合川普

一貫「去官僚化、去監管」施政風格，但無形中也將合規責任完全轉嫁到

承包商，使渠等面臨更多潛在法律與合約風險。第三，以美國國家標準技

術研究所（National Institute of Standards and Technology, NIST）與產業共

同主導 SSDF 更新與推廣，有助更快回應 AI 與後量子時代下新型供應鏈

威脅，尤其是在開源軟體與第三方模組氾濫情境下。此波政策轉向強調產

業自律與彈性，對大型企業或有助於創新加速，但也大幅提高中小型業者

的資安合規壓力與營運風險，可能加劇資安能力落差，造成供應鏈「強者

更強、弱者淘汰」兩極化現象。由於政府不再介入驗證供應商是否遵循

SSDF，各聯邦機構在採購階段須自行判定廠商是否合規，勢將增加行政

負擔與供應鏈信任斷裂風險。一旦某一環節中小企業無力負擔修補作業、

或未落實更新部署程序，即可能成為攻擊者入侵整體系統破口。此種放寬

監管模式，若無配套資安能力培植、標準化工具導入與第三方驗證機制，

恐使整體軟體生態系面臨更高系統性風險。

肆、對印太國家發展影響

一、台灣中小企業資安壓力加劇

川普政府在《第 14306 號行政命令》中放寬聯邦對《安全軟體開發框

架》遵循性的直接審查，轉由各機構自行負責，加速「去監管化」與「自

律式治理」（如表 3-2）。表面上雖提升產業彈性，但對台灣中小型企業

（Small and Medium-sized Enterprises, SMEs）而言，卻形同無形壓力來源，

對於有跨國合作的承包商，沒有官方驗證將降低國際信任，並可能導致外
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國合作方或供應鏈要求額外的第三方審核（付費且耗時），以彌補美國政

府驗證的缺口。許多台灣廠商作為美國供應鏈中的次級或三級承包商，仍

需符合 SSDF 標準，才能進入聯邦採購體系，當川普政府將責任下放至採購

單位，這些機構為避免風險，勢必更嚴格要求廠商自證其資安合規能力。

表 3-2　美國政府承包商安全軟體合規比較

面向 拜登模式 川普 2.0 模式
對承包商
影響

台灣 SMEs 策略調整建議

合規

流程

提交通用證明表

格給 CISA 驗證。

只需提交給採購機

關，無中央驗證。

自我聲明責

任加重。

主動聘請第三方驗證機構

以建立國際信任。

責任

分攤

CISA 背書，可部

分減輕事故責任。

無中央背書，全責

由承包商承擔。

出事難以抗

辯。

在合約中加入「風險分攤條

款」或購買網安責任保險。

審查

成本

政府負擔部分驗

證成本。
成本轉嫁承包商。

增加合規成

本。

將合規納入長期經營預

算，並爭取與美國本地承

包商合作分攤成本。

法律

風險

政府驗證可減少

《虛假申報法案》

訴訟風險。

虛假陳述責任大幅

升高。

面臨高額罰

款或合約取

消。

建立法律顧問團隊，並保

存完整合規紀錄以備審查。

市場

競爭

驗證透明，安全

門檻一致。

自我聲稱，可能形

成惡性低價競爭。

誠實合規者

受壓力。

強調「安全即競爭力」，

將合規當成差異化優勢，

而非成本。

供應鏈

信任

CISA 驗證提升跨

國合作信任。

無官方背書，外國

夥伴要求額外審計。

國際合作難

度升高。

與歐美知名安全審計公司

合作，建立第三方背書，

提高信任度。

政策

適應性

CISA 主 動 更 新

SSDF 指引。

承 包 商 自 行 追 蹤

NIST 政策。

易出現合規

疏漏。

設置「政策追蹤小組」或

與當地智庫合作，掌握美

國法規最新動態。

資料來源：曾敏禎自行綜整。

台灣中小企業多數過往依賴國際大廠驗證與指引進行間接合規，一旦

聯邦政府退出驗證角色，原本依賴的「信任背書」也將消失，反而加重台

灣企業需自行導入 SSDF 框架、完成修補、更新、溯源記錄等多重要求負

擔，實際上風險加大、成本隱性上升。因此台灣的中小企業亟須建立自家

第三方驗證機制，即便不要求送交 CISA，仍可委託獨立審核機構出具符

合 SSDF 報告作為法律保護。且為強化內部合規檔案留存，所有流程、測

試與修補紀錄都要完整保存，以備政府質疑時自證清白。至於單位組織內



56　2025 印太區域安全情勢評估報告—川普 2.0 與印太秩序的變化

部也需要建立「合規快速反應小組」，監測 NIST 與 SSDF 應用指南任何

變動，快速更新開發實務。

面對美國「去監管化」趨勢下台灣中小企業合規壓力升高，政府應積

極扮演指導與支援角色，具體做法包括：建立符合 SSDF 的「國產資安認

證機制」，提供具公信力且成本較低的合規背書；由中央統籌推出資安培

訓、技術工具與補助方案，協助中小企業快速導入漏洞修補、更新與溯源

管理流程；並建立跨部會合作平台，持續追蹤美方 SSDF 與 NIST 標準演

進，及時提供產業因應指引，此舉可提升國內供應鏈韌性，並在國際合作

中展現台灣自主的資安治理能力。上述的策略亟須台灣政府與產業同步建

立資安能力建構機制，避免讓中小企業成為供應鏈中風險最大環節，反向

削弱整體產業韌性。

二、中國將面臨美國報復性網戰升級

川普總統 6 月 29 日接受福斯新聞主持人專訪時，被問及「如何應對

中國所謂的駭客入侵美國的電信系統、竊取智慧財產權」時，川普不僅否

認美國在此領域完全處於防禦角色，反而明示美國對中國也採取類似高強

度的網路作為，19 顯示其對攻勢行為的合理化觀點。因此在川普 2.0 主政

下，美國或對中國關鍵資訊基礎設施、電信公司、監控系統或與 APT 有

關的中介單位發動精準駭客行動，以瓦解對方滲透能力，並透過 AI 模型

監測中國網路攻擊跡象，一旦偵測威脅即觸發攻擊回應，實施大規模自動

化反駭作戰，以及公開展現能力（如美國司法部 7 月 9 日宣布逮捕受中國

政府資助的合約駭客並釋出攻擊證據），20 傳遞美國具備反擊能力的訊

息，提升戰略震懾效果。

19	 “Trump Leaves Maria Bartiromo Speechless after Suggesting US is Hacking China: ‘You Don’t 
Think We Do That?’” INDEPENDENT, June 29, 2025, https://www.independent.co.uk/news/world/
americas/us-politics/donald-trump-us-hacking-china-b2779104.html.

20	 “America is Coming after Chinese it Accuses of Hacking,” The Economist, July 10, 2025, https://
www.economist.com/china/2025/07/10/america-is-coming-after-chinese-it-accuses-of-hacking.
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這種「進攻即是防禦」的新威懾邏輯，意味美國已不再將網路空間

視為單純防禦領域，而是將其轉化為主動塑造戰略平衡工具，也將迫使中

國在對美發動滲透與網路作戰時更加謹慎與克制。對中共而言，過去依靠

「可否認性」與「漸進滲透」策略的優勢，可能在川普政府的高調反擊下

被削弱，因美方可利用 AI 強化的攻擊能力迅速揭露與定點反制。這將提

高中國在每一次行動中必須承擔風險成本，尤其是當美方暗示若情勢升

高，不排除採取癱瘓性行動，如切斷能源電網、干擾軍事與商業衛星，或

鎖定中國金融系統中的關鍵節點。此舉不僅對中國構成直接安全威脅，亦

可能對全球供應鏈與金融穩定帶來衝擊。換言之，川普 2.0 所推動的攻勢

性威懾，是一種網路防禦策略的轉型，也是一種戰略博弈工具，意在透過

「不對稱懲罰能力」改寫中美在網路空間的力量平衡。

三、印太盟國加速 PQC 與 AI 防禦

川普將量子運算與 AI 納入國安網路架構的核心，要求 2030 年前完成

後量子密碼（PQC）部署，並強調開放 AI 技術作為資安防禦工具，將迫

使如印太盟國重新評估其數位基礎建設是否具備兼容能力。

（一） 後量子密碼

根據「全球行動通訊系統協會」（Group Speciale Mobile Association, 
GSMA）於 2025 年 2 月發布的「各國及各地區後量子政府舉措」（如 
表 3-3），總體而言，除南韓在演算法選擇採取獨特路徑可能帶來互操

作性挑戰外，其他四國（日本、澳洲、新加坡、紐西蘭）都顯示與美國

NIST 標準的高度協同意願，體現出維持與美國在情報共享、軍事合作及

關鍵基礎設施保護領域的緊密聯繫，有助於在後量子時代維持和加強雙邊

乃至多邊的網路安全合作。然印太主要國家在 PQC 過渡上的共同挑戰不

僅在於演算法選擇，還包括時間表協調、資源分配與產業落地能力。若這

些國家希望維持與美方的情報互通與國防科技協同，不僅需在技術層面同

步導入 PQC 標準，還必須調整加密協議、升級通訊系統，並建立以人工
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表 3-3　印太盟國 PQC 發展概況

國家 現況 與美方協同 與美方挑戰

澳洲

• PQC 演算法考量：傾向

NIST 標準。

• 已發布指南：ACSC-
2023、ACSC-2024、
ASD-2024。

• 時間線：目標是在 2030
年前完成向量子彈性密

碼全面過渡。

作為「五眼聯盟」（Five 
Eyes Alliance, FVEY） 成

員，紐西蘭和澳洲都明確

傾向於 NIST 標準，體現

兩國與美國在情報共享和

網路安全領域的深度協

同。採用共同的 PQC 標

準，將極大簡化未來美國

與澳洲和紐西蘭之間在敏

感資訊交換、軍事通訊和

基礎設施保護上的互操作

性，有助確保敏感資訊傳

輸安全性和效率。

由於澳洲設定相對積極

2030 年全面過渡目標，

這可能對其國內企業和政

府機構帶來巨大資源和技

術挑戰。如果美國 PQC
相關技術支援、工具或供

應鏈未能及時跟上，可能

會影響澳洲過渡進度。

紐西蘭

• PQC 演算法考量：傾向

NIST 標準。

• 已發布指南：NZISM- 
2024（紐西蘭資訊安全

手冊）。

• 時間線：開始規劃，計

畫 從 2026 年至 2027 年

開始過渡。

PQC 過渡時間相對較晚

（2026 年至 2027 年開始）， 
意味美國可能已進入更深

入 PQC 部署階段時，紐

西蘭可能才剛開始，短期

內恐為兩國間資訊交換和

技術合作帶來一些協調挑

戰，若美國開始強制使用

PQC 安全通道，而紐西蘭

相關基礎設施尚未就緒，

則可能需臨時解決方案。

日本

• PQC 演算法考量：正監

控 NIST 進展。

• 已發布指南：JAPAN- 
2022。

• 時間線：已開始規劃，

有初步時間表，CRYP-
TREC 正在準備詳細

PQC 指南。

日本對 NIST 演算法持續

監控，顯示其高度重視與

美國標準的互通性。考慮

到日美在安全和技術領域

緊密聯盟關係，日本極有

可能在最終選定 PQC 演

算法上與美國保持高度一

致，以便於跨國合作和資

訊共享。

日本在實施 PQC 時，其

國內產業或基礎設施對

NIST 演算法適應性不如

預期，或日本國內有其他

考量而選用非 NIST 演算

法，可能需要額外協調成

本，特別是在與美國共同

進行國防或敏感資料交換

方面。

新加坡

• PQC 演算法考量：正監

控 NIST 進展。

• 已發布指南：SG-2022、
MAS-2024（金融服務

部門指引）。

• 時間線：沒有明確總體

時間線，但金融服務

公司被要求準備 PQC
計 畫，2022 年 已 成 立

「國家量子安全網路」

（NQSN）。

新加坡作為重要國際金融

和技術樞紐，其對 NIST
演算法監控及在金融領域

對 PQC 準備要求，都指

向其與國際（尤其是美國

主導）PQC 標準接軌。

在網路安全和金融服務領

域，保持與主要貿易夥伴

和技術領先國家互操作性

至關重要。

由於缺乏明確總體國家時

間表，新加坡 PQC 實施

步伐可能會與美國推進速

度存在差異。對涉及跨境

資料流通和多國協作服務

（特別是金融服務），如

果雙方 PQC 過渡進度或

具體實施細則不完全同

步，可能需要更複雜協調

機制。
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21	後量子密碼金鑰封裝機制（Post-Quantum Cryptography Key Encapsulation Mechanism, PQC 
KEM）。

國家 現況 與美方協同 與美方挑戰

南韓

• PQC 演算法考量：有自

己明確 PQC 算法選擇，

即 KPQC 簽名方案（AI 
Mer, HAETAE）和 KPQC 
KEM 21（SMAUG-T, 
NTRU+）。

• 已發布指南：KPQC-
2025、MSIT-2023、
MSIT-2025。

• 時間線：PQC 演算法已

選定，預計在 2035 年

完 成，2025 年至 2028
年計畫進行試點過渡。

儘管演算法不同，但如果

南韓 PQC 演算法能證明

其穩定性和安全性，並

與 NIST 演算法能實現安

全有效橋接，則仍有機會

在更宏觀層面上與美國協

同，例如在供應鏈安全、

標準化組織參與等方面。

韓國自主研發和選擇本國

PQC 演算法的策略，可能

會在與美國進行跨國資訊

交換、互操作性測試或共

同防禦系統部署時，帶來

一定的挑戰。如果兩國的

PQC 標準不一致，將需要

開發額外轉換層或協定，

增加複雜性和潛在的安全

風險。

資料來源：“Post Quantum Government Initiatives by Country and Region,” GSMA, https://www.
gsma.com/newsroom/post-quantum-government-initiatives-by-country-and-region/。

表 3-3　印太盟國 PQC 發展概況（續）

智慧驅動的威脅回應與風險監測機制，唯此方能在後量子時代持續強化雙

邊乃至多邊的網路安全合作，並避免在戰略博弈中因技術落差而陷入被

動。

（二） AI 防禦

根據全球知名網路設備和解決方案提供商 Cisco 發布《2025 資安準備

度指數》報告，檢視網路安全保護五大核心支柱（身分智慧、網路韌性、

機器可信度、雲端加固和 AI 防禦），其中就關注印太地區 11 國的 AI 防
禦評估如表 3-4，結果包括：1. 企業自動化接受度：印度（50%）企業對

完全自動化有較高的信任度，而南韓（17%）和台灣（19%）則明顯落後；

2. AI 應用普及率：泰國（98%）和越南（96%）在威脅情報和威脅檢測等

主要領域的 AI 應用普及率最高，顯示其企業對 AI 技術的初步採用最為積

極；3. AI 自動化程度：菲律賓在威脅檢測的完全自動化比例達到 41%，
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表 3-4　AI 防禦矩陣比較表

項目
國家

企業自動
化接受度
（%）

AI 應用普及率（%） 最常見的 AI
部署領域、
自動化程度

（%）

AI 政策與基礎
設施自動化

部分 全面
威脅
情報

威脅
檢測

威脅
回應

事件
恢復

政策
部署

規則
測試

設施
升級

政策
創建

澳洲 99 29 88 79 69 65 威脅檢測、24 18 15 10 -
印度 100 50 96 88 74 80 威脅檢測、26 15 - 12 12

印尼 100 33 96 89 87 79
紅隊 AI 模型

與應用、39
6 7 - 12

日本 100 27 88 82 66 59
紅隊 AI 模型

與應用、35
11 7 7 -

馬來西亞 99 33 93 83 69 68 威脅檢測、32 21 6 - 9
菲律賓 100 45 93 84 85 84 威脅檢測、41 11 11 - 12
新加坡 100 36 91 89 75 65 威脅檢測、28 11 14 - 11

南韓 100 17 78 83 67 62
紅隊 AI 模型

與應用、29
10 13 17 -

台灣 100 19 93 90 78 61
紅隊 AI 模型

與應用、34
16 16 - 16

泰國 100 47 98 94 84 81 威脅檢測、20 12 10 14 -

越南 100 35 96 96 82 80
紅隊 AI 模型

與應用、33
- 9 11 8

* 本表所有國家按照英文字母排序。

* 黃底為該項最高，灰底為該項最低。

資料來源：“2025 Cisco Cybersecurity Readiness Index,” CISCO, https://newsroom.cisco.com/c/
r/newsroom/en/us/a/y2025/m05/cybersecurity-readiness-index-2025.html。

係該領域中最高國家，顯示其在特定領域自動化部署較為成熟；4. 主要挑

戰：所有國家均面臨在紅隊 AI、政策創建、政策部署及規則測試等新興

或更複雜領域的 AI 應用瓶頸。

未來美國在推動印太地區 AI 驅動的網路防禦合作時，將面臨一個

「技術成熟度高、信任度低」的矛盾局面。泰國、越南、印度因 AI 在威

脅情報與檢測領域表現突出，且對 AI 應用接受度高，將成為美國優先合

作的對象，透過共享情報與推動半自動化協同作業，有望快速形成區域示

範效應。新加坡與日本在整體 AI 與網路安全實力上屬中等，但因為制度
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靈活與技術互補，得以與美國在 AI 防禦領域展開合作。台灣、南韓與澳

洲雖在企業完全接受自動化比例落後，但由於與美國戰略與軍事關係緊

密，勢必成為 AI 資安技術直接輸入與標準化試點區，特別是在威脅檢測

與政策部署方面。而印尼、馬來西亞與菲律賓具備龐大市場與人才庫，但

基礎設施與信任機制不足，將需透過美國持續的能力建構與規範導入，方

能融入印太 AI 防禦聯盟。整體而言，美國若欲建立一個可信且高效的區

域網路安全聯防架構，應先行推動「半自動化－政策互通－標準化」的漸

進模式，逐步跨越各國在信任與責任分配上的障礙，最終形成一個能整合

威脅情報、快速應變並共享防禦資源的印太 AI 資安生態圈。

伍、小結

川普 2.0 的網路安全戰略，不僅是美國本土防禦升級的政策宣示，更

是對全球數位安全秩序的一次重塑，其核心以「去監管化、責任私有化、

進攻性威懾」為基調，與拜登政府強調制度化與集中治理形成鮮明對比。

美國鬆綁數位金融監管、建立比特幣戰略儲備，並推動 PQC 與 AI 資安應

用，意在打造「技術門檻即同盟門檻」的安全體系，將盟國的數位基礎設

施升級與國安合作深度綁定。對印太國家而言，這既是能力躍升的契機，

也是主權與自主性的新挑戰。標準化與供應鏈依賴雖能帶來長期安全保

障，卻可能形成技術鎖定效應，限制本土創新空間，並加劇資安風險分布

的不均衡。對資源有限的台灣中小企業而言，若缺乏政府支持，將難以承

擔跨境供應鏈的安全責任，甚至被視為聯盟薄弱環節。同時，美國加強針

對中國的報復性網路戰部署，使印太地區成為網路衝突前沿的風險升高。

未來 10 年，印太國家的數位安全態勢將取決於能否在強化本土韌性、推

動多層次跨國合作與共享情報機制的同時，保持標準互通與戰略自主，避

免在大國網路博弈中淪為被動承受的一方。而台灣及區域國家應提前投入

資安基礎建設、促進多邊情報合作、維護技術自主空間，並透過政策支持

中小企業，降低自身被視為「供應鏈薄弱點」的風險。
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