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編輯報告 

 

當前地緣政治競爭與區域武裝衝突持續升高，海洋不僅是全球

供應鏈、能源運輸與軍事投射的主要通道，亦日益成為主權國家、

準國家行為體與跨國非法網路進行非對稱競爭的重要場域。尤其在

高強度制裁、海上封鎖、軍事嚇阻與灰色地帶行動彼此交織的環境

下，船舶已不再僅是商業運輸載具；其船籍、所有權、航跡、通訊

訊號、貨物流向及船對船轉運行為，均可能成為國家戰略競逐、制

裁規避與安全風險擴散的一環。 

本期《國防情勢特刊》以「地緣政治衝突下之海上灰色地帶威

脅：基於大數據交叉比對與本體論推論之非法航行與轉運實證研

究」為題，嘗試回應傳統海事監偵與風險研判所面臨之核心挑戰。

過往分析往往以單一船舶、單筆 AIS 軌跡、個別制裁名單或特定異

常事件為判讀基礎，雖可識別局部風險，卻較難處理船舶更名、船

旗跳躍、AIS 斷訊或偽冒、多層公司結構、跨海域轉運，以及未列

名關聯船舶所構成的隱性網路。本研究因此由「單船異常辨識」進

一步推進至「船舶—組織—事件—區域—貨物—風險」之關聯分

析，藉以呈現海上灰色地帶行動的網路化、技術化與跨境化特徵。 

本期研究以 28 筆目標紀錄為實證基礎，整合船舶靜態身分資

料、AIS 動態訊文、制裁與合規資料、港口國管制紀錄、衛星遙測

及外部執法資訊，並納入 3 艘營運透明且無違規紀錄之正規商船作

為對照基準。研究團隊運用 OWL 本體論與 SWRL 語意規則，辨識

受制裁船舶、疑似關聯船舶、STS 轉運事件及敏感海域間的關係；

再透過海事威脅指數量化評估模型（MTI-QAM），將制裁與違規背

景、行為異常、地緣政治風險及資料可信度轉換為可比較之威脅分
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數與優先序。其目的不在於以演算法取代執法判定，而在於協助監

偵、情資研判與跨機關協調工作，在高度複雜且資源有限的海上環

境中，更有效率地辨識值得優先複核的目標。 

值得強調的是，本研究所揭示之 AIS 斷訊、身分衝突、異常徘

徊、吃水與航速不一致、可疑 STS 接觸、公司控制鏈不透明或敏感

海域活動，均屬風險徵候與分析線索，而非對任何船舶、公司或個

人已構成違法行為之法律認定。數據異常不必然等同犯罪；模型排

序亦不應被視為司法起訴、扣押、制裁或行政處分之唯一依據。任

何具法律效力之處置，仍須由具權責之執法與司法機關，依據適用

國際法、國內法、管轄權、登臨檢查、港口國管制及實體證據進行

獨立判斷。 

本期特刊的意義，在於提出一套可供後續深化與擴充的海事風

險分析架構。面對影子船隊、便利旗、空殼公司、數位訊號操弄與

公海轉運等日益複合的挑戰，海事安全治理已不能僅依賴單一資料

來源或傳統人工查核。未來應持續整合 AIS、SAR、RF、商業衛

星、港口國管制、船東與實質受益人資料，並強化跨國情資交換、

法理研析與人機協作驗證機制。唯有建立兼具技術能力、法治界線

與戰略判斷的海事態勢感知體系，方能及早識別灰色地帶威脅，降

低其對區域安全、航行自由及國際規範所造成之侵蝕。 
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地緣政治衝突下之海上灰色地帶威脅 

——基於大數據交叉比對與本體論推論之非法航行與轉運

實證研究 

林傳凱、詹祥威、林超倫 

網路安全與決策推演研究所 

壹、 前言  

一、當前地緣政治衝突與海事封鎖背景 

在當前全球局勢持續動盪的地緣政治格局下，海上灰色地帶

（Grey-zone）衝突已成主權國家與非國家行為體間進行不對稱對抗

的重要場域之一。尤自 2026 年 2 月 28 日中東戰爭爆發以來，海上

運輸通道迅速轉化為地緣政治對抗前緣。美軍為切斷伊朗軍事後勤

補給與關鍵經濟命脈，自 2026 年 4 月 13 日起對荷姆茲海峽及其周

邊海域實施高強度海上封鎖，旨在攔截、搜索及扣押企圖進入或離

開受制裁港口之船舶，特別是載運受制裁原油、液化石油氣

（LPG）、天然氣及敏感軍民兩用物資之船舶。 

「海上封鎖」作為習慣國際法及《1994 年聖雷莫海上武裝衝突

國際法手冊（San Remo Manual on International Law Applicable to 

Armed Conflicts at Sea）》所規範之合法交戰手段，在現代武裝衝突

中亦呈現高度複雜性。依據《聖雷莫手冊》第 93 條至第 108 條，合

法封鎖須經正式宣告並對外通報，且須由實施封鎖之一方以持續且

有效之方式加以維持。實務上，企圖突破封鎖線的船舶，在警告無

效後，可能面臨登臨檢查（Right of Visit）、強制停船，甚至扣押等

處置。此類國家層級之法律與軍事干預，雖可對受制裁國家及非法

航運網路形成壓力，卻也迫使相關行為者轉向更為隱蔽的「幽靈船

隊（Ghost Fleet）」或「影子艦隊」運作模式，藉灰色地帶不確定性



 

2 

與法理模糊空間進行法律規避與不對稱滲透。 

圖 1-1、全球每日航運數量均以數萬計算 

資料來源：MarineTraffic.com。 

然而，現代海上環境具有船舶數量龐大、活動範圍廣泛、法律

管轄交疊複雜及監管資源有限等結構性問題，與傳統陸域環境迥

異。全球多數貿易與物流仍高度仰賴海上運輸，重要航道與關鍵海

域每日通行船舶數量龐大，遠超過單一國家海上執法單位所能全面

監控與處置的量能。即使海事監偵科技持續發展，面對高度密集且

跨越多重司法管轄區的船舶活動，執法機關仍難以對所有目標實施

持續追蹤與即時查核。 

此外，高風險船舶可能透過變更船名、船旗國（ Flag 

Hopping）、管理公司、保險公司及母公司股權結構，或利用公海與

多重法理交疊所形成的模糊空間從事規避活動。部分船舶表面上維

持一般民用或商業航行，實際上卻可能承擔受制裁原油、武器、軍

民兩用化學材料或其他敏感物資之運輸任務。此類活動具有身分模
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糊、目的隱蔽、責任難以歸屬及法律定性不易等特徵，因而構成海

上灰色地帶威脅的重要樣態。 

此類行動不僅增加海上監偵與執法難度，也可能以相對低廉的

成本削弱制裁執行效果、侵蝕國際規範的公信力，甚至被運用為政

治宣傳與認知操作的工具。特別是當相關船舶透過自動識別系統

（AIS）訊號關閉或操弄、船舶身分變換、船對船（STS）轉運及複

雜公司網路隱匿實際控制關係時，傳統依賴單一船籍、航跡或制裁

名單的辨識方式，已難以有效掌握其整體活動脈絡。此一現象顯

示，現代海上封鎖與制裁執行已不再只是單純攔截特定船舶的問

題，而是涉及船舶身分、航行行為、公司結構、貨物流向及跨國關

聯網路之綜合辨識問題。 

二、評估範疇與方法論設計 

既有海事安全領域相關研究已從制裁遵循、幽靈船隊、AIS 異

常、船舶身分操弄及本體論推論等面向，建立海上非法航運與灰色

地帶活動之分析基礎。 

（一）制裁遵循與灰色地帶行動徵候 

美國國務院、財政部外國資產管制辦公室（OFAC）與海岸防

衛隊之海運制裁指引，採風險導向方法歸納中國、俄國、伊朗與北

韓等受制裁實體之規避模式，涵蓋 AIS 訊號操弄、船舶身分偽裝、

文件造假、海上轉運、航程異常、船旗變換及所有權不透明等面

向。1 Macias 與 Jensen 則整合 AIS 航跡與 Global Fishing Watch 資

料，建立空間—時間行為分類架構，顯示民用或軍民兩用船舶常被

 

1  U.S. Department of State, “U.S. Department of the Treasury, and U.S. Coast Guard, Guidance to 

Address Illicit Shipping and Sanctions Evasion Practices,” Global Maritime Advisory, May 14, 2020, 

https://ofac.treasury.gov/media/37751/download?inline, pp. 2-3. 



 

4 

用於監視、存在展示與灰色地帶侵擾行動。2 

（二）幽靈船隊與能源規避網路 

Caprile 與 Leclerc 指出，俄羅斯藉由非 EU/G7 船舶、非西方保

險、權宜輪旗（Flags of Convenience, FOC）、複雜所有權、船對船

轉運（STS）及AIS定位偽冒等方式規避油價上限與能源制裁，並衍

生海上安全、環境污染與關鍵基礎設施監偵等複合風險。3 Braw 進

一步指出，全球幽靈船隊多具備所有權不透明、欠缺標準  P&I 保

險、船齡偏高與維保不足等特徵。 4  Rodriguez-Diaz、Alcaide 與

Endrina 則建立「暗船隊」與「灰船隊」概念區分，指出幽靈船隊已

占全球海運石油運輸量約 10%，其共同特徵包括AIS操弄、船舶資訊

不一致、異常航行、所有權不透明、船齡偏高、權宜輪旗與 STS 轉

運等。5Boling 等人則以北韓為例，指出非法網路已從單純 AIS 造

假，發展為詐取 IMO登記、建立空殼身分及實體外觀改裝。6 

（三）海事本體論與知識工程方法 

Wen 等人指出，船舶行為分析已轉向整合 AIS、雷達與 CCTV

等多源資料，並結合統計分析、機器學習、航行規則及語意轉換，

以支援作業型態辨識、伴隨行為偵測、航跡預測與異常識別； 7 

 

2 Jose M. Macias III and Benjamin Jensen, Signals in the Swarm: The Data Behind China’s Maritime 

Gray Zone Campaign Near Taiwan (Washington, DC: Center for Strategic and International Studies, 

October 2025), pp. 1-4. 
3  Anna Caprile, Gabija Leclerc, Russia’s Shadow Fleet: Bringing the Threat to Light, European 

Parliamentary Research Service (EPRS), European Parliament, November 2024, 

https://www.europarl.europa.eu/thinktank, pp. 4-10. 
4  Elisabeth Braw, “The Threats Posed by the Global Shadow Fleet—and How to Stop It,” Atlantic 

Council, December 6, 2024, https://www.atlanticcouncil.org/in-depth-research-reports/report/the-

threats-posed-by-the-global-shadow-fleet-and-how-to-stop-it/. 
5  Emilio Rodriguez-Diaz, Juan Ignacio Alcaide, and Nieves Endrina, “Shadow Fleets: A Growing 

Challenge in Global Maritime Commerce,” Applied Sciences, Vol. 15, 2025, pp. 6424, 

https://doi.org/10.3390/app15126424. 
6 Andrew Boling, Lucas Kuo, Luke Snyder, and Lauren Sung, Unmasked: Vessel Identity Laundering 

and North Korea’s Maritime Sanctions Evasion (Washington, DC: C4ADS, 2021), pp. 7-16. 
7 Yuanqiao Wen et al., “Data/Knowledge-Driven Behaviour Analysis for Maritime Autonomous Surface 

Ships—2nd Edition,” Journal of Marine Science and Engineering, Vol. 12, 2024, pp. 1-3. 

https://www.google.com/search?q=https://www.europarl.europa.eu/thinktank
https://www.atlanticcouncil.org/in-depth-research-reports/report/the-threats-posed-by-the-global-shadow-fleet-and-how-to-stop-it/
https://www.atlanticcouncil.org/in-depth-research-reports/report/the-threats-posed-by-the-global-shadow-fleet-and-how-to-stop-it/
https://www.google.com/search?q=https://doi.org/10.3390/app15126424
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Zhou等人則採本體論建模與規則推理方法，運用 LDA萃取航行規則

要素，結合 DE-9IM （ Dimensionally Extended Nine-Intersection 

Model）拓樸關係與 SWRL（Semantic Web Rule Language）語意規

則，辨識逆向航行等 13類異常行為。8Vandecasteele與Napoli亦證實

空間本體論（Spatial Ontology）可補足傳統統計式異常偵測對地理

情境與空間語意掌握之不足。9 

（四）研究缺口（Research Gap） 

綜合既有文獻可見，海上灰色地帶與非法航運研究多集中於可

疑徵候之類型歸納，或單一技術途徑（如純 AIS 軌跡統計）之驗

證，較少將「多源海事異質資料」、制裁名冊、船舶所有權鏈結、

STS 轉運、航速/吃水動態與語意邏輯推論整合為可支援「威脅排

序」與「網路辨識」之統一分析架構。相較之下，本研究進一步以

28 艘目標船舶數據庫為實證案例，結合多源情資、資料可信度修

正、OWL/SWRL 本體論推論（Ontology Inference using OWL and 

SWRL）與「海事威脅指數量化模型（Maritime Threat Index 

Quantitative Assessment Model, MTI-QAM）」，嘗試由「單船異常辨

識」推進至「跨國非法航運隱性網路之拓樸分析」，補足既有研究

在「異常徵候—網路關聯—威脅分級—政策應用」之間的缺口。 

三、研究問題、核心貢獻與分析架構 

（一）核心研究問題 

為克服傳統「單船式」海事監控在面對多層空殼公司、頻繁更

 

8 Chunhui Zhou et al., “Ontology-Based Method for Identifying Abnormal Ship Behavior: A Navigation 

Rule Perspective,” Journal of Marine Science and Engineering, Vol. 12, No. 881, 2024, pp. 4-18. 
9  Vandecasteele and A. Napoli, “An Enhanced Spatial Reasoning Ontology for Maritime Anomaly 

Detection,” Proc. of the 2012 7th International Conference on System of Systems Engineering, Genoa, 

Italy, July 2012. 
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換船籍與電磁欺騙時的盲點，本研究聚焦解答以下三大問題： 

1、異質資料融合與校正：在 AIS 斷訊、位置偽冒與身分衝突

（如「同名異船」）普遍存在的情境下，如何藉靜動態資料

交叉比對與「資料可信度（𝐶𝑖）」加權機制建立高可靠度的

海事圖像？ 

2、多維風險客觀量化：如何將法律制裁背景、即時行為異常與

地緣政治風險轉化為具備一致尺度、可比較且可重複檢驗之

威脅優先級清單？ 

3、隱性共犯網路自動挖掘：如何運用本體論與邏輯推理，自動

識別尚未被列入官方制裁名單、但實質參與公海轉運與制裁

規避之「隱性共犯船舶（Suspected Associated Vessel）」？ 

（二）本研究之預期貢獻 

本研究之預期貢獻在於建構一套「雙層篩選與動態風險量化評

估架構（Two-Layer Filtering Architecture）」。此架構結合「本體論

推理」與「動態風險量化評估」：第一層係透過本體論（OWL）與 

SWRL 語意規則進行拓撲篩選，由海量異質數據中自動過濾並篩選

出具備不法協同嫌疑之候選目標；第二層則將候選目標帶入海事威

脅指數量化評估模型（MTI-QAM）進行量化評分與威脅排序，最佳

化國防與海巡執法資源之配置。 
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（三）雙層篩選之研究架構 

系統整體資料處理與推論研究架構如圖 1-2 所示： 

圖 1-2、海事威脅推論與風險量化評估架構圖 

資料來源：本研究自行繪製。 

四、研究設計與量化變項模型 

（一）樣本選取與對照基準（Baseline Setup） 

本研究原始資料庫共納入 28 筆目標紀錄（包含 25 筆高風險異

常組紀錄與 3 筆對照組紀錄），範疇涵蓋阿拉伯海、波斯灣、阿曼

灣、麻六甲海峽及新加坡東外港錨地界線（EEPL）等敏感水域。 

  

 

圖 1-2：海事威脅推論與風險量化評估架構圖。 

資料來源：本研究自行繪製。 

多源海事異質數據庫 (N=28) 

（靜態：IMO/船旗/保險/UBO 數據；動

態：AIS 軌跡/衛星 

SAR/RF/PSC/CENTCOM 執法紀錄） 

候選目標 (Candidates) 

第二層：動態風險量化評估層（MTI-QAM 模型） 

‣ 計算威脅指數 Ti = Ws·Si + Wa·Ai + Wg·Gi - Wc·(5-Ci） 

‣ 導入數據可信度（Ci）修正因子，扣除環境雜訊與反偵察干擾  

‣ 輸出：高危險目標優先威脅清單（Priority Threat List） 

 

 第一層：關係拓撲篩選層（SWRL 本體論推理） 

‣ 運用海事威脅本體模型（Maritime Threat Ontology） 

‣ 執行 Rule_STS_Association 語意推論（自動捕捉公海轉運船舶） 

‣ 輸出：潛在共犯與隱性中介船舶候選名單（Suspected Associated Vessel） 

‣異常船舶辨識、隱性網路發現、威脅排序 

‣結論與建議—因應之道 
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1、高風險異常組（25 筆）：包含遭 OFAC 制裁之貨櫃船（如 

TOUSKA, RADIN）、無國籍超大型油輪（如 TIFANI）、浮

動軍武庫（ HUI CHUAN ）、伊朗∕俄羅斯影子油輪

（DERYA, VIENNA WOOD）等高風險目標。 

2、對照組（Baseline Control Group, 3 筆）：包含新加坡 AET管

理 之 EAGLE COLOMBO 、 挪 威 Knot 管 理 之 LENA 

KNUTSEN，以及挪威Knutsen NYK管理之 LIVE KNUTSEN等

資料高度透明、營運脈絡穩定且無違規紀錄之正規商業船

舶。引入對照組旨在建立正常營運態樣之基準，避免演算法

產生過度關聯或誤判。 

（二） 海事威脅指數量化評估模型（MTI-QAM） 

本研究建構「海事威脅量化評估模型」，其威脅指數（Threat 

Index, 𝑻𝒊）之量化公式定義如下： 

𝑻𝒊
∗ = 𝑾𝒔 ⋅ 𝑺𝒊 + 𝑾𝒂 ⋅ 𝑨𝒊 + 𝑾𝒈 ⋅ 𝑮𝒊 − 𝑾𝒄 ⋅ (𝟓 − 𝑪𝒊) 

𝑻𝒊 = 𝐦𝐚𝐱(𝟎, 𝐦𝐢𝐧(𝟏, 𝑻𝒊
∗)) 

模型中各變項之邏輯定義、權重分配與實務設定依據整理如下

表 1-1。 

表 1-1、海事威脅指數量化評估模型（MTI-QAM）變項架構表 

  

評估 

維度 

變項

符號 

權重 

( 𝑊𝑘

) 

變項取值與邏輯條件（Value Logic） 
戰略與實務設定 

依據 

制裁與違

規指數 
𝑆𝑖 0.4 

船舶遭 OFAC、UN、UK、EU 等制裁

或列入高風險名單；Si =1.0。 

無相關制裁或違規紀；Si = 0.0。 

具備官方法律效

力與高可驗證

性，設定最高權

重。 
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說明：本體論 OWL 之五大類別結構 Class 及 SWRL Rule_STS_Association 一階

邏輯推導等技術細節，請參閱附錄 A與附錄 B。 

資料來源：本研究設計。 

五、研究範圍與限制 

本研究在地理範圍上涵蓋阿拉伯海、波斯灣、阿曼灣、麻六甲

海峽及東南亞重要錨地（如 EEPL）；在時間軸線上以 2026 年中東

封鎖衝突期間為主要觀察區間。受限於海事不法網路的高度動態性

與資訊不對稱，本研究仍存在以下限制 ：  

（一）樣本代表性限制 

研究樣本聚焦於 28 筆具高地緣敏感性之標的，雖其中包含 3 筆

正規商業船舶作為對照組，仍適合作為探索性分析與方法論驗證，

不宜直接外推至全球所有商船母體。 

（二）AIS 與登記資料之雜訊 

AIS 訊號可能受到人為欺騙（Spoofing）、GNSS 干擾或環境遮

蔽；離岸空殼公司與權宜輪制度亦使實質受益所有人（UBO）鏈結

存在追蹤時差。 

行為異常

指數 
𝐴𝑖 0.3 

𝐴𝑖 = min(1.0,0.5 ⋅ Dark + 0.3 ⋅ Loiter

+ 0.2 ⋅ Draft) 

（Dark =故意關閉/操弄 AIS；Loiter =

異常滯留/徘迴；Draft =吃水/航速異

常）。 

反映即時動態特

徵。AIS 惡意關

閉（Dark）具最

高欺瞞性（權重

0.5）。 

地緣政治

風險 
𝐺𝑖 0.3 

涉嫌運送導彈、飛彈推進劑化學品、

武器裝備或非法制裁原油；Gi =1.0。 

涉及一般灰色貿易或具有間接地緣政

治敏感性；Gi = 0.5。 

未發現相關地緣政治或敏感物流關

聯；Gi = 0.0。 

評估是否觸及大

國禁運及敏感戰

略物資擴散風

險。 

數據可信

度修正 
𝐶𝑖 0.05 

修正項：−𝑊𝑐 (5 − 𝐶𝑖)，其中𝐶𝑖 ∈ [1,5] 

表示資料置信度（1分=孤證推論；5分

=多源官方實證） 。 

作為扣減因子，

降低因資料不確

定性或人為噪訊

導致之誤判。 
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（三）行為定性之法律界限 

AIS 斷訊或吃水高頻跳動僅代表「風險徵候」，不直接構成法

理上的違法認定，最終法律定性仍須仰賴港口國管制（PSC）或海

上登臨檢查（Right of Visit）之實體調查。 
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貳、數據來源、研究流程與目標清單 

一、數據來源與多源異質海事大數據整理 

本研究所使用之海事數據具有來源多元、格式異質、更新頻率

不一及可能遭人為操弄等特性。為避免僅依單一自動識別系統

（AIS）航跡、船籍登記或官方制裁名單作成單點式誤判，本文整合

船舶靜態身分資料、動態航行資料、制裁與合規資料、遙測觀測資

料，及外部執法與輔助資訊，建構高維度之海事資料庫，作為後續

身分解析、異常行為辨識、關聯推論與威脅排序之關鍵基礎。 

圖 2-1、多源海事異質情資融合架構圖 

資料來源：本研究自行繪製。 

（一）靜態身分資料 

包括國際海事組織（ IMO）識別碼、水上行動業務識別碼

（MMSI）、現用船名、歷史曾用名、船旗國、船型、總噸位、載

重噸、船長與船寬等幾何參數，以及登記所有人（Registered 

Owner）、實際受益所有人（Ultimate Beneficial Owner, UBO）、技

術管理公司（Technical Manager）、商業營運商（Operator）與

Protection and Indemnity（P&I）船舶保險機構。用以確認船舶法定
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身分、基本規格與控制關係，並辨識「同名異船」、「同船異

名」、船旗變更（Flag Hopping）、管理公司替換或身分資料不一致

等問題。 

（二）動態航行資料 

以陸基與衛星接收之 AIS 訊文為主，抓取船舶即時位置、航

速、航向、申報吃水（ Draft ）、航行狀態、申報目的地

（Destination）及訊號更新頻率。藉以觀察航向異常偏離、敏感海域

滯留、漂移、非正常靠泊、長時間訊號中斷（Going Dark）、位置

與身分跳躍（Spoofing），以及船舶間近距離接近、伴隨或疑似公

海船對船轉運（Ship-to-Ship Transfer, STS）等動態特徵。 

（三）制裁與合規資料 

彙整美國財政部外國資產管制辦公室（OFAC）「特別指定國

民及資產凍結對象名單（Specially Designated Nationals and Blocked 

Persons List, SDN List）」、非政府組織「反對核子伊朗聯合會

（UANI）」之幽靈船隊名冊、各國港口國管制（Port State Control, 

PSC）安檢缺陷紀錄與扣留報告，以及聯合國、歐盟與英國等官方

機構發布之海運禁令與合規警訊。 

（四）遙測與物理觀測資料 

為補足 AIS 訊號可能因人為關閉、電磁干擾或衛星覆蓋限制所

造成之空缺，本文引入商業衛星光學影像、合成孔徑雷達（SAR）

影像與無線電頻率（RF）射頻定位數據。透過衛星遙測與 AIS 軌跡

之交叉比對，驗證船舶於斷訊期間之實體位置與公海並靠行為，降

低反偵察操弄所致之監偵死角。 

（五）海上執法與外部輔助資訊 
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納入美軍中央司令部（USSENTCOM）公海攔截與軍事登檢報

告、聯合海上部隊（CMF）及第 150聯合特遣隊（CTF 150）之打擊

走私執法紀錄。少數個案並輔以海事態勢感知（MDA）平臺之彙整

情資；涉及「限制性已散布之政府提供資訊（Restricted Government-

Furnished Information, RGFI）」者，僅以彙整統計與去敏化方式作

為次級驗證，不揭露特定系統名稱或具體操作細節。 

二、數據整理與可信度處理 

（一）身分碰撞解析與數據清洗 

由於海事大數據常包含定位漂移、無效報文、天線干擾，及不

法船舶刻意進行之數位偽冒（AIS Spoofing），本研究建立嚴格處理

與身分解析流程。針對 IMO 與 MMSI 不匹配、同名異船或同船異名

等「身分碰撞（Identity Collision）」現象，系統不採行「直接刪

除」作法，係因「資料不透明或格式衝突」本身即可能反映「規避

監管」之操作特徵。例如，資料庫中同時出現兩艘名為RADIN之船

舶： 

1、伊朗籍超大型貨櫃船 RADIN： IMO 9820257 ，MMSI 

422153500，總噸位約 14 萬噸，主要往返於波斯灣與中國東

部港口，遭 OFAC列入制裁清單。 

2、葛摩籍一般貨船 RADIN：IMO 8889892，MMSI 620999366，

總噸位與船體尺寸遠小於前者，活動於波斯灣近海，涉嫌進

行身分變換與 AIS偽冒。 

清洗流程比對兩者之物理幾何參數（長、寬、噸位）、MMSI

與歷史軌跡，精準將二者分流為獨立之檔案，避免後續本體推論時

發生實體混淆。 
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（二）資料可信度（Confidence Level, 𝑪𝒊）加權機制 

為量化資料來源強度並扣除噪訊干擾，本文引入 「資料可信度

（𝑪𝒊）評估機制」。每一筆關鍵行為特徵與實體數據，依據其來源

多寡與交叉驗證程度，標記於 1 至 5 分之連續區間（如表 2-1）。 

表 2-1、多源海事資料可信度評分標準 

說明：此資料可信度分數（C_i）將直接作為第四章「海事威脅指數量化評

估模型（MTI-QAM）」中的修正因子（-W_c⋅(5-C_i )），用以在數學模型

上主動扣減因資料不確定性或反偵察操弄所帶來的誤判風險。 

資料來源：本研究統整製表。 

  

可信度

評 分

( 𝐶𝑖 ) 

評級定義 

（Data Quality 

Categorisation） 

實務檢證標準與資料串聯來源 

（Verification Matrix） 

5 
官方實證級 

(Verified Standard) 

獲多個獨立商業數據源（Marine Traffic, 

IHS Markit）相互印證，且具備美軍中央司

令 部 （CENTCOM） 或 港 口 國 管 制

（PSC）執法檢查紀錄直接判定者。 

4 
多源互證級 

(Multi-source Fusion) 

雖無官方登臨報告，但該異常行為（如

Going Dark）已同時獲得國際安全組織

（如 UANI 黑名單）與商業 SAR 遙測影像

高度重疊證實者。 

3 
商業單源級 

 (Commercial Single) 

僅有單一主流海事平台之 AIS 數據記錄，

缺乏外部衛星影像或制裁名單進行次級驗

證，存在發報器篡改之潛在雜訊者。 

2 
低頻噪訊級 

(Low-frequency Trace) 

AIS 訊號出現長時段斷鍊，或接收站點回

傳數據出現嚴重拓撲畸變、定位移轉

（Spoofing），尚未能與實體船圖比對者。 

1 
單證推論級  

(Unverified Alert) 

僅有第三方非政府組織或社群媒體

（OSINT）之單一口頭通報，且無任何海

事登記碼（IMO/MMSI）可資比對之初期

警訊。 
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三、研究流程 

本研究建構一套由「多源海事資料整合 → 來源資訊異狀與行為

剖析 → 本體論關聯推論 → 威脅量化排序 → 戰略綜合研判」構成之

分析流程（如圖 2-2 所示）。 

圖 2-2、研究流程與各階段分析圖 

資料來源：本研究繪製。 

四、目標清單與對照組（Baseline） 

經全交叉比對與資料處理，本研究最終選定 28 筆目標紀錄作為

實證分析樣本；其中包含 3 筆對照組紀錄（如表 2）與 25 筆高風險

異常組紀錄（如表 3）。 

（一）對照組（Baseline Control Group） 

海事風險建模中，若僅針對已知高風險違規船舶進行單向分

析，極易因缺乏正常行為對照而產生「選擇性偏差（Selection 

Bias）」與「過度關聯（Over-association）」。為此，本研究特別選

階段一 

多源異質資料整合與清

洗 

⬧ 28 筆目標紀錄 

⬧ 身分衝突分流 

⬧ Ci 置信度加權 

階段二 

航跡與電磁異常特徵剖

析 

⬧ 巴基斯坦滯留 

⬧ Going Dark 斷訊 

⬧ 吃水∕航速高頻跳動 

階段三 

OWL/SWRL 隱性網路推

論 

⬧ 第一層拓撲篩選 

⬧ 中伊主權規避鏈 

⬧ 權宜輪/空殼公司 

階段四 

MTI-QAM威脅指數排序 

⬧ 第二層 風險量化 

⬧ Ws, Wa, Wg 權重 

⬧ Top 10 優先清單 

階段五 

跨國黑色工業流程與政

策建言 

⬧ 黑色工業 3階段 

⬧ 萬公里生命線 

⬧ 國防與海巡應處 
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取 3 艘資料高度透明、營運脈絡穩定且無任何違規或制裁紀錄之正

規商業穿梭油輪與原油輪作為「參照基準（Baseline）」。 

引入對照組之目的，在於檢驗本體論推論規則（SWRL）與威

脅量化模型（MTI-QAM）是否能精準區隔「正常商業航行（如行經

繁忙水道或正常港口靠泊）」與「蓄意組織之灰色走私活動」，確

保模型不會僅因船舶於幾何空間上行經麻六甲海峽或阿曼灣，即產

生誤判，從而提升演算法合理性與法理穩健性。 

（二）對照組、異常組清單與概況 

表 2-2、對照組 

說明：船籍詳細資訊請見附錄清單。 

資料來源：本研究整理。 

  

序

號 
船舶名稱 IMO 船舶類型 營運背景與參照基準說明 

資 料

可 信

度(𝑪𝒊) 

1 
EAGLE 

COLOMBO 
9902249 穿梭油輪 

新加坡 AET 管理；長期活

躍於南美巴西盆地深海油

田，營運與保險資料高度透

明。 

5 

2 
LENA 

KNUTSEN 
9782766 穿梭油輪 

挪威 Knot Shuttle Tankers管

理；從事正常原油運作，未

見任何制裁或異常發報紀

錄。 

5 

3 
LIVE 

KNUTSEN 
9896892 原油輪 

挪威 Knutsen NYK Offshore 

Tankers 管理；巴西近海油

田正規原油輪，做為正常營

運參照。 

5 



 

17 

表 2-3、異常組 

序號 船舶名稱 IMO 船舶類型 制裁背景、不良紀錄與地緣敏感特徵 𝑪𝒊 

1 TOUSKA 9328900 貨櫃船 
遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
5 

2 TIFANI 9273337 原油輪 
遭 OFAC 制 裁 ， 與 ENSA Ship 

Management Private Limited有關。 
5 

3 
RADIN 

（Container） 
9820257 貨櫃船 

遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
5 

4 
RADIN 

（Cargo） 
8889892 一般貨船 

疑有身分變換與 AIS偽冒情形，與同名

船舶須區別。 
4 

5 
VIENNA 

WOOD 
9486908 原油輪 

疑有 AIS位置、港口、所有權或船旗變

更等異常。 
5 

6 
HUI 

CHUAN 
無 

漁業輔助

船 

涉及軍火運輸及遭伊朗登檢、控制等事

件。 
5 

7 DERYA 9569700 原油輪 
遭 OFAC制裁，與伊朗國家油輪公司有

關。 
4 

8 
TOUR 2 

（KARIZ） 
9364112 油輪 

遭 OFAC制裁，與高風險船舶管理實體

有關。 
5 

9 
XIN PU 

YANG 
9416628 原油輪 由中國中遠海能相關公司管理。 5 

10 
VIENNA 

WOOD N 
9593713 散裝船 

船名與 VIENNA WOOD 高度相近，列

為身分關聯比對目標。 
5 

11 
XIN XIA 

YANG 
9416630 原油輪 由中國中遠海能相關公司管理 5 

12 
NEW 

ODYSSEY 
9708497 原油輪 

疑有 AIS 位置偽冒、STS 併靠及海上異

常徘徊。 
5 

13 DA DE 9608403 一般貨船 
疑有AIS偽冒、船名變換及 STS併靠等

異常 
5 

14 ARTENOS 9283021 貨櫃船 
遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
4 

15 ARIES 9369722 一般貨船 
遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
4 

16 MAHNAM 9213387 一般貨船 
遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
4 

17 DELRUBA 9305207 一般貨船 
遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
4 
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序號 船舶名稱 IMO 船舶類型 制裁背景、不良紀錄與地緣敏感特徵 𝑪𝒊 

18 WARTA 9465849 一般貨船 
遭 OFAC制裁，與伊朗伊斯蘭共和國航

運公司有關。 
4 

19 PARNIA 9167265 一般貨船 
遭 OFAC制裁，並與伊朗國防及武裝部

隊後勤部相關。 
4 

20 STREAM 9569633 原油輪 
遭 OFAC制裁，與伊朗國家油輪公司有

關。 
4 

21 HERBY 9362059 原油輪 
遭 OFAC制裁，與伊朗國家油輪公司有

關。 
4 

22 SOBAR 9221970 原油輪 
遭 OFAC 制裁，與 MEHDI GROUP 有

關，並列入 UANI名單。 
4 

23 SARAK 9226968 原油輪 
遭 OFAC 制裁，與 MEHDI GROUP 有

關，並列入 UANI名單。 
4 

24 ADALIA 9328900 貨櫃船 
TOUSKA 之歷史曾用名，屬同一船舶

之身分紀錄。 
5 

25 SAHAND 9328900 貨櫃船 
TOUSKA 之歷史曾用名，屬同一船舶

之身分紀錄。 
5 

說明：原始清單中之 ADALIA 與 SAHAND 為 TOUSKA 之歷史更名紀錄，保留

其資料筆數旨在展現身分演變與追蹤連續性。船籍詳細資訊請見附錄清單。 

資料來源：本研究整理。 
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參、 來源資訊異狀與航行行為異常剖析 

海上灰色地帶活動通常不以單一、明確且可直接歸責之違法行

為呈現，而是透過船舶身分變換、自動識別系統（AIS）訊號操弄、

異常航行、船對船（STS）接觸，以及所有權與管理關係隱匿等多

種手段交互運作。若僅依單一 AIS 航跡、船籍登記或制裁名單進行

判斷，容易忽略船舶背後之身分承繼、公司控制、航行事件與跨國

網路關係。 

本章所稱「來源資訊異狀」，係指不同資料來源間出現不一

致、缺漏、衝突、異常變更或無法相互驗證之情形；「行為異常」

則指船舶航跡、航速、吃水、停留、靠泊、訊號發報或船舶接觸模

式，明顯偏離一般商業航運邏輯。此類異常僅代表須進一步調查與

交叉驗證之風險徵候，並不直接等同於違法航行、制裁規避或海上

灰色地帶行動。 

一、時空軌跡與戰略性外海滯留∕非正常靠泊模式 

在海上封鎖與高強度制裁環境下，不法船舶的航行軌跡通常會

展現出顯著的空間積聚與非商業性滯留特徵。 

（一）巴基斯坦外海之戰略性集體滯留 

自 2026 年 2 月中東衝突爆發及美軍實施海上封鎖以來，大量懸

掛伊朗國旗、遭美國財政部 OFAC 制裁的多艘商船（如 ARIES、

MAHNAM、DELRUBA、WARTA、PARNIA）聯合多艘亦受同等

制裁之原油輪（如 STREAM、HERBY、SOBAR、SARAK），並未

駛回伊朗母港，而是集體航行至巴基斯坦喀拉蚩（Karachi）外海約

60至 70公里處（位於巴基斯坦專屬經濟海域 EEZ內）進行長期、公

開之錨泊。 
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在正常商業海運中，大型散裝船與油輪每日營運成本極高，此

種缺乏明確商業目的、長達數週之集體滯留，顯然並非單純等待

「卸貨窗口」。較合理之研判，係企圖藉「停留在第三國專屬經濟

海域內、貼近但未必進入其領海」之空間選擇，客觀上提高外部力

量直接登臨檢查或強制扣押之政治成本，並為船舶保留一旦情勢惡

化即可迅速進入 12 至 24 浬內尋求第三國法域庇護之反應時間。此

「邊緣滯留」戰術雖無法在國際法上完全排除外力介入，但已足以

在灰色地帶範圍內顯著降低被直接登臨扣押之機率。 

圖 3-1、受美國 OFAC制裁的貨櫃船 ARTENOS（IMO 9283021）

印度外海活動狀況 

資料來源：MarineTraffic.com。 

（二）印度沿海之非正常靠泊與長期徘徊 

受美國 OFAC 制裁之伊朗籍貨櫃船 ARTENOS （ IMO 

9283021），於 2026 年 4 月 18 日至 19 日在印度坎德拉港（Kandla 

Terminal）完成貨物卸載後，並未依一般商業航程習慣儘速安排下
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一段航次，而是隨即轉移至印度庫奇灣（Gulf of Kutch）外海，進行

長達約 4 週缺乏明確商業目的之徘徊與錨泊。 

在大型貨櫃船每日固定成本昂貴的前提下，此種「完成裝卸後

仍長期滯留近岸」之行為，偏離了物流效率與船期管理邏輯。合理

推論顯示，其一，該船或因涉入受制裁貿易，致使資金結算或保險

理賠流程面臨高度不確定性，促使營運方選擇於友好或中立港口外

海觀望；其二，船舶亦可能藉停留於內航線與公海間之灰色水域，

暫時迴避穿越特定高風險航道時遭遇登臨查驗之直接風險。此顯示

其營運決策已不再單由商業效率主導，而是被納入制裁風險管理與

航道安全評估之混合考量。 

二、歷史違規、黑名單紀錄與跨國規避制裁網路 

藉與歷史違規制裁名冊進行交叉比對，可清晰勾勒出不法船舶

在規避國際制裁時所採行之精密策略。最為典型之案例為原油輪

TIFANI（IMO 9273337）。該船早在 2020年 11月即被國際非政府組

織「反對核子伊朗聯合會」（UANI）列入「幽靈船隊」管制名冊，

並於 2025年 7 月因大規模運輸受制裁原油，被美國 OFAC正式納入

制裁清單。即便背負雙重制裁背景，追蹤資料仍顯示該船於 2026 年

3至 4月間，持續裝載受制裁原油企圖運往東南亞黑市市場，凸顯出

跨國規避制裁網路之高度韌性與持續運作特徵。 

三、訊號中斷模式（Going Dark）：環境遮蔽與人為惡意關閉之辨

析 

在海事安全分析中，精準區分「因環境造成之訊號遮蔽」與

「人為惡意關閉（Going Dark）」具有關鍵之法理與實務價值，此

為防止海上執法誤判之前提。由客觀環境（如高密度航道之信號干

擾、陸基接收站覆蓋不足或惡劣氣象）所致之 AIS 斷訊，於空間分
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布上呈現隨機性，且訊號中斷前之航行參數（如航速、航向）通常

保持恆定與線性 。相較之下，人為惡意關閉 AIS 訊號則展現高度之

策略蓄意性與地緣特定性。 

（一）敏感地緣節點前之精準消隱 

伊朗國營航運（ IRISL ）控制之貨櫃船 TOUSKA （ IMO 

9328900），於 2026年 3月展現典型人為暗船活動。該船在靠泊與伊

朗彈道飛彈計畫密切關聯之中國珠海高欄港前，於進入敏感海域之

際突然人為關閉 AIS 廣播發射器，於公海軌跡上徹底消隱長達 2.5

天。直到其完成機敏物資卸載離開高欄港後，方重新開啟 AIS 廣

播。此種「進港前匿跡、出港後上線」之精準斷訊模式，超出一般

環境干擾之解釋範疇，與隱匿敏感貨物流向之行為高度吻合。 

圖 3-2、受美國 OFAC宣布制裁的 TOUSKA（IMO 9328900）航行

路徑圖 

資料來源：MarineTraffic.com。 
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（二）非法轉運前夕之訊號屏蔽 

追蹤資料顯示，伊朗油輪DERYA（IMO 9569700）於 2026年 5月 22

日航行於孟加拉灣朝麻六甲海峽前進。當其於 5 月 24日抵達蘇門答

臘北部 —— 即非法原油駁運之高風險水域時，其 AIS訊號突然無預

警中斷，直到 5月 25日才於馬來西亞檳城外海約 24浬處重新顯現。

該斷訊時空區間，與未申報影子船舶於公海會合實施船對船轉運

（STS）之節點高度重合。 

圖 3-3、受美國 OFAC宣布制裁的 DERYA（IMO 9569700）航

行路徑圖 

資料來源：MarineTraffic.com。 

四、航速與吃水變化之關聯異常剖析 

在海事目標異常研判中，航行速度與吃水變化之關聯異常分

析，係戳破灰色地帶船舶「數位偽冒」與「公海非法轉運」最重要

之物理跡證。在正常商業航行中，船舶吃水（Draft）深度僅能在港

口裝卸貨物、航速為零或錨泊時發生顯著改變。然而，當幽靈船隊
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試圖掩蓋其公海原油接駁或真實航向時，其 AIS 系統常會在維持高

速巡航之狀態下，出現吃水數值於數分鐘內高頻跳動之物理不可能

性（如 TOUSKA 在公海巡航時，吃水深度於 11.5 公尺與 12.2 公尺

之間劇烈跳動）。此外，申報吃水數值亦常與實際航速或官方申報

狀態嚴重脫節。 

（一）申報狀態矛盾 

巨型油輪 TIFANI 在官方登記中長期標記為「海難或維修中（In 

Casualty or Repairing）」，實質上卻以高達 20 公尺滿載吃水全速跨

洋航行，屬假藉維修名義規避港口國安全檢查（PSC）之典型偽

裝。 

（二）目的地高頻切換（Destination Ping-Ponging） 

原油輪 VIENNA WOOD於公海漂流期間，其申報目的地於 1至

2分鐘內於多組衝突航線間高頻切換，同時吃水恆定維持在 8公尺，

反映其透過主動訊文注入干擾自動化態勢感知系統，藉以隱匿真實

之公海並靠動態。 

此將動態航速參數與靜態裝載物理特徵（Draft）進行大數據交

叉比對之模式，能直接揭穿虛假之主動電磁訊號，精確判定目標正

在進行 AIS欺騙（Spoofing）或海上走私。 
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肆、 本體論目標關聯推論與隱性網路分析 

海上灰色地帶活動通常非由單一船舶獨立完成，而是涉及船

東、管理公司、營運商、保險機構、港口代理、貨物供應者及其他

協同船舶所構成之跨國網路。此類關係分散於船舶登記、AIS 航

跡、制裁名冊、公司資料、港口國管制紀錄及衛星觀測等異質資料

來源中。若僅以傳統表格或單一航跡方式分析，通常只能辨識個別

船舶之異常行為，難以掌握不同目標間之共同控制、身分承繼、時

空接觸與轉運協同關係。 

基於此一限制，本文採用本體論（Ontology）作為知識表示與

關係推論架構，將船舶、組織、航行事件、港口與敏感海域、載運

貨物及制裁狀態等異質資訊，轉換為具有語意結構之海事威脅知識

圖譜。其目的不僅在於描述船舶「發生何種異常」，更在於回答

「該船與何種組織、事件、地理區域及其他船舶產生何種關係」，

藉此由單船異常辨識推進至跨船舶、跨公司與跨地理區域之隱性網

路分析。 

一、本體論模型之建構目的 

傳統海事監控多依賴 AIS 航跡、制裁名冊或個別異常指標進行

判斷，雖可辨識船舶斷訊、徘徊、異常靠泊或船旗變更等現象，卻

不易處理不同資料來源之間的語意差異與關係鏈結。例如，同一艘

船舶可能具有多個歷史船名、不同管理公司與船旗國；兩艘名稱相

同的船舶亦可能具有不同 IMO 與 MMSI；未列入制裁名單之船舶，

則可能透過共同管理公司、同一 STS 事件或相同敏感港口，與受制

裁船舶形成實質關聯。 

因此，本文建構「海事威脅本體模型（ Maritime Threat 

Ontology）」，將分散於 AIS 航跡、船舶登記、公司資料、制裁名
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冊、港口與錨地資訊、貨物資料及海上接觸事件中的資訊，轉譯為

可由電腦辨識與推論的類別（Classes）、個體（Instances）及關係

（Properties）。藉此一結構，原本彼此斷裂的資料可被重構、連結

為「船舶—組織—事件—區域—貨物—風險」知識網路，進而支援

目標關聯推論與隱性網路識別。 

二、海事威脅本體之核心類別 

本文以網路本體語言（OWL）建構本體模型，主要包含五個核

心類別：船舶、組織、港口與地理區域、航行事件及載運貨物。 

（一）船舶類別（Vessel） 

為本體模型主要行為主體，用以表示貨櫃船、一般貨船、散裝

船、原油輪、油輪及漁業輔助船等海上目標。每一船舶個體可連結

IMO、MMSI、船名、歷史曾用名、船旗國、船型、尺寸、吃水及制

裁狀態等資料。依研究需要，船舶可進一步區分為受制裁船舶

（Sanctioned Vessel）、未列名船舶（Unlisted Vessel）、基準參照船

舶（ Baseline Vessel ）、疑似關聯船舶（ Suspected Associated 

Vessel）、身分衝突船舶及高風險船舶等。 

（二）組織與船東類別（Organisation） 

用以呈現船舶背後所有權與控制鏈，包括實際受益所有人

（UBO）、登記所有人、技術管理公司、營運商、租船人、保險機

構及其他關聯實體。此類別之設置，主要為處理高風險船舶常見之

多層公司結構與控制關係不透明問題。藉組織類別，可將表面上彼

此獨立船舶連結至共同管理或控制節點，進而辨識可能存在之船隊

或協同網路。 

（三）港口與地理區域類別（Port / Spatial Region） 
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用以表示港口、錨地、海峽、專屬經濟海域（EEZ）、公海轉

運區及其他敏感海域。本文所涉及之重要地理個體包括波斯灣、阿

曼灣、阿拉伯海、麻六甲海峽，以及新加坡東外港錨地界線

（EEPL）。地理區域不僅是船舶位置背景，也是推論規則之重要條

件。相同兩船接近行為，若發生於正常商港航道，可能僅屬交通交

會；若發生於高風險 STS 海域、封鎖線周邊或敏感錨地，則具有較

高調查價值。 

（四）航行事件類別（Voyage Event） 

用以將船舶動態行為轉化為可供推論之事件個體，主要包括船

對船轉運事件（ STS Transfer ）、 AIS 訊號中斷事件（ AIS 

Blackout）、AIS 身分或位置偽冒事件（AIS Spoofing）、異常錨

泊、異常徘徊、非正常靠泊、身分變換與船旗變更等。事件化之目

的，在於避免僅將 AIS 資料視為孤立位置點，而是將具有時間起

訖、參與船舶、發生地點與行為類型之資料組合，轉化為可被語意

規則調用之分析單位。 

（五）載運貨物類別（Cargo） 

用以標示原油、精煉油品、液化石油氣、液化天然氣、敏感軍

民兩用化學材料、武器及其他高風險貨物。貨物資訊可連結船舶、

航行事件與港口，用以區分一般商業航運與具有制裁或軍事後勤意

涵之運輸活動。 

三、本體論之語意關係設計 

本研究藉物件屬性（Object Properties）鏈結不同類別與個體，

使知識庫不再僅是船舶資料欄位之集合，而能呈現具方向性與語意

意義之關係網路，主要關係如表 4 所示： 
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表 4-1、海事威脅 OWL 本體模型之主要物件屬性與語意定義 

資料來源：本研究設計。 

藉上述關係，系統可由個別船舶逐步延伸至其管理公司、歷史

身分、航行事件、活動海域與其他參與船舶。例如，若兩艘船舶在

時間與空間上共同參與同一 STS 事件，且其中一艘具有制裁背景，

即可透過規則判斷另一艘船是否應列為關聯候選目標。 

四、資料對照與知識圖譜建置 

本體論推論之前提，在於將多源異質資料正確對照為本體中之

類別、個體與關係 。據此，本文依下列原則進行資料轉換。 

（一）實體識別：以 IMO 識別號作為船舶實體辨識之主要依

據，將各實體船舶建立為獨立個體，並將現用船名與歷史曾用名分

別建檔，以避免同一船舶因更名而被誤判為多個實體。 

（二）控制鏈對接：將船東、管理公司、營運商及保險機構建

置為組織個體，並透過所有、管理、營運與承保等關係（Owned By, 

Managed By等）連結至相應船舶。 

關係名稱 關係意義 主要連結對象 

Owned By 船舶由特定實體登記或實質擁有 船舶—組織 

Managed By 船舶由特定公司進行技術或船務管理 船舶—組織 

Operated By 船舶由特定營運商控制航行或商業運作 船舶—組織 

Insured By 船舶由特定機構提供保險 船舶—組織 

Participated In 船舶參與特定航行、靠泊或轉運事件 船舶—事件 

Spatially Overlaps 航行事件與特定海域或港口發生空間重

疊 

事件—地理區域 

Temporally 

Overlaps 
兩項航行事件在時間上相互重疊 事件—事件 

Carried Cargo 船舶於特定航程載運特定貨物 船舶—貨物 

Called At 船舶於航程中進入或靠泊特定港口 船舶∕事件—港口 

Has Former Name 船舶具有特定歷史曾用名 船舶—船名 

Associated With 船舶或組織具有經資料驗證之關聯 
船舶∕組織—船舶∕

組織 
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（三）行為事件化：AIS 斷訊、異常徘徊、靠泊、船對船轉運

接近及身分切換等行為，轉換為可供推論之航行事件；同時，將港

口、錨地與敏感海域建置為地理區域個體，以呈現事件與空間位置

間之關聯。 

（四）合規與可信度標記：將 OFAC、UANI 及其他高風險名冊

所揭示之制裁或列名狀態，對照為船舶或組織之分類與屬性。資料

可信度（𝐶𝑖）則保留為證據品質資訊，用於評估推論結果之可靠程

度，並支援後續人工複核與綜合研判。 

以 TOUSKA 為例，TOUSKA、ADALIA 與 SAHAND 雖為不同

船名紀錄，但因三者具有相同  IMO （ 9328900 ）與  MMSI

（422032600），應在本體中建立為同一船舶實體之不同歷史名稱

（has former name），而非三個彼此獨立之船舶個體。此一建模方式

可避免目標重複計算，亦可保留其身分變換軌跡。相對，兩艘名稱

同為 RADIN 之船舶，因 IMO、MMSI、船旗、船型及船體規格均不

相同，應建置為兩個獨立船舶個體（RADIN Container 與 RADIN 

Cargo）。此類身分解析，係本體論處理異質資料之重要功能。 

五、SWRL 推論規則與雙層篩選機制 

為辨識無法由單一 AIS 航跡、制裁名冊或船舶登記資料直接揭

露之潛在關聯，本研究採用語意網規則語言（SWRL），將海事安

全領域之專家判斷轉化為系統可執行之條件規則。 

當資料庫中之船舶、事件、地理區域及制裁狀態同時符合「規

則條件（Body / Antecedent）」時，推理模型（Reasoner）即可依

「規則結論（Head / Consequent）」產生新之類別判斷。此一程序並

非以統計相關性自動推測違法，而是依研究者明確設定之語意與邏

輯條件，辨識需要進一步複核之候選目標。 
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本文建構之核心規則為「高風險 STS 關聯船舶辨識規則（Rule 

STS Association）」。其基本邏輯為：若兩艘不同船舶共同參與同一

船對船轉運事件，且該事件發生於研究界定之高風險敏感海域（如

新加坡東外港錨地界線 EEPL），其中一艘船舶已列入制裁名單，而

另一艘船舶截至資料截點尚未發現制裁列名紀錄，則將後者標記為

「疑似關聯船舶（Suspected Associated Vessel）」，作為後續人工複

核、威脅評估與執法目標篩選之候選對象。其形式化語意推論公式

如下（詳細變數說明參見表 4，一階邏輯完整推導請參閱附錄 B）： 

Vessel(?sanctionedVessel)  

∧ Vessel(?candidateVessel)  

∧ differentFrom(?sanctionedVessel, ?candidateVessel)  

∧ participatedIn(?sanctionedVessel, ?stsEvent) 

∧ participatedIn(?candidateVessel, ?stsEvent) 

∧ STS_Transfer(?stsEvent)  

∧ spatiallyOverlaps(?stsEvent, EEPL) 

∧ SanctionedVessel(?sanctionedVessel)  

∧ UnlistedVessel(?candidateVessel)  

⇒ SuspectedAssociatedVessel(?candidateVessel) 
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表 4-2、船對船轉運關聯推論規則之本體概念、變數與關係定義 

資料來源：本研究整理與設計。 

此一規則所推論出之「疑似關聯船舶」，僅代表該船與受制裁

船舶在特定事件及時空條件下形成值得查核之關聯，並不直接代表

其已構成違法或制裁規避。此「規則推理辨識 → 威脅指數評分」之

雙層篩選架構，成功結合語意推理之確定性與統計量化評分之動態

性，應可大幅提升情資發掘時效性與精準度。 

六、隱性網路之結構與地緣風險剖析 

藉本體論推理演算法對 28 筆目標紀錄進行關聯計算，本研究成

功勾勒出一幅跨國海事灰色地帶關係網路圖，該網路在結構上展現

出顯著之「主權國家規避鏈」與「幽靈中介網路」雙重特徵。 

（一）主權國家規避鏈與母船∕木船協同網路 

在主權國家規避鏈中，TOUSKA（IMO 9328900）、貨櫃船

類型 
變數、類別、關係 

或個體名稱 
定義 

變數 Sanctioned Vessel 已列入指定官方制裁名單之船舶。 

變數 Candidate Vessel 
與受制裁船舶共同參與 STS 事件、待判讀

之候選船舶。 

變數 STS Event 兩艘船舶共同參與之船對船轉運事件。 

類別 Vessel 船舶類別。 

類別 STS Transfer 船對船轉運事件類別。 

類別 Sanctioned Vessel 已具明確制裁列名紀錄之船舶。 

類別 Unlisted Vessel 
經指定資料來源查核後尚未發現制裁列名

之船舶。 

推論類別 
Suspected 

Associated Vessel 

與高風險目標具有值得複核之事件及時空

關聯的候選船舶。 

關係 Different From 確認兩個變數代表不同船舶個體。 

關係 Participated In 表示船舶參與特定航行或轉運事件。 

關係 Spatially Overlaps 表示事件與特定地理區域發生空間重疊。 

個體 EEPL 
新加坡東外港錨地界線，為研究設定之敏

感區域個體。 
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RADIN（IMO 9820257）及 ARTENOS（IMO 9283021）構成了核心

節點。此三艘船舶均由伊朗國營航運公司（IRISL）及其附屬公司實

際控制。本體關聯模型顯示三船在營運與管理鏈上高度重合，

TOUSKA 直屬伊朗國航，RADIN 雖藉外圍空殼公司，但其信託地址

（C/O）與 TOUSKA之德黑蘭安全管理辦公室完全重合；ARTENOS

亦由同一德黑蘭實體負責實際營運，形成一致之國家控制循環。 

在協同電磁欺騙方面，此批大噸位母船穿梭於第一島鏈咽喉水

道（如長江口、臺灣海峽、珠海高欄港）及波斯灣期間，統一採

AIS 虛假身分劫持、吃水深度不可能之高頻切換等高度組織化電子

手段，旨在各國自動化海事態勢感知（MDA）系統中製造數位干

擾。此外，這批巨型母船在公海非錨地或 East OPL（新加坡東部界

限外）做為主集中繼平臺，透過漂流或關閉 AIS 之狀態，將物資或

黑市原油並靠轉運（STS）予波斯灣及阿拉伯海一帶大量無 IMO 編

號之伊朗籍小型 Dhows 傳統木船與漁船，協助其化整為零實施規避

制裁之灰色滲透。 

對照組驗證（Robustness Check）：為避免本體關聯演算法因海

上航路密集而產生過度關聯之誤判，本研究同時將新加坡 AET 管理

之穿梭油輪 EAGLE COLOMBO（IMO 9902249）、挪威 Knot管理之

LENA KNUTSEN（IMO 9782766），以及挪威 Knutsen NYK管理之

LIVE KNUTSEN 納入模型做為基準樣本。推理結果顯示，此類正規

船舶雖於航行軌跡上（如通過麻六甲海峽或於巴西近海裝卸）與幽

靈船隊存在一定空間交集，但在其股權結構、保險承保人、通訊特

徵與歷史制裁背景等關鍵維度上均未顯示異常，其威脅分數亦維持

於極低區間。這一基準測試說明本體論關聯演算法能精準區辨正常

商業航行與蓄意組織之灰色走私網路，不會僅因航線重疊而錯判常

規油輪。 
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（二）權宜輪與空殼公司之跨國地緣風險鏈結 

權宜輪（Flags of Convenience, FOC）與離岸空殼公司之配合使

用，構成海上灰色地帶威脅得以長期規避多國制裁之關鍵地緣風險

鏈結。權宜輪之法理風險在於「管轄權之實質虛化」。根據《聯合

國海洋法公約（UNCLOS）》，船旗國對懸掛其國旗之船舶擁有專

屬之行政、技術及社會管轄權。然，宏都拉斯、葛摩、馬紹爾群島

及賴比瑞亞等權宜輪國，其海事登記處通常由私營代理機構運作，

缺乏對登記船舶進行實質性安全、背景及保險核驗之能力與意願。 

此導致不法實體得以輕易實施「船旗跳躍（Flag Hopping）」；

如，貨船 RADIN （ IMO 8889892 ）於坦尚尼亞與葛摩旗

（Comoros）間短期多次切換登記，並伴隨 AIS身分衝突與不規則航

跡；HUI CHUAN 則是近期於荷姆茲海峽周邊被報導為「浮動軍武

庫」之宏都拉斯旗船舶，其長期停泊於高風險海域、配合便利旗國

與特定安保公司營運模式，呈現出 FOC 與特殊安全用途高度交織之

樣態。 

在多起類似案例中，不法實體會於船舶面臨調查或潛在制裁

前，迅速將旗國變更至管轄鬆散之權宜輪，並將登記所有人改為設

立於賴比瑞亞或開曼群島之單船空殼公司，藉此拉高港口國與制裁

執法機構追溯責任與實施行政處分之難度。此種「船旗不斷跳躍、

所有人層層套疊」之法律真空狀態，使港口國監督與多國海上執法

力量難以實施直接之行政制裁，構成海事安全體系最深層之法理隱

憂。 
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伍、 異常目標威脅量化與排序 

一、 威脅量化之目的與分析定位 

前述來源資訊異狀與行為剖析顯示，研究樣本所呈現之風險徵

候具有多樣性。部分船舶已列入官方制裁名單，但可觀察之航行異

常有限；部分船舶雖未發現制裁列名，卻具有 AIS 身分切換、異常

徘徊、疑似公海船對船轉運（STS）或公司結構不透明等特徵；另

有部分目標同時涉及受制裁實體、敏感貨物與高風險海域，其威脅

意涵顯然高於一般航行資料缺漏。因此，若僅以單一異常徵候、是

否受制裁或研究者質性判斷進行分類，將難以一致比較不同船舶之

整體風險，亦不利於有限監偵與執法資源之配置。 

基於此一需求，本文建構「海事威脅指數與量化評估模型

（MTI-QAM）」，將各目標之制裁與違規背景、行為異常、地緣政

治風險及資料可信度轉換為標準化威脅分數，據以進行目標比較、

風險分級與排序。MTI-QAM之功能並非判定船舶是否違法，而是將

不同來源與不同性質之風險資訊轉換為具一致尺度之決策支援指

標，以解答哪些船舶同時具有制裁、行為異常與地緣政治等多重風

險，哪些目標應優先進行持續監視、資料查核或登臨檢查，同時哪

些未列入制裁名單之船舶因異常行為或本體論推論結果而應列入重

點關注。 

因此，威脅指數愈高，代表目標在本研究所設定之風險面向上

具有較多、較強且較可信之威脅徵候；惟其仍屬風險排序結果，不

能取代有權機關之執法調查與法律認定。 

二、 異常目標之量化指標與模型設定 

本研究將異常目標之威脅構面區分為「制裁與違規指數 (𝑆𝑖)」、
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「行為異常指數 (𝐴𝑖)」及「地緣政治風險指數 (𝐺𝑖)」，另以「資料可

信度 (𝐶𝑖)」做為修正因子。最終威脅指數（Threat Index, 𝑇𝑖）之量化

公式定義如下： 

𝑻𝒊
∗ = 𝑾𝒔 ⋅ 𝑺𝒊 + 𝑾𝒂 ⋅ 𝑨𝒊 + 𝑾𝒈 ⋅ 𝑮𝒊 − 𝑾𝒄 ⋅ (𝟓 − 𝑪𝒊) 

𝑻𝒊 = 𝐦𝐚 𝐱(𝟎, 𝐦𝐢 𝐧(𝟏, 𝑻𝒊
∗)) 

（一）制裁與違規指數 𝑺𝒊 

制裁與違規指數（Sanctions and Violation Index, 𝑺𝒊）用以衡量第

𝑖艘船舶是否具有官方制裁、明確違規或經驗證之高風險實體關聯，

取值為0.0或1.0。 

 

𝑆𝑖 = {
1.0 船舶遭 OFAC、𝑼𝑵、UK、EU 制裁或列入高風險名單/具明確違規紀錄

0.0                                                                                             無相關制裁或違規紀錄
 

 

若船舶列入  OFAC、聯合國、歐盟、英國或其他官方制裁名

單，或與受制裁船東、管理公司、營運商及其他高風險實體具有可

驗證關聯，或具有經官方執法、港口國管制或可信資料來源證實之

重大違規紀錄，則  𝑆𝑖 = 1.0；若未發現相關制裁或違規紀錄，則 

𝑆𝑖 = 0.0。 

（二）行為異常指數 𝑨𝒊 

行為異常指數（Behavioural Anomaly Index, 𝐴𝑖）用以衡量船舶

於實際航行過程中所呈現之可觀察異常，包括 AIS 關閉或操弄、異

常滯留、徘徊，及吃水或航速異常三項指標： 

𝑨𝒊 = min（1.0 , 0.5 ∙ 𝑫𝒂𝒓𝒌 + 0.3 ∙ Loiter + 0.2 ∙ Draft） 
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其中，Dark、Loiter、Draft 分別代表目標船舶是否出現 AIS 關

閉或操弄、異常滯留/徘徊，以及吃水或航速異常；符合條件者取值

為 1，不符合者取值為 0 。指標加權邏輯如下： 

1、AIS 關閉或操弄（Dark）：賦予最高權重0.5。AIS 惡意關閉

或身分切換最能直接反映欺瞞性航運與規避監控意圖。 

2、異常滯留∕徘徊（Loiter）：賦予權重0.3。反映船舶可能進

行公海船對船轉運（STS）或等待接駁活動。 

3、吃水或航速異常（Draft）：賦予權重0.2，屬物理狀態與申報

資訊不符之輔助判定線索。 

（三）地緣政治風險指數𝑮𝒊 

地緣政治風險指數（Geopolitical Risk Index, 𝐺𝑖）用以評估船舶

活動是否觸及特定國家戰略、敏感軍事後勤或制裁經濟物資輸送。 

𝑮𝒊 

1.0 涉及運送導彈∕火箭前驅物、武器裝備或非法制裁原油 

0.5 一般灰色貿易 

0 無關聯 

（四）資料可信度修正因子 (𝑪𝒊) 與權重配置 

資料可信度（Confidence Level, 𝐶𝑖）取值為 1 至 5 分。模型以 

−𝑊𝑐 ⋅ (5 − 𝐶𝑖) 作為修正項。當 𝐶𝑖 = 5（官方實證級）時，修正項為

0不降低分數；當資料可信度較低時，模型自動扣減總分，以避免因

孤證或資料雜訊造成風險高估（同表 2-1）： 

各構面權重經專家權衡與戰略需求設定為 

• 𝑊𝑠 = 0.4（（制裁與違規權重最高）：具官方法律效力與高可

驗證性。  

• 𝑊𝑎 = 0.3（（行為異常）與 𝑊𝑔 = 0.3  （地緣政治風險）：分別
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反映即時動態行為證據與地緣戰略脈絡。  

• 𝑊𝑐 = 0.05（資料可信度修正因子）：作為資料品質調節項。  

經公式轉換後，威脅指數 𝑇𝑖  之理論值域限定於 [0.0,1.0]  之區間。 

三、 威脅分級與處置建議標準 

為便於將連續型威脅指數轉化為防務與海巡執法之實務決策參

照，本研究將 𝑇𝑖 劃分為五個風險等級（如表 5所示）： 

表 5-1、船舶威脅指數分級標準及建議處置 

註：威脅級別係作為監偵、查核與資源配置之優序依據，不代表對目標船舶違

法事實或法律責任之最終認定；實際處置仍須依資料可信度、適用法源、管轄

權及執法授權綜合判斷。 

資料來源：本研究整理設計。 

四、高風險目標威脅排序結果 

依據 MTI-QAM 模型計算結果，本研究對資料庫中 25 筆異常組

目標進行量化評分，並輸出威脅評分最高的前 10 艘高風險目標，形

威脅指數 威脅級別 基本意義 處置建議 

Ti ≥ 0.90 極高威脅 

具明確制裁背景及多

項高風險異常，可能

涉及組織性規避或非

法轉運。 

列為最高優先目標，持

續監控、即時通報，並

優先研議登檢或執法處

置。 

0.8 ≤ Ti < 0.89 高威脅 

具高風險背景及多項

相互印證之異常徵

候。 

納入重點監視，加密追

蹤與情資查核，必要時

啟動跨機關協調。 

0.65 ≤ Ti < 0.79 中高威脅 

已呈現一致性異常，

但關鍵證據仍不完

整。 

加強監控與定期複核，

蒐整航跡、貨物及關聯

網路資料。 

0.5 ≤ Ti < 0.64 中度威脅 

存在局部異常，但仍

可能由一般航運因素

解釋。 

納入關注名單，維持週

期性監控並查證異常來

源。 

Ti < 0.5 低度威脅 
未見明確制裁、違規

或複合異常徵候。 

維持常態監視與資料更

新，出現新風險徵候時

重新評估。 
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成優先監控與攔截建議清單（如表 5-2及圖 5-1所示）。 

表 5-2、高風險船舶威脅指數評分、分級與優序排序結果 

資料來源：本研究計算整理。 

 

 

圖 5-1、威脅評估等級排序 

資料來源：本研究依據上表繪製。 

威脅

排名 
船名 IMO 𝑆𝑖 𝐴𝑖 𝐺𝑖 𝐶𝑖 Ti 

威脅等級評

定 

1 TOUSKA 9328900 1.0 1.0 1.0 5 1.00 極高 Critical 

2 TIFANI 9273337 1.0 0.8 1.0 5 0.94 極高 Critical 

3 
RADIN 

(Container) 
9820257 1.0 0.7 0.9 5 0.88 高 High 

4 
VIENNA 

WOOD 
9486908 1.0 0.8 0.8 5 0.88 高 High 

5 HUI CHUAN N 1.0 0.5 0.8 5 0.79 高 High 

6 TOUR 2 9364112 1.0 0.6 0.5 4 0.68 

中高

Medium-

High 

7 ARTENOS 9283021 1.0 0.5 0.4 4 0.62 中 Medium 

8 DERYA 9569700 1.0 0.5 0.4 4 0.62 中 Medium 

9 ARIES 9369722 1.0 0.5 0.4 4 0.62 中 Medium 

10 RADIN (Cargo) 8889892 1.0 0.5 0.4 4 0.62 中 Medium 
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圖 5-2、TOUSKA航行路線圖 

資料來源：MarineTraffic.com。 

五、前 5 大指標性目標深度個案解剖 

（一）TOUSKA（IMO 9328900）：突破封鎖與敏感飛彈後勤鏈結

之指標威脅 

1、基本身分與控制鏈：懸掛伊朗國旗，登記港為格什姆島，實

質控制所有人為伊朗國營航運（IRISL）旗下的空殼公司

Rahbaran Omid Darya Ship Mgmt，10官方海事登記將其狀態長

期標註為「海難或維修中（In Casualty Or Repairing）」，實

則極為活躍地進行跨洋遠航，並曾靠泊馬來西亞巴生港。 

2、電磁與身分竄改特徵：該船展現極端之 AIS 數據操弄。2026

年 3月 5日與 4月 2日，該船於巡航速度下，吃水深度於 11.5

公尺與 12.2 公尺之間高頻切換；2026 年 3 月 4 日，其終身不

變之 IMO 識別碼於 1 分鐘內由 9328900 竄改為非標準字串

 

10 格什姆島（Qeshm Island）是伊朗第一大島，也是波斯灣地區面積最大的島嶼。它在地理、觀
光以及近代國際地緣政治中，都扮演著極其關鍵的角色。 
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“2ND442MD9924” ，船名亦變更為含有無意義符號之 

“Touska@n@@@@@@@@n”，隨後又恢復正常。此外，該

船於靠泊與伊朗彈道飛彈計畫相關之中國珠海高欄港前，人

為關閉AIS廣播達 2.5天，展現「進港前匿跡、出港後上線」

之精準消隱戰術。 

3、實戰打擊實證：該船因涉嫌為伊朗國防及武裝部隊後勤部

（MODAFL）運輸固體火箭推進劑前驅物，於美軍實施封鎖

期間，遭美軍驅逐艦 USS Spruance 發射飛彈實彈攻擊並進行

軍事登檢，為全域封鎖執法中最具指標性之極高危目標。 

（二）TIFANI（IMO 9273337）：高匿名性之帛琉籍巨型走私載臺 

1、基本身分與登記異常：日本 Ariake船廠建造之 29.9萬載重噸

巨型油輪（VLCC），目前登記懸掛「波札那偽冒旗

（Botswana False）」，經濟受益人指向蘇利南，管理鏈於

Ensa、Inaya、Floretta等多家離岸空殼公司間頻繁轉手。官方

登記狀態同樣虛報為「維修中」，實則以 20公尺滿載吃水於

公海執行原油走私。 

2、極端雙重身分（Dual-Identity）切換：2026年 2月 8日，該船

於公海巡航時，以 5 分鐘為週期，於原油輪 TIFANI（IMO 

9273337，長 329m、吃水 11m）與中型油輪 ASTRAM（IMO 

9307748，長 230m、吃水 9.3m）兩套完全相異之身分、尺寸

與目的地（Khor Fakkan、福州）之間交替發報。此種主動式

電磁訊號注入，旨在將 30萬噸超級油輪偽裝成中型油輪，混

淆沿岸國海事雷達與演算法。 

3、公海密集併靠會合：2026 年 3 月 17 日於阿曼灣敏感水域，

TIFANI 於一天內在同一經緯度座標上，與 Purdue Stellar、

Felix、Interstellar、Alisa 1、Trident II等至少 7艘受制裁或高
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風險油輪發生密集公海並靠遭遇，為典型的「幽靈船隊公海

洗油與實體轉運（STS）」鐵證。11 

圖 5-3、TIFANI航行路線圖 

資料來源：MarineTraffic.com。 

（三）RADIN (Container)（IMO 9820257）：14萬噸巨艦之偽裝 

1、基本身分與控制鏈：14 萬噸大型貨櫃船，直屬伊朗國航

（IRISL），長期穿梭於波斯灣與第一島鏈之間。 

2、行為異常：於歷史發報中留有數十次「異常漁業發報」紀

錄，頻繁於南海與東海敏感水域自稱為「漁船」，企圖隱匿

巨大船體形跡。2026年 3月 11日，其AIS於數分鐘內反覆於

吃水 11.3 m（目的地珠海，一般貨物）與吃 14.5 m（目的地

阿巴斯港，高危險貨物）間異常切換，且 IMO 碼多次呈現空

白；通過臺灣周邊及西沙群島期間，多次實施長達數日之非

線性漂流。 

 

11  本追蹤資料所使用之海事態勢感知系統，係源自美國及其盟友之整合平臺（Common 

Operational Picture, COP），因該資料多屬「限制性已散布之政府提供資訊（DGFI）」，故文
中僅採用彙總統計與匿名化處理後之案例。 
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圖 5-4、RADIN航行路線圖 

資料來源：MarineTraffic.com。 

（四）VIENNA WOOD（IMO 9486908）：跨國洗錢與軌跡操縱節

點 

1、基本身分與合規缺陷：馬紹爾群島籍 5.5 萬噸油輪，歷史上

頻繁於 Tomini Transports、FAL Shipping、Ionian等空殼公司

轉手。2026 年 2 月於新加坡接受港口國管制（PSC）檢查

時，被登錄 5項非扣留性缺陷，並曾有訪問 ISPS不合規港口

之違規紀錄。  

2、軌跡與身分操縱：2026 年 5 月 23 日，其 IMO 碼於一小時內

發生數次「瞬間消失」與「重新浮現」，船名發報頻繁切換

為包含亂碼之 Vienna Wood@b@@@@b。5月 5日與 24日於

公海漂流時，申報目的地以 1 至 2 分鐘極短頻率，於馬來西

亞、泰國與新加坡之間高頻交替發報數十次（Destination 
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Ping-Ponging），以製造大量數位煙幕掩護其於新加坡東外

港錨地（East OPL）之非法原油接駁。 

（五）HUI CHUAN：轉化為海上軍火庫之私營安保載臺 

1、基本身分與劫持事件：懸掛宏都拉斯國旗之漁業輔助船，隸

屬於在香港註冊之中國私營海上安保公司「華信中安

（Sinoguards Marine Security）」。12 2026年 5月 16日於荷姆

茲海峽入口富吉拉外海約 38浬處，因涉嫌載運重型武器，遭

 

12  自該公司營運網站顯示，該公司曾為航行於印度洋、幾內亞灣等高危險水域的船隻提供武裝
護航，同時也涉及人道主義排雷與商業風險管理諮詢，另為了克服波斯灣沿岸港口嚴格的槍
枝管制，該公司利用浮動軍火船（Floating Armouries）在海上儲存突擊步槍與彈藥；除了本
次被扣押的 Hui Chuan 號，該公司另一艘名為 Sunny Ocean 的浮動軍火船，更曾在 2024 年於
紅海成功擊退葉門胡塞（Houthi）武裝分子的襲擊，展現其武裝應對能力。此外，為執行高
風險護航，該公司除了招募歐洲與亞洲退役軍人外，近期還大量聘用具備豐富實戰經驗的烏
克蘭與尼泊爾退役軍事人員。 

圖 5-5、VIENNA WOOD航行路線圖 

資料來源：MarineTraffic.com。 
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伊朗當局以合規檢查為由登檢並劫持引進伊朗水域。13 

2、戰略風險意涵：該船配備重型武器與外籍退役軍人，表面為

中國國營航運（如中遠海運 COSCO）提供護航，實則演化

為北京海外風險管理與「軍民融合」之工具14。此類「浮動

軍武庫（Floating Armoury）」游離於傳統海事管轄之外，平

時可執行情報蒐集與騷擾，戰時極易被轉用為海上民兵之武

裝升級載臺，甚至配合執行海上封鎖與隔離15，對第一島鏈

與區域海域安全構成新型態威脅。16 

 

 

  

 

13 Benoit Faucon and James T. Areddy, “Iran’s Seizure of Chinese Security Ship Shows Its Favors for 

Friends Have Limits,” The Wall Street Journal, May 16, 2026, 

https://www.wsj.com/world/china/irans-seizure-of-chinese-security-ship-shows-its-favors-for-

friends-have-limits-f245618e?mod=hp_lead_pos5. 
14  Sinoguards Marine Security, “Careers,” Sinoguards Private Security, accessed May 17, 2026, 

https://sinoguards.com/#career. 
15 Faucon and Areddy, “Iran’s Seizure,”. 
16  例如隸屬於中國遠洋海運集團（中遠海運）的民用滾裝船（Ro-Ro）及多用途貨輪，就曾多
次參與解放軍的兩棲登陸與「軍民融合」後勤演練，旨在驗證戰時利用民間商船大規模運送
部隊、重型裝備及物資至灘頭的能力。 

圖 5-6、HUI CHUAN 號「浮動軍武庫（Floating Armoury）」 

資料來源：MarineTraffic.com。 

https://www.wsj.com/world/china/irans-seizure-of-chinese-security-ship-shows-its-favors-for-friends-have-limits-f245618e?mod=hp_lead_pos5
https://www.wsj.com/world/china/irans-seizure-of-chinese-security-ship-shows-its-favors-for-friends-have-limits-f245618e?mod=hp_lead_pos5
https://sinoguards.com/#career
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陸、 戰略與綜合威脅分析 

綜合前述船舶異常行為、隱性網路推論與威脅排序結果，本章

進一步由宏觀安全、微觀運作機制及地緣政治擴散三個層次，分析

海上灰色地帶活動對制裁執行、非傳統安全、跨國走私網路及軍民

兩用科技擴散所形成之綜合威脅，以釐清其由單一船舶異常向國家

級規避鏈與戰略物流網路延伸之風險意涵。 

一、宏觀不對稱安全與非傳統安全威脅評估 

海上灰色地帶活動之本質，係以民用商業運作掩護主權國家之

不對稱軍事與非傳統安全意圖。於宏觀層面，此種威脅主要體現在

「國家級禁運抗衡」與「非傳統武器物流鏈之韌性維持」。 

美軍對伊朗實施之海上封鎖雖重創其正規原油出口，但幽靈船

隊與跨國中介網路之持續運轉，事實上為受制裁國家建立了一條平

行之「海上黑市生命線」。藉由持續實施每月數十次乃至數百次之

公海船對船（STS）轉運作業，累計轉運量達數千萬桶原油與液化

石油氣（LPG），受制裁國家得以維持大規模之非官方外匯收入。

官方制裁聲明與多份研析一再指出，這類非法石油收入並非用於一

般民生福祉，而是被優先用於支持伊朗之彈道飛彈與無人機研發、

國內安全機構，以及其於中東地區遂行之代理人戰爭。17 

另就非傳統安全載臺而言，公開資料顯示如 HUI CHUAN 號等

私營安保船舶，表面上以商業護航為名，實則轉化為「浮動軍武庫

（Floating Armoury）」。任何游離於傳統海事管轄之外的海上武器

 

17 U.S. Department of the Treasury, Financial Crimes Enforcement Network, FinCEN Advisory on the 

Iranian Regime’s Illicit Oil Smuggling Activities, Shadow Banking Networks, and Weapons 

Procurement Efforts, FIN-2025-A002 (June 6, 2025), 

https://www.fincen.gov/system/files/advisory/2025-06-06/FinCEN-Advisory-Illicit-Oil-Smuggling-

508.pdf. 

https://www.fincen.gov/system/files/advisory/2025-06-06/FinCEN-Advisory-Illicit-Oil-Smuggling-508.pdf
https://www.fincen.gov/system/files/advisory/2025-06-06/FinCEN-Advisory-Illicit-Oil-Smuggling-508.pdf
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載具一旦被敵對武裝組織或國家實體挪用，極可能於阿曼灣、曼德

海峽或紅海等咽喉要道迅速轉化為布雷、登檢劫持或精準襲擊之隱

蔽前進基地，構成典型且急迫之非傳統安全威脅。18 

二、微觀走私與規避制裁之運作機制剖析 

於微觀操作層面，不法海運網路已將公海走私與規避制裁發展

為一套高度專業化、技術化之黑色工業流程，其運作機制可精準概

括為以下三個關鍵階段： 

（一）多重空殼金融結算與租船匿名化 

不法海運與石油網路通常於倫敦、杜拜、新加坡及釜山等金融

與航運樞紐設立多層套用之離岸空殼公司，透過複雜之股權結構與

跨境法人網路隱藏實際受益所有人（UBO）。於資金流層面，相關

交易偏好使用非美元貨幣與第三地銀行，並於部分案例中援用穩定

幣等加密資產，以降低傳統金融體系制裁監理與合規審查之能見

度。 

（二）公海 STS物理漂白與時空屏蔽 

以 TIFANI 等為代表之超大型原油輪（VLCC）於伊朗哈爾克島

裝載受制裁原油後，通常沿著印度洋與麻六甲航線航行至新加坡東

外港錨地界線（EEPL）等幽靈船隊熱點水域。於進入前述區域後，

相關油輪常藉由關閉或偽裝 AIS 訊號、變更船名與船旗國，並透過

駁船或中介油輪（如 VIENNA WOOD網路成員）於公海實施船對船

（STS）轉載，將受制裁原油與其他來源原油混合。隨後，藉由篡

改「海運提單（Bill of Lading）」與起運港資訊、重建文件，不法實

 

18  Weilun Soon, Alex Longley, “Iran’s Latest Ship Seizure Is a Chinese-Owned Floating Armory,” 

Bloomberg, May 15, 2026, https://www.bloomberg.com/news/articles/2026-05-15/iran-s-latest-ship-

seizure-is-a-chinese-owned-floating-armory. 

https://www.bloomberg.com/news/articles/2026-05-15/iran-s-latest-ship-seizure-is-a-chinese-owned-floating-armory
https://www.bloomberg.com/news/articles/2026-05-15/iran-s-latest-ship-seizure-is-a-chinese-owned-floating-armory
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體得以將原油發運國標示為非制裁國，為買方提供「合理否認

（Reasonable Deniability）」空間，完成貨物流與文件層面之雙重漂

白。 

（三）身分衝突與「暗船」航行靠泊 

於違規貨物經過上述物理與文件層面之漂白後，於下游靠泊階

段主要呈現兩種典型反偵察模式： 

1、「暗船（Going Dark）」航行：船舶於接近終端港口或敏感

海域前，人為關閉 AIS 發射器或改以低功率間歇廣播，使港

口安檢系統僅能捕捉到部分不連續軌跡點，形成時空消隱。 

2、「身分衝突（Identity Collision）」策略：本尊油輪保持低頻

或不規則廣播，同時另一艘同名或共享識別碼之船隻（如葛

摩籍 RADIN）於周邊港口頻繁發出 AIS訊號，致使追蹤平臺

於同一時間段內接收到相同船名或識別碼之多重定位資訊。

此種路徑干擾與訊號重疊，使不法網路得以模糊船舶實際行

蹤，降低監管機構將貨物流與特定制裁名單直接對應能力。 

綜合理解這三個階段，可看出當代海上走私與制裁迴避已不再

是零散之個案操作，而是形成一套具備高度技術彈性與強烈反偵察

意識之黑色工業流程，對傳統海事監管與金融合規架構構成實質挑

戰。 

三、地緣政治漣漪效應：從海運物流至民用∕軍事科技擴散 

海上灰色地帶物流鏈之持續運作，其所產生之地緣政治漣漪效

應，可能進一步外溢至太空科技管制與飛彈不擴散體系，削弱既有

國際規範與管制機制，並對全球戰略力量平衡構成潛在威脅。其

中，連結海上非法運輸與敏感軍事技術擴散之關鍵物質，即為固體
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火箭推進劑原料。 

伊朗國防部與武裝部隊後勤部（MODAFL）主導研製之「柔賈

納號」（Zoljanah / Zuljanah）三級混合動力衛星載具（SLV），重達

52噸、長 25.5公尺，具備高達 74噸推力之固體燃料火箭發動機，能

將 220公斤之載重送達 500公里之太陽同步或近地軌道。國防分析專

家指出，由於三級混合動力衛星載具於固體燃料推進、級間分離與

機動發射（TEL）等關鍵技術上與中程乃至遠程彈道飛彈高度重

疊，Zoljanah 之類固體燃料 SLV 於技術上具備被轉化為中程彈道飛

彈（IRBM）甚至洲際彈道飛彈（ICBM）平臺之潛力，其可公路機

動部署之發射能力亦大幅降低預警與反制門檻。19  

2026 年 3月 20日，伊朗向位於印度洋、由美英聯合營運之關鍵

軍事基地迪亞哥加西亞（Diego Garcia）發射了兩枚長程彈道飛彈，

展現出約 2,300 至 4,000 公里級射程之中長程打擊能力。此類二級固

體燃料飛彈於多級級間分離與軌跡控制上，與伊朗近年於 Zoljanah

等固體燃料 SLV 項目中累積之工程能力存在高度技術相關，顯示伊

朗於「民用衛星發射」與「戰略打擊能力」之間刻意建構一個可轉

換之技術平臺。20 

OFAC 與其他制裁機構近年之制裁行動，多次鎖定為伊朗彈道

飛彈與無人機（UAV）計畫提供固體推進劑前導物質、特種合金與

精密機械之跨國供應網路，其中部分節點位於中國南方港口與伊朗

本土軍工設施之間 。本研究之本體論推論結果顯示，受制裁之大型

貨櫃船 TOUSKA 與 RADIN (Container) 於珠海高欄港與伊朗拉賈伊

 

19 Islamic Republic News Agency (IRNA), “Iran Launches 2nd Home-Made ‘Zoljanah’ Satellite Carrier,” 

Iran Watch, June 26, 2022, https://www.iranwatch.org/library/governments/iran/islamic-republic-

news-agency-irna/iran-launches-2nd-home-made-zoljanah-satellite-carrier. 
20 “Iran Targeted but Did not Hit Diego Garcia Base with Missiles, WSJ Reports,” Reuters, March 21, 

2026, https://www.reuters.com/world/middle-east/iran-targeted-did-not-hit-diego-garcia-base-with-

missiles-wsj-reports-2026-03-21/. 

https://www.iranwatch.org/library/governments/iran/islamic-republic-news-agency-irna/iran-launches-2nd-home-made-zoljanah-satellite-carrier
https://www.iranwatch.org/library/governments/iran/islamic-republic-news-agency-irna/iran-launches-2nd-home-made-zoljanah-satellite-carrier
https://www.reuters.com/world/middle-east/iran-targeted-did-not-hit-diego-garcia-base-with-missiles-wsj-reports-2026-03-21/
https://www.reuters.com/world/middle-east/iran-targeted-did-not-hit-diego-garcia-base-with-missiles-wsj-reports-2026-03-21/
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港之間呈現高頻往返與 AIS行為異常，研判可能與 MODAFL及塞姆

南省伊瑪目霍梅尼太空中心相關之供應商與物流節點存在顯著關

聯。這條高度隱蔽的海上灰色物流鏈與既有制裁報告所揭示之固體

推進劑與飛彈關鍵元件採購路徑高度重疊，實際上已成為維持伊朗

不對稱彈道飛彈工業底座之關鍵物質管道之一。21 

 

  

 

21  Gerry Doyle, Alex Wickham, “Iran’s Strike Attempt on Diego Garcia Reveals Missile Range,” 

Bloomberg, March 21, 2026, https://www.bloomberg.com/news/articles/2026-03-21/iran-s-failed-

diego-garcia-strike-is-show-of-missile-capability. 

https://www.bloomberg.com/news/articles/2026-03-21/iran-s-failed-diego-garcia-strike-is-show-of-missile-capability
https://www.bloomberg.com/news/articles/2026-03-21/iran-s-failed-diego-garcia-strike-is-show-of-missile-capability
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柒、 結論與建議——因應之道 

臺灣地理幅員有限，因而容易形成「遠洋事務主要屬於大國軍

事競爭與能源外交，與島內日常安全關聯有限」之直觀認知。然

而，臺灣高度依賴海上運輸、能源進口與對外貿易，其國家生存、

經濟運作與戰略自主，實際上均建立在綿延數千公里之海上交通線

之上。因此，遠洋航道並非遠離國土之外部空間，而是臺灣海洋國

土與國家安全治理之延伸場域。 

從能源、原物料進口到高科技產品出口，臺灣之經濟運作高度

依賴橫跨臺灣海峽、東海、南海、印度洋、紅海及其周邊咽喉水道

之海上生命線。這些航道不僅承載一般貨櫃與能源運輸，也可能成

為幽靈船隊、跨國走私網路、權宜輪（FOC）及離岸空殼公司規避

監理之活動空間。本研究所分析之阿拉伯海、阿曼灣、新加坡東外

港錨地界線（EEPL）及紅海周邊灰色地帶活動，並非與臺灣無涉之

遠方事件，而是直接影響我國能源安全、外貿航路與高科技供應鏈

韌性之關鍵風險節點。 

據此，臺灣不宜僅以近岸防衛或領海執法觀點理解海事安全，

而應從國家安全與海洋治理層次，將遠洋航道風險、跨國海事合作

及灰色航運網路納入整體戰略規劃。參與國際海事安全機制、強化

遠洋情勢掌握與維護海上生命線，並非政策範圍之過度延伸，而是

海洋國家維持生存韌性與戰略自主之基本需求。基於此一觀點，以

下將前述威脅量化、本體論推論與個案分析結果，轉化為可供我國

海事安全與海洋治理參考之政策建議。 

一、強化多源海事態勢感知（MDA）與情資融合 

面對幽靈船隊及跨國非法航運網路高度隱蔽、快速變動且具反

偵察能力之運作特性，傳統依賴單一 AIS 訊文、港口申報或事後名
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冊比對之監管方式，已難以有效掌握灰色地帶活動 。未來應由單點

式監視轉向多源海事態勢感知（ Maritime Domain Awareness, 

MDA），建立可整合衛星影像、射頻訊號、航跡、港口、船籍、公

司與制裁資料之多源異質情資融合機制。 

（一）建構空天海一體化監控體系 

建構整合光學遙測、合成孔徑雷達（Synthetic Aperture Radar, 

SAR）、無線電頻率（Radio Frequency, RF）定位與 AIS航跡之「空

—天—海監控體系」。對於 EEPL、阿曼灣、蘇門答臘北部及紅海南

口等疑似 STS 轉運、AIS 斷訊與幽靈船隊活動熱點，宜採取週期性

衛星掃描與風險監測。當系統偵測到船體影像或 RF 訊號，卻缺乏相

對應之合法 AIS 廣播時，應將其標記為「疑似暗船目標」，納入優

先查核，而非僅視為一般航跡缺漏。由於 AIS 缺失可能源自設備故

障、接收環境或人為操弄，因此仍須透過多源資料加以驗證，不宜

僅憑單一訊號即認定其為非法船舶。 

（二）導入行為基準（Baseline）預警模型 

導入機器學習與行為預測方法，以船舶歷史航跡、航速、吃

水、靠泊序列、停留時間、AIS 斷訊模式與制裁背景等變項，建立

正常商業航行之行為「基準模型」。當船舶出現非商業性減速、異

常壓載狀態、敏感海域短時斷訊，或與高風險船舶呈現持續性低速

接近與並靠特徵時，系統即可提前產生疑似 STS 轉運或制裁規避警

示。本文針對 28 筆目標紀錄所進行之威脅排序與本體關聯分析，可

作為後續建立訓練資料與規則庫之扎實基礎。 

（三）整合制度性資料形成「共同作戰圖像」 

MDA 不應僅停留在「發現與追蹤船舶」，而應進一步整合所有
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權、船旗國、管理公司、保險、營運商及實際受益所有人（Ultimate 

Beneficial Owner, UBO）等制度性資料，形成可支援執法與決策之

「共同作戰圖像」。未來的海事監管應由單純航跡監控，轉向遙

測、商業登記、制裁名冊、公司關係及本體論推論結果之整合呈

現，以辨識同時具有 AIS 異常、船旗跳躍、空殼公司控制及高風險

貨物流向等複合特徵之灰色目標。 

二、推動跨國情資分享與多國聯合海事攔截行動 

海上灰色地帶活動具有跨國、跨海域與跨司法管轄區特性，單

一國家難以僅依自身海軍、海巡或港口國監管資源完成全程追蹤與

處置。美國主導之聯合海上部隊（Combined Maritime Forces, CMF）

及其所屬第 150 聯合特遣隊（Combined Task Force 150, CTF 150），

長期透過多國海軍巡弋、情資共享與海上攔截，處理阿拉伯海與阿

曼灣之毒品、武器與非法航運問題，顯示多國合作對跨境海事威脅

具有實際價值。 

對臺灣而言，CMF 及 CTF 150 雖非我國目前正式參與之組織，

但其任務範圍涵蓋臺灣能源與貨櫃運輸所經之阿拉伯海、印度洋及

紅海航段，相關海域安全情勢與我國海上生命線具有直接關聯。因

此，我國應將此類多國海事安全架構納入外交、國防、海巡與能源

安全規劃，思考如何透過非正式合作、分析成果交流、航安資訊共

享與政策協調，使臺灣航運風險管理與既有國際安全網路建立有效

連結。 

（一）建立前饋式即時情資管道： 

強化與聯合海上部隊（CMF）及第 150聯合特遣隊（CTF 150）

之情報共用與對接架構。在巴基斯坦海軍軍艦 PNS Yamama 於阿拉

伯海成功實施海上有組織攔截之實證基礎上，建立跨國海關、海
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巡、海軍及港務局之「即時情資分享管道」。當任一國家發現疑似

受制裁貨物裝載（如 TOUSKA 靠泊高欄港裝載敏感材料），其情資

應迅速通報予沿途航道之沿岸國與執法單位（如新加坡、印度及美

軍第五艦隊），此種前饋式情資分享，有助於於目標進入麻六甲海

峽、阿曼灣、曼德海峽或紅海等關鍵節點前完成風險準備與法律評

估。 

（二）設置跨域情資直通車： 

建立跨國海關、海巡、海軍、港口國安檢機關與金融監理單位

之間之「即時情資直達」。當某一國家於港口、錨地或金融端發現

受制裁貨物裝載、可疑保險變更、AIS異常關閉或幽靈船隊之STS熱

點活動時，相關情資應於數分鐘至數小時內完成初步風險評估，並

快速分送沿線航道與關鍵咽喉海域執法單位。唯有建立這種跨域共

享機制，才能於目標船舶穿越關鍵節點前，及時形成精準攔截與後

續法律處置能力。 

（三）建構跨國共同風險判準： 

跨國合作尚須建立共同風險判準。各參與國可就高風險船舶識

別、異常STS事件、AIS斷訊風險等級、可疑保險與空殼公司特徵，

以及海上攔截營運（MIO）啟動門檻等事項形成最低共同標準，以

降低因資料格式、法規認定與風險尺度差異所造成之執法斷點。本

文所建構之 MTI-QAM 與本體論關聯推論，可作為共同風險指標與

規則設計之初步參考，使聯合海事安全合作由個別經驗判斷逐步朝

向規則化、資料化與可解釋化發展。 

三、港口國安檢管制、法律治理與船籍透明度 

海上灰色地帶活動之所以得以持續，不僅源於其技術隱蔽性，
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也與權宜輪（FOC）、離岸空殼公司、保險不透明及管轄權碎片化

所形成之制度縫隙密切相關。因此，若欲從制度層面削弱海上灰色

地帶活動之生存空間，關鍵不僅在於海上監控與聯合攔截，更在於

港口國管制（PSC）、國際海洋法執行與船籍登記制度之結構性改

革。顯然此點非臺灣一己之力可成，但作為成熟之海洋行為者，我

國應呼籲各國共同合作朝此目標推進。 

（一）深化港口國管制（PSC）法遵審查 

港口國管制應提高對高風險船旗、頻繁變更船名、所有權、管

理公司或保險資訊之船舶之查核強度。對於進港前曾出現 AIS 異常

斷訊、航速突變、吃水與申報貨物不一致，或曾於高風險海域發生

疑似 STS 行為之目標，港口國檢查官可在符合適用程序與合理風險

基礎下，優先實施文件核驗、設備檢查、貨物查證或其他適法措

施。檢查範圍亦不宜僅限於船舶適航與設備安全，而應於法定權限

內，結合貨物來源、提單、保險、船舶控制關係及制裁合規資料進

行綜合研判，以強化港口國對灰色物流鏈之最後一道防線。 

（二）推動權宜輪（FOC）與 UBO制度性約束 

國際社會應持續透過國際海事組織（IMO）、聯合國及其他多

邊機制，強化對開放登記與權宜輪制度之透明度要求。可研議要求

船旗國於登記過程中揭露實際受益所有人（UBO），強化「真正聯

繫（Genuine Link）」與實質控制關係查核，並建立可供跨國查詢之

船舶所有權、管理與保險資料庫。對長期未能有效履行監管義務、

容許船舶頻繁跳旗或拒絕配合重大事故與制裁調查之船旗國，主要

港口國與金融、保險體系可依法採取強化審查、提高准入門檻或限

制特定服務等風險管理措施，以降低其作為灰色物流庇護所之制度

吸引力。 
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（三）延伸制裁與監管至「服務與支援生態系」 

監管與制裁措施應由個別船舶延伸至其背後之服務與支援網

路，包括登記所有人、管理公司、租船人、經紀商、港口代理、保

險人、驗船機構及金融中介。幽靈船隊與幽靈網路往往並非依靠單

一「壞船」運作，而是由提供登記、船旗、保險、資金、文件及轉

運服務之多層生態系維持。若僅針對船體或船名採取措施，相關灰

色網路仍可能透過更名、換旗及變更管理實體之方式再生。因此，

政策設計應重視整體服務鏈與實質控制網路，而非僅處理表面之船

舶個體 。 

四、本研究限制與未來研究方向之展望 

本研究整合多源海事資料、威脅量化評估與本體論推論，分析

28 筆目標紀錄及其可能形成之隱性關聯網路，顯示航跡、制裁背景

與關係推理之整合，對海上灰色地帶威脅辨識具有分析價值。然

而，研究仍受資料品質、更新速度與模型適用範圍所限制，應予以

誠實說明。 

（一）知識庫更新之時間落差 

本體論推論仰賴相對穩定之知識庫，但實際受益所有人

（UBO）、離岸空殼公司持股、租船、保險及管理關係具有高度動

態性與不透明性。當相關實體頻繁變更登記、保險或公司結構時，

知識庫更新可能落後於實際狀態，影響模型之即時辨識能力。 

（二）AIS 噪訊與實體反複核需求 

AIS 資料雖具高度可得性，仍可能受到訊號關閉、身分偽冒、

識別碼共享及資料錯置等因素干擾。因此，模型所標記之高風險個

案仍須結合 SAR、光學影像、港口紀錄、商業衛星資料與人工複
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核，避免因定位誤差或身分衝突造成誤判。 

（三）模型適用性與領域驗證 

本研究之威脅權重與推論規則係依現有案例及專業知識建構，

屬探索性風險評估架構，尚不宜直接外推至所有海域與船型。未來

應擴充樣本與研究期間，進行跨海域、跨船型驗證，並透過專家審

查、敏感度分析與實證案件回測，持續修正模型權重、規則及分級

門檻，以提升其外部效度與實務應用價值。 

（四）人工智慧與圖結構學習之深度融合 

未來研究方向可聚焦於人工智慧、圖結構學習與海事安全本體

之深度融合。具體而言，圖神經網路（Graph Neural Networks, 

GNN）與時空序列模型若能與現有海事本體結合，將有望於缺乏完

整 UBO 或公開公司鏈資料之情況下，僅憑船舶間之微觀時空運動關

係、通訊特徵突變、資金流模式與港口交互序列，自動提取潛在之

犯罪鏈結與共犯結構，使海上灰色地帶研究由靜態規則推理進一步

邁向動態風險預測。 

五、結語 

海洋承載全球貿易、能源與戰略物資流動，亦因其廣闊、流動

及管轄分散，而成為灰色地帶競爭與制裁規避之重要空間。幽靈船

隊、身分漂白、AIS 操弄及公海 STS 等活動，使表面合法之商業航

運與實質戰略物流之界線日益模糊，也使傳統以船名、船旗或單一

航跡為核心之監控模式面臨重大限制。 

本研究透過多源資料交叉比對、資料可信度評估、本體論關聯

推論及威脅量化排序，嘗試建立一套由單船異常辨識延伸至跨國隱

性網路分析的方法。研究結果顯示，真正值得關注的高風險目標，
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通常不是僅具有單一異常，而是制裁背景、身分衝突、AIS 操弄、

敏感貨物、STS接觸與組織關聯等多項徵候的交集。 

對臺灣而言，阿拉伯海、阿曼灣、紅海、麻六甲海峽及東南亞

錨地均是維繫能源、貿易與高科技供應鏈的重要海上節點。維護國

家安全不能僅著眼於近海防衛，亦須具備辨識遠洋灰色航運網路、

參與國際海事合作及保護海上生命線之能力。 

因此，因應海上灰色地帶威脅的核心，不僅是增加更多感測器

或制裁名單，而是建立一套能夠整合資料、解析身分、理解關係、

量化風險並支援跨機關決策的治理體系。唯有由單船監控提升至網

路治理，由事後查核轉向風險預警，並由國內單一機關處置擴展至

跨國協作，方能有效降低幽靈船隊、非法轉運及軍民兩用物流對海

上安全與國家戰略利益所造成的長期威脅。 
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附錄技術彙編（Technical Appendices） 

附錄 A：海事威脅 OWL 本體模型（Maritime Threat Ontology）架

構與語意結構定義 

為因應跨國海事灰色地帶活動中常見之多層空殼公司控制、船

旗跳躍（Flag Hopping）、身分碰撞（Identity Collision）及公海匿跡

轉運，本研究建構「海事威脅本體模型（ Maritime Threat 

Ontology）」。本附錄詳細列出該模型於網路本體語言（OWL）中

定義之完整類別階層（Class Hierarchy）與屬性（Properties）結構

表。 

A.1 核心類別（Classes）階層體系表 

本體模型包含五大核心類別，其下劃分具體之子類別

（Subclasses），用以精準映射海事領域中之實體、組織、地理區

域、航行事件與戰略物資。 
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表 2-1、核心類別（Classes）階層體系表 

OWL Root 

(owl : 

Thing) 

Vessel 

海事船舶類別 

Sanctioned Vessel 
已列入官方制裁名冊之船

舶 

Unlisted Vessel 
未列入制裁名冊之候選船

舶 

Baseline Vessel 乾淨對照組船舶 

Suspected Associated 

Vessel 

經 SWRL 推論判定之疑似

關聯共犯船舶 

Identity Collision Vessel 
呈現身分衝突或 AIS 偽冒

之船舶 

Organisation 

組織與控制鏈類別 

Beneficial Owner 
實際受益所有人/實質控制

實體 

Registered Owner 登記所有人/單船空殼公司 

Technical Manager 技術與船務管理公司 

Operator 商業營運商 

Insurer P&I 船舶保險機構 

Spatial 

Region 

港口與地理區域類別 

Port 標準商港與專用碼頭 

EEPL 
新加坡東外港錨地界線 
Eastern Extension Port Limit 

High Risk Anchorage 公海與敏感轉運錨地 

EEZ 專屬經濟海域 

Voyage 

Event 

航行與動態事件類別 

STS Transfer 
公海船對船原油/物資轉運

事件 

AIS Blackout 
人為惡意 AIS 訊號中斷事

件 - Going Dark 

AIS Spoofing  
AIS位置、身分或吃水資料

偽冒事件 

Abnormal Loitering 
非商業性異常滯留/徘徊事

件 

Flag Hopping Event 短週期頻繁變更船旗事件 

Cargo 

載運貨物類別 

Crude Oil 受制裁原油/黑市原油 

Refined Products 精煉油品/液化石油氣 LPG 

Missile Precursor 
飛彈/火箭固體推進劑前驅

化學品 

Arms and Weapons 輕重型武器/軍火裝備 
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A.2 物件屬性（Object Properties）與資料屬性（Data Properties）

定義表 

本模型藉物件屬性建立實體間之方向性邏輯關聯，並藉資料屬

性綁定靜態與動態參數。 

表 2-2、海事威脅 OWL本體模型物件屬性（Object Properties）定義 

屬 性 名 稱 

(Object 

Property) 

分 類 

(Domain) 
範圍 (Range) 

特 徵 

(Characteristics) 
說明與實務應用 

Owned By Vessel Organisation 
Asymmetric, 

Functional 

標示船舶之登記所

有權或實質所有權

組織 

Managed By Vessel Organisation Asymmetric 

標示船舶之技術管

理公司或船務經理

人 

Operated By Vessel Organisation Asymmetric 
標示負責船舶商業

營運與調度之實體 

Insured By Vessel Organisation Asymmetric 
標示提供 P&I 保險

承保之機構 

Participated 

In 
Vessel Voyage Event Asymmetric 

連結船舶與其參與

之動態航行或轉運

事件 

Spatially 

Overlaps 
Voyage Event 

Spatial 

Region 
Transitive 

標示事件發生位置

與特定地理區域之

空間交集 

Temporally 

Overlaps 
Voyage Event Voyage Event 

Symmetric, 

Transitive 

判定兩項航行事件

於時間軸上之重疊

性 

Carried 

Cargo 
Vessel Cargo Asymmetric 

標示船舶於特定航

次所載運之貨物類

型 

Called At Vessel Port Asymmetric 
紀錄船舶靠泊或進

入之特定港口 

Has Former 

Name 
Vessel xsd: string Asymmetric 

紀錄船舶於歷史履

歷中曾使用之舊船

名  

Associated 

With 
Vessel / Org Vessel / Org Symmetric 

經資料驗證具備共

同位址、控制人或

事件關聯者  
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表 2-3、海事威脅 OWL 本體模型資料屬性（Data Properties）定義表 

 

  

屬 性 名 稱 

(Object 

Property) 

分 類 

(Domain) 
欄位定義 範例值與數值規範 

Has IMO Vessel 國際海事組織終身碼 9328900 

Has MMSI Vessel 水上行動業務識別碼 422032600 

Has Draft Vessel 即時申報吃水深度 12.2 (單位 公尺) 

Has Speed Vessel 即時航行速度 14.5 (單位 節 Knots) 

Has 

Confidence 

Score 

Vessel 
多源資料可信度評分

(𝐶𝑖) 

5 (資料可信度，1至5分

連續評級) 

Has Threat 

Score 
Vessel 

MTI-QAM 最終威脅指

數 (𝑇𝑖) 

0.94 (0.00至 1.00量化得

分) 

Has Former 

Name 
Vessel 歷史履歷曾用船名 ADALIA 
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附錄 B：SWRL 語意推理規則、邏輯推導與雙層篩選機制 

為實現自海量海事異質資料中自動挖掘隱性共犯網路，本研究

將領域專家知識轉化為一階邏輯（First-Order Logic）條件規則，並

以語意網規則語言（SWRL）呈現。本附錄詳細推導核心推理規

則，並說明「第一層關係拓撲篩選」與「第二層動態風險量化」之

模組銜接機制。 

B.1 核心一階邏輯規則（Rule STS Association）推導 

整體邏輯：當一艘已列入官方制裁清冊之受制裁船舶

（Sanctioned Vessel），與另一艘截至資料截點尚未被列名之未列名

船舶（Unlisted Vessel），於指定之高風險敏感水域（如新加坡東外

港錨地界線  EEPL）共同參與了同一公海船對船轉運事件（STS 

Transfer）時，系統推論模型（Reasoner）自動將該未列名船舶之類

別動態提升（Assert）為「疑似關聯共犯船舶（Suspected Associated 

Vessel）」。 

形式化 SWRL 語法算式 

Vessel(?sanctionedVessel)  

∧ Vessel(?candidateVessel)  

∧ differentFrom(?sanctionedVessel, ?candidateVessel)  

∧ participatedIn(?sanctionedVessel, ?stsEvent) 

∧ participatedIn(?candidateVessel, ?stsEvent) 

∧ STS_Transfer(?stsEvent)  

∧ spatiallyOverlaps(?stsEvent, EEPL) 

∧ SanctionedVessel(?sanctionedVessel)  

∧ UnlistedVessel(?candidateVessel)  

⇒ SuspectedAssociatedVessel(?candidateVessel) 
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一階邏輯謂詞與變數約束解析： 

1、Vessel(?sanctionedVessel) ∧ Vessel(?candidateVessel)：宣告實

體  

?sanctionedVessel 與 ?candidateVessel 均屬於海事船舶類別。  

2、differentFrom(?sanctionedVessel, ?candidateVessel)：強制注入

個體相異性約束，排除資料庫中因同名或水上行動業務識別

碼（MMSI）重複所致之個體自環（Self-inference）邏輯誤

判 。  

3、participatedIn(?sanctionedVessel,?stsEvent) ∧ 

participatedIn(?candidateVessel,?stsEvent) ∧ 

STS_Transfer(?stsEvent)：限定兩艘船舶必須共同參與同一轉

運事件 ?stsEvent。  

4、spatiallyOverlaps(?stsEvent, EEPL)：限定該轉運事件 ?stsEvent 

之空間幾何邊界必須落在預先定義之高風險敏感水域（如 

EEPL 個體）內。  

5、SanctionedVessel(?sanctionedVessel) ∧ 

UnlistedVessel(?candidateVessel)：指定 ?sanctionedVessel 為

具官方制裁紀錄之既有目標，?candidateVessel 則為尚未被列

名之白名單或名單外船舶。  

6 、 ⇒SuspectedAssociatedVessel(?candidateVessel) ：規則結論 

(Head) 。 當 前 件 條 件 同 時 成 立 時 ， 推 論 機 自 動

為 ?candidateVessel 動態打上 SuspectedAssociatedVessel 語意

標籤，挪出至第二層量化評估模組。 
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B.2 雙層篩選架構之推論流程與模組銜接機制 

本研究提出之海事安全監控架構，本體論推論並非孤立運作，

而是與後續之量化評估緊密結合，共同構成「規則推理辨識 → 威脅

指數與量化評估模型評分」之雙層篩選架構（Two-Layer Filtering 

Architecture）。其概念運作流程與資訊遞接機制如下： 

1、第一層：關係拓撲篩選層（本體論推理） 

• 運作邏輯：本體論推理引擎（Reasoner）持續對海事動態知識圖

譜（Knowledge Graph）進行圖譜掃描。 

• 目標捕獲：當某艘未受制裁之外部船舶觸發 Rule STS Association

或其他關聯推理規則時，系統自動將其捕獲，並打上 Suspected 

Associated Vessel之語意標籤。 

• 模組產出：實現自海量、異質之海事資料中，自動過濾並篩選出

具備實質不法協同嫌疑之「候選目標清單（Candidates）」。 

 2、第二層：風險量化評估層（威脅陣列計算） 

• 資料遞接：所有被第一層規則標記為 Suspected Associated Vessel

之新增嫌疑船舶，即時且自動地被納入下一輪海事威脅指數量化

評估模型（MTI-QAM）計算單元。  

• 動態加權：系統提取該船舶之實質關聯特徵，將其地緣政治風險

指數（𝐺𝑖（）提升至動態加權區間，並結合其制裁背景（𝑆𝑖（）、行

為異常（𝐴𝑖）與資料可信度（𝐶𝑖），計算最終威脅指數 𝑇𝑖 

• 資源最佳化：結合「本體論推理」與「動態風險量化評估」，第

一層負責「定性精準定位」，打破資訊孤立；第二層負責「定量

分級排序」，最佳化執法與監偵資源之配置。 

附錄 C：28 筆目標資料庫全量欄位字典與異常履歷 Log 
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本附錄完整收錄正文中 28 筆目標紀錄（25 筆高風險異常組 + 3 

筆對照組）之靜態參數、控制鏈結構、歷史變更履歷，以及用於 

MTI-QAM 模型計算之全量變項得分全表。 

C.1 全量 28 筆目標紀錄 MTI-QAM 評分與變項全表 

表 C-1、全量 28 筆目標紀錄 MTI-QAM 評分與變項全表 

序

號 
船舶名稱 IMO MMSI 旗國 類型 𝑺𝒊 𝑨𝒊 𝑮𝒊 𝑪𝒊 𝑻𝒊 

威脅等級

評定 

1 TOUSKA 9328900 422032600 伊朗 
A 1.0 1.0 1.0 5 1.0 

極 高 危 

(Critical) 

2 TIFANI 9273337 無 帛琉 
B 1.0 0.8 1.0 5 0.94 

極 高 危 

(Critical) 

3 RADIN 

(Container) 

9820257 422153500 伊朗 
A 1.0 0.7 0.9 5 0.88 

高 危 

(High) 

4 VIENNA 

WOOD 

9486908 538012308 馬 紹

爾 
B 1.0 0.8 0.8 5 0.88 

高 危 

(High) 

5 HUI 

CHUAN 

無 無 宏 都

拉斯 
D 1.0 0.5 0.8 5 0.79 

高 危 

(High) 

6 TOUR 2 

(KARIZ) 

9364112 無 巴 拿

馬 C 1.0 0.6 0.5 4 0.68 

中 高 危 

(Medium-

High) 

7 ARTENOS 9283021 無 伊朗 
A 1.0 0.6 0.5 4 0.62 

中 危 

(Medium) 

8 DERYA 9569700 無 伊朗 
C 1.0 0.5 0.4 4 0.62 

中 危 

(Medium) 

9 ARIES 9369722 無 伊朗 
E 1.0 0.5 0.4 4 0.62 

中 危 

(Medium) 

10 RDDIN 

(CARGO) 

8889892 620999366 葛摩 
E 1.0 0.5 0.4 4 0.62 

中 危 

(Medium) 

11 PARNIA 9167265 無 伊朗 
E 1.0 0.4 0.5 4 0.62 

中 危 

(Medium) 

12 SOBAR 9221970 無 伊朗 
B 1.0 0.3 0.4 4 0.57 

中 危
(Medium) 

13 SARAK 9226968 413176000 伊朗 
B 1.0 0.3 0.4 4 0.57 

中 危
(Medium) 

14 MAHNAM 9213387 無 伊朗 
E 1.0 0.3 0.3 4 0.54 

中 危
(Medium) 

15 DELRUBA 9305207 無 伊朗 
E 1.0 0.3 0.3 4 0.54 

中 危
(Medium) 

16 WARTA 9465849 無 伊朗 
E 1.0 0.3 0.3 4 0.54 

中 危
(Medium) 

17 STREAM 9569633 無 伊朗 
B 1.0 0.3 0.3 4 0.54 

中 危 

(Medium) 

18 HERBY 9362059 無 伊朗 
B 1.0 0.3 0.3 4 0.54 

中 危 

(Medium) 
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19 NEW 

ODYSSEY 

9708497 477430300 香港 
H 0.0 0.8 0.5 5 0.39 

低 危 

(Low) 

20 DA DE 9608403 413478240 中國 
E 0.0 0.7 0.5 5 0.36 

低 危 

(Low) 

21 XIN PU 

YANG 

9416628 413176000 中國 
H 0.0 0.3 0.5 5 0.24 

低 危 

(Low) 

22 XIN XIA 

YANG 

9416630 413188000 中國 
H 0.0 0.3 0.5 5 0.24 

低 危 

(Low) 

23 VIENNA 

WOOD N 

9593713 538011863 馬 紹

爾 群

島 

F 0.0 0.2 0.0 5 0.06 

低 危 

(Low) 

24 ADALIA 

(TOUSKA

舊名) 

9328900 422032600 伊朗 

A 1.0 1.0 1.0 5 1.0 

極 高 危 

(Critical) 

25 SAHAND 

(TOUSKA

舊名) 

9328900 422032600 伊朗 

A 1.0 1.0 1.0 5 1.0 

極 高 危 

(Critical) 

26 
EAGLE 

COLOMBO 
9902249 563150900 

新 加

坡 
G 0 0 0 5 0 

參照 

基準 

27 
LENA 

KNUTSEN 
9782766 257125000 挪威 G 0 0 0 5 0 

參照 

基準 

28 
LIVE 

KNUTSEN 
9896892 257750000 挪威 G 0 0 0 5 0 

參照 

基準 

註：船舶類型 A：貨櫃船、B：原油輪、C：油輪、D：漁業輔助船、E：一般貨船、F：散

裝船、G：穿梭油輪、H：超大型油輪、I：傳統木船。 
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C.2 核心目標詳細履歷 Log 與報文異常細節 

一、 極高危與高危指標個案履歷 Log 

1、TOUSKA (IMO 9328900)： 

• 控制鏈紀錄：登記所有人為 Rahbaran Omid Darya Ship Mgmt，實

質控制人為伊朗國營航運（IRISL）；歷史曾用名包括 ADALIA

（2015–2018）與 SAHAND（2018–2021），曾懸掛德國及馬爾他

國旗，展現典型跳旗洗白路徑。 

• AIS 報文 Log： 2026 年 3 月 4 日 14:22 UTC，發報器 IMO 碼由

9328900 變更為 2ND442MD9924，船名欄位注入非標準字串

Touska@n@@@@@@@@n。2026 年 3 月 5 日與 4 月 2 日，巡航

速度下申報吃水於 11.5m與12.2m間呈現 3分鐘一次的高頻跳動。 

• 實戰事件：進入珠海高欄港前關閉 AIS 達 2.5 天；於阿曼灣執行

封鎖任務期間，因涉嫌運送 MODAFL 固體火箭推進劑，遭美軍

驅逐艦 USS Spruance實施飛彈攻擊與登檢。 

2、TIFANI (IMO 9273337)： 

• 控制鏈紀錄：29.9 萬噸 VLCC，日本 Ariake 船廠建造，經濟受益

人指向蘇利南空殼實體，登記懸掛波札那偽冒旗（Botswana 

False）。於 Ensa, Inaya, Floretta 等多家船務公司間頻繁轉手。 

• 身分切換 Log：2026年 2月 8日 13:00 UTC發報為 TIFANI（IMO 

9273337，長 329m、吃水 11m）；13:05 UTC 變更為 ASTRAM

（IMO 9307748，長 230m、吃水 9.3m）；13:13 UTC 再次跳回

TIFANI。 

• 公海會合 Log：2026 年 3 月 17 日於阿曼灣敏感座標（24°12'N, 

58°35'E），一日內與 Purdue Stellar、Felix、Interstellar、Alisa 1、
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Trident II等 7艘油輪發生近距離並靠遭遇。 

3、RADIN (Container, IMO 9820257)： 

• 控制鏈履歷：14 萬噸大型貨櫃船，直屬伊朗國航（IRISL），長

期穿梭於波斯灣與第一島鏈之間。 

• 行為 Log：歷史發報中留有數十次「異常漁業發報」紀錄，頻繁

於南海與東海自稱為「漁船」發報。2026年 3月 11日，其AIS於

數分鐘內反覆於吃水 11.3m（目的地珠海）與吃水 14.5m（目的地

阿巴斯港）間異常切換，IMO碼多次呈現空白。 

4、VIENNA WOOD (IMO 9486908)： 

• 合規紀錄：2026年 2月 12日於新加坡接受港口國管制（PSC）檢

查，登錄 5項非扣留性缺陷；登記經理人為 Tomini Transports Ltd，

曾有訪問 ISPS不合規港口之紀錄。 

• 軌跡操縱 Log：2026年 5月 5日與 24日，於公海漂流時，申報目

的地於 MY PTP（馬來西亞）、TH BKK（泰國）與 SG SIN（新

加坡）間以 1 至 2 分鐘頻率交替發報達 42 次，吃水恆定維持於

8.0m。 

5、HUI CHUAN (無 IMO)： 

• 事件 Log：懸掛宏都拉斯國旗之漁業輔助船，隸屬香港註冊之

「華信中安」（Sinoguards Marine Security）。2026 年 5 月 16 日

於阿聯富吉拉東北 38浬處，因載運重型槍械與外籍安保人員，遭

伊朗武裝力量登檢並引導扣押至伊朗領海，被定性為游離於海事

管轄外之「浮動軍武庫」。 

二、 中高危與中危獨立異常目標履歷 Log 

1、TOUR 2 / KARIZ (IMO 9364112)： 
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• 履歷與制裁背景：懸掛巴拿馬國旗，登記所有人指向Khadija Ship 

Management。因涉嫌承運中東受制裁油品，被列入 OFAC 與

UANI 重點監控名冊；於波斯灣至阿曼灣航段呈現不規則航速突

變與短時 AIS斷訊。 

2、ARTENOS (IMO 9283021)： 

• 履歷與滯留 Log：伊朗國航（IRISL）直屬貨櫃船。2026 年 4 月

18 日於印度坎德拉港完成卸載後，轉移至印度庫奇灣（Gulf of 

Kutch）外海實施長達約 4週缺乏明確商業目的之戰略性徘徊與錨

泊，信託地址與 TOUSKA之德黑蘭管理辦公室完全一致。 

3、DERYA (IMO 9569700)： 

• 履歷與斷訊 Log：伊朗國家油輪公司（NITC）控制之原油輪。

2026年 5月 24日抵達蘇門答臘北部（高風險 STS 水域）時，AIS

訊號無預警中斷，直到 5 月 25 日才於馬來西亞檳城外海 24 浬處

重新顯現，斷訊區間與公海影子轉運高度重合。 

4、RADIN (Cargo, IMO 8889892)： 

• 身分衝突 Log：懸掛葛摩國旗（Comoros）之一般貨船。活動於

波斯灣近海，短時間內於坦尚尼亞與葛摩旗之間頻繁跳旗，並發

射與伊朗超大型貨櫃船 RADIN 相近之數位標籤，構成典型「身

分碰撞與路徑干擾」。 

5、PARNIA (IMO 9167265)： 

• 控制鏈與軍工鏈結：懸掛伊朗國旗之一般貨船。公開情資與制裁

紀錄指向其與伊朗國防及武裝部隊後勤部（MODAFL）具備物流

代理關係，參與巴基斯坦喀拉蚩外海 EEZ邊緣之集體錨泊滯留。 

三、 巴基斯坦喀拉蚩外海 EEZ邊緣集體錨泊集群 Log 
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此 8 艘目標於 2026 年美軍對荷姆茲海峽實施海上封鎖期間，並

未返回伊朗母港，而是集體聚集於巴基斯坦喀拉蚩外海 60–70 公里

（巴國 EEZ 內）進行長達數週之集體錨泊，形成「戰略邊緣滯留」

以規避公海直接登檢： 

1、ARIES (IMO 9369722)：IRISL屬一般貨船，OFAC列名，參

與喀拉蚩外海集體錨泊。 

2、MAHNAM (IMO 9213387)：IRISL 屬一般貨船，OFAC列名，

於巴國 EEZ邊緣維持長時漂流狀態。 

3、DELRUBA (IMO 9305207)：IRISL直屬一般貨船，OFAC列

名，與 ARIES等船維持近距離錨泊陣型。 

4、WARTA (IMO 9465849)：IRISL直屬一般貨船，OFAC 列名，

呈現長週期無商業目的地廣播。 

5、STREAM (IMO 9569633)：NITC直屬原油輪，OFAC列名，

於阿拉伯海北部維持低速漂移。 

6、HERBY (IMO 9362059)：NITC直屬原油輪，OFAC列名，參

與外海邊緣滯留。 

7、SOBAR (IMO 9221970)：關聯至Mehdi Group，列入UANI幽

靈船隊名冊，於波斯灣外口觀望滯留。 

8、SARAK (IMO 9226968)：關聯至 Mehdi Group，原油輪，

OFAC制裁目標，參與阿拉伯海集體錨泊。 

四、 高風險水域活動與身分對照目標 Log 

1、XIN PU YANG (IMO 9416628)：中國中遠海能（COSCO 

Shipping Tanker）管理之原油輪。常態通行於中東至東亞主

航道，於敏感水域活動但資料透明度高，列為高風險水域行

為比對目標。 
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2、VIENNA WOOD N (IMO 9593713)：馬紹爾群島籍散裝船。

因船名與高風險油輪VIENNA WOOD高度相似，系統將其納

入身分關聯比對，驗證顯示其屬常規商業散裝航行。 

3、XIN XIA YANG (IMO 9416630)：中國中遠海能管理之原油

輪。常態執行中東原油運洋航線，列為區域背景噪訊比對標

的。 

4、NEW ODYSSEY (IMO 9708497)：香港 Associated Maritime

管理之原油輪。於新加坡東外港錨地（East OPL）周邊留有

不規則停留與 AIS位置微幅漂移紀錄。 

5、DA DE (IMO 9608403)：中國中遠海運特運（COSCO 

Shipping Specialized）管理之一般貨船。於東南亞公海轉運熱

點水域留有低速伴隨發報紀錄，列為行為邊界檢驗目標。 
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Maritime Grey-Zone Threats 
under Geopolitical Conflict 

- An Ontology-Driven Big-Data Study of Illicit Voyages and 

Ship-to-Ship Transfers 

Chuan-kai LIN, Siông-Ui TSIAM, Chauluen LIN 

Division of Cybersecurity & Wargaming Simulation 

Abstract 

Maritime grey-zone activity has become an increasingly important 

instrument of asymmetric competition under conditions of geopolitical 

confrontation, economic sanctions, and maritime interdiction. Commercial 

vessels may function not only as carriers of legitimate trade, but also as 

platforms through which sanctioned commodities, sensitive dual-use 

materials, weapons-related cargoes, and strategic logistics are concealed, 

transferred, or redistributed. The structural opacity of global shipping 

facilitates such activity: vessel renaming, flag hopping, opaque beneficial 

ownership, shell-company management structures, manipulation or 

suspension of Automatic Identification System (AIS) transmissions, and 

ship-to-ship (STS) transfers in legally and operationally ambiguous waters. 

These practices complicate maritime domain awareness and weaken the 

capacity of states and international organisations to distinguish routine 

commercial navigation from conduct requiring further scrutiny. 

This study develops an ontology-driven, multi-source analytical 

framework for identifying, associating, and prioritising maritime grey-

zone risks. It examines 28 vessel records, comprising 25 high-risk or 

anomalous records and three baseline commercial vessels selected for their 

transparent ownership, stable operations, and absence of known sanctions 

or compliance concerns. The dataset integrates static vessel identity data, 

including IMO and MMSI records, former names, flags, ownership and 
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management information; dynamic AIS data, including position, speed, 

draught, declared destination, and transmission continuity; sanctions and 

compliance records; port-state-control information; satellite and remote-

sensing observations; and selected maritime law-enforcement reporting. A 

confidence-level mechanism is applied to distinguish multi-source and 

officially corroborated evidence from lower-confidence signals, thereby 

reducing the risk of over-interpreting isolated or noisy data. 

The analytical design employs a two-layer filtering architecture. The 

first layer uses a Maritime Threat Ontology constructed in the Web 

Ontology Language (OWL), together with Semantic Web Rule Language 

(SWRL) rules, to transform heterogeneous data into a structured 

knowledge graph of vessels, organisations, voyage events, ports, spatial 

regions, cargoes, sanctions status, and inferred associations. In particular, 

the framework identifies potential Suspected Associated Vessels when an 

unlisted vessel participates in the same STS event as a sanctioned vessel 

within a designated high-risk area. This rule-based process does not infer 

illegality from statistical correlation alone; rather, it identifies targets that 

satisfy explicit semantic and spatial-temporal conditions and should 

therefore be subjected to further human review. 

The second layer applies the Maritime Threat Index Quantitative 

Assessment Model (MTI-QAM) to produce a standardised threat score for 

each target. The model combines four dimensions: the Sanctions and 

Violation Index (𝑆𝑖); the Behavioural Anomaly Index (𝐴𝑖), including AIS 

blackout or manipulation, abnormal loitering, and draught or speed 

inconsistencies; the Geopolitical Risk Index ( 𝐺𝑖 ); and the Confidence 

Level (𝐶𝑖) as a corrective factor. The resulting index is defined as: 

𝑇𝑖
∗ = 𝑊𝑠𝑆𝑖 + 𝑊𝑎𝐴𝑖 + 𝑊𝑔𝐺𝑖 − 𝑊𝑐(5 − 𝐶𝑖) 

 

𝑇𝑖 = max (0, min (1, 𝑇𝑖
∗)) 
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where 𝑊𝑠 = 0.4 , 𝑊𝑎 = 0.3 , 𝑊𝑔 = 0.3 , and 𝑊𝑐 = 0.05 . This 

configuration assigns the greatest weight to verified sanctions and 

violations, while retaining equivalent analytical weight for observable 

behavioural anomalies and geopolitical-strategic risk. The model is 

designed to support threat prioritisation rather than to determine criminal 

liability. 

The findings indicate that high-risk maritime activity is rarely 

attributable to a single anomaly. Rather, it commonly emerges from the 

interaction of sanctions exposure, identity manipulation, AIS irregularities, 

anomalous navigation, STS activity, opaque corporate arrangements, and 

operations in strategically sensitive waters. The study further demonstrates 

that normal commercial vessels may share maritime space with anomalous 

targets without exhibiting the same ownership, behavioural, 

communications, or sanctions-related characteristics. The inclusion of 

baseline vessels therefore helps to mitigate selection bias and over-

association. 

This study contributes a replicable framework linking anomaly 

detection, semantic association inference, threat quantification, and policy 

application. It argues that effective maritime security governance requires 

the integration of AIS, satellite, radiofrequency, ownership, compliance, 

and enforcement data within a legally disciplined and analytically 

transparent process. Importantly, behavioural anomalies and elevated risk 

scores should be treated as indicators for enhanced monitoring, 

verification, and lawful investigation—not as conclusive evidence of 

wrongdoing. The ultimate determination of illegality remains the 

responsibility of competent authorities acting under applicable 

international law, domestic law, jurisdictional authority, and evidentiary 

standards. 

 

Keywords: Maritime Grey-Zone Threats; Maritime Domain Awareness; 

MTI-QAM 



 

 


